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Pro¢ fesi Ol KrU eHealth?

1. Kraj jako zrizovatel a poskytovatel sluzeb pro své PO
= 5 nemocnic (zadna FN), ZZS

= Od roku 2010 zadani koordinovat a sjednocovat IT nemocnic
= PoZadavky na sdileni dat mezi ZZS a nemocnicemi
= Kraj jako poskytovatel infrastruktury (TCK, ROWANet)

= Neexistence statnich sluzeb

2. Pandemie COVID 19
= Predavani informaci ve zdravotnictvi bylo neefektivni, pomalé a ne vzdy bezpecné

= Pochopeni, Ze bez centralizace dat a sluzeb to dal nepujde

= Pomala reakce statu

3. Papirova zdravotnicka dokumentace nestaci
= Zdravotnictvi se digitalizaci ZD dlouhodobé vyhybalo, ale uz tomu tak neni

= Cilem je dostat spravné informace o spravné osobé spravnému adresatovi bezpecne,
standardizovanég, rychle a Citelne
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Jaka témata v eHealth resime?

1. Elektronicka zdravotnicka dokumentace
= EHR - Electronic Health Record (propoustéci zpravy, laboratorni vysledky, snimky, zpravy,
zadanky... Razitka, podpisy, peceté). Pfechod na plIné digitalni nemocnici.
= Jednotny NIS a jeho interoperabilita a integrace na krajské, statni a EU sluzby
2. Telemedicina
= MEéfici pfistroje, namérené hodnoty, chytra zafizeni, davkovace/pumpy
= Telemedicina v socialnich sluzbach a verejnosti

3. Elektronicka preskripce (eRecept), eNechopenky, ePoukaz.....
= PIna podpora, nové v regionalnim Portalu pacienta

4. mHealth
= Povinnost poskytovat informace verejnosti, online

5. Prenosy dat
= Prenosoveé sité — ePAC, eMeDocS, NCPeH, eZprava, ClickBox ...

= Dodgasné ulozisté (DU), statistické sluzby (NZIS), eZadanka, Sdileny zdravotni zaznam
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Co to vse znamena pro IT kraje?

Tym a znalosti
= 30% kapacit krajského IT se vénuje uloham ve zdravotnictvi a socialnich sluzbach

= Projektaci, pravnici, zakazkari, analytici, vyvojari, bezpecaci, spravci infrastruktury....
administrativa
= Aktualn& na Ol KrU Fesi ulohy eHealth 8 lidi (cca 5 FTE) a 10 externistt (cca 4 FTE)
= Pfedmét na VSPJ, diplomky, NeSkola
Infrastruktura
= Vysoka dostupnost (HA) ... i v dobé rostoucich DDoS a geoblokace ‘y‘ rowanet
= Citliva data, ulohy mnohdy ve specialnim rezimu (napf. vuci cloudu)

= Dlouhodoba dostupnost dat — elektronicka archivace, skartace

Technicka bezpecnost = iy e
= Kvalitni pen-testovani (nejen vnéjsi) =
= Zatézoveé testovani (v€etné autentizace)
= Vyuzivani neverejnych siti pro backoffice komunikaci

= Vyuzivani post-kvantovych Sifer, CMS
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Co provozujeme na VysocCinée?

eMeDocS
= Sit pro vymeénu zdravotnické dokumentace, 60 ucastniku P
eMeDocS
= www.emedocs.cz “’
eAmbulance
= Portal ienty — objednavani do ambulanci nemocnice PORTAL
ortal pro pacienty — obj vani ulanci i " ‘ i
= www.eambulance.cz
NCPeH
= Narodni kontaktni misto pro elektronické zdravotnictvi “=NIX-ZD

= Preshranicni pfenos zdravotnické dokumentace a eReceptu

= WwWW.Nnixzd.cz
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Co provozujeme na VysocCinée?

Archiv zdravotnické dokumentace

= Sdileny archiv zdravotnické dokumentace v el. podobé .. LA

= www.emedocs.cz ICZ.HEA a.s.
Skolni NIS

= Fons Enterprise provozovany pro vyuku ve stfednich Skolach o FONS

= https://skolni-nis.kr-vysocina.cz/

Telemedicina pro pobytové socialni sluzby
= Kombinace on-premise, cloud, sluzba

= Vzdaleny monitoring a konzultace s lékafri
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Co planujeme na Vysocine?

eMeDocs Il. - Akreditovana Afinitni doména Kraje ./'\‘
= Sit pro vyménu ZD vc&etné repozitard ( E=;'> )
= Vypisovano JRBU eMedocs 1
° o °

Portal pacienta Kraje VysocCina
= Interni agilni vyvoj v ramci spolku BISON

= QObjednavani, zdravotnicka dokumentace (vC€etné vneseng)

= Agenda darcu krve 3 I so N
= Z&dosti o eRecepty a eNeschopenky

= Parkovaci a platebni systéem

= Integrace na statni systémy (REZA, KRP, DocCasné ulozisté)

= Mobilni aplikace pro Android i iOS
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A dalsi témata...

= Jednotna krajska strategie vyuzivani Al ve zdravotnictvi

= Propojovani krajskych eHealth sluzeb do terénu — webové appky, integrace siti
= Jednotna vnitronemocnicni integracni platforma (IPON)

= Spole¢né nakupy SW a HW

= CviCeni kybernetické bezpeénosti — CyberEurope, ostrovni rezim

= Centralni dohled na IP provozem — CESNET, FTAS

= Zapojeni do EU projektu (Xt-EHR, MyHealth@Hands) a EU pracovnich skupin
= Datova analytika, porovnani vykonnosti a zdravi nemocnic

= |IT podpora pro projekty paliativni péce a socialné-zdravotniho pomezi

= Online pohotovost, jako soucast Portalu pacienta

= Spolecny krajsky eHealth tym a metodika (pokyny rady kraje)
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A jak to vypada v praxi

eMedocs 2024
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A jak to vypada v praxi ...
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A jak to vypada v praxi ...
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CESNET hSOC - bezpecna sit’ pro zdravotnictvi

hSOC VRF

GEANT ‘H fn hared
< — . e q D‘:‘m H F_?.snet
* Geograficka redundance prepojeni do Internetu ve dvou lokalitach SlH ot
o Frasiec Krivoy ¢ PIINIER
* Ochrana R R ‘
* proti podvrzZeni IP adres (IP spoofing), o~ (:l. ’ l‘:l?i‘]t ] L SNy
* proti podvrzeni oznamovanych prefix od peering-partnerd, I anixzo(El g o‘m,’: Cstrava
» proti amplifikaénim (volumetrickym) DDoS Gtokdm, HE | o Bele}
* proti agresivnim i pomalym scanim, H ¥SH -
g v ; = gaoo <z HIHZ=
* nastroji pro uzivatele pro analyzu a regulaci svého provozu v siti e-infrastruktury CESNET, D niceione =
* automatickym presmérovanim provozu k vycisténi v jadru globalniho internetu (celosvétova ~ir SANET
mitigace vici detekovanym zdrojtiim nezadouciho provozu. o .
* Tvrdéji nastavené limity a politiky HSOC
* Moznost omezeni, zahozeni Utoku jesté na paterni siti * HOSPITAL
SECURITY
OPERATION
V soucasnosti denné cca 80 — 90 tis. detekovanych a automaticky CENTER
mitigovanych hrozeb na perimetru sité I i i il M i - 18 o
o J €3 ;-5; 0 ‘ ;fgm b
-\ | > . v e e Pl
%Emgsx !SNE ' QUhkt Er=== m ::muis ;." *
[ e ME':, .%5 HSOC A Lad= o
JIRLAVA g
i securmy | EEA ;:«. NEMOCNI
OPERATION BB W ranousiceno ks
@ m £ CENTER )
FN MOTOL ' X ’ @ Muouunm
o nciatd SRy
O NAKIT e B

e MNISTZASTVO VIITRA

i CEIRE REFLSLILY Ces net

-

v -
KrajVysocina m e




Nase klicové problemy?

Problémy digitalizace ve zdravotnich a socialnich sluzbach

v" Nedostatek ajt'aku, ktefi by rozuméli problematice zdravotnictvi a nedostatek
zdravotnikl se znalostmi nastroju digitalizace (napf. nutnosti informace kédovat)

v Zasadni vendor-lock na trhu informacénich systému — neochota fesit oteviena
rozhrani ... ale to se méni diky interoperabilite ..... a vibe codingu

AN

Nerespektovani otevienych standardt ze strany dodavatel

AN

Neznalost kliCovych technologii (napf. jazyka HL7) a nastroju (napf. centralni sluzby
statu)

Fatalni podcenovani kybernetické bezpeénosti systému a prenasenych dat
Centralni sluzby EZ nerespektujici pravidla eGOV architektury (CMS, ISSS)

PFichod nové pomé&rné naroéné a v CR revoluéni legislativy EU EHDS

<N N X

Zména z paradigmatu ze systému slouzicich pro zdravotniky na systémy primarné
slouzici pro klienta/pacienta
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DEKUJI ZA POZORNOST!

Krajsky urad Kraje Vysocina
Odbor informatiky
Zizkova 57, Jihlava 587 33

Petr Pavlinec
Pavlinec.p@kr-vysocina.cz
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