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Co to vlastné je SOC a kde je jeho misto v
bezpecnostni architekture

Proc existuje vice typu SOCU a jak poznat
»Spravny“ pro vasi organizaci

Jak vybirat platformu a provozni model
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SOC - Jedna zkratka, riizné vyznamy

SOC - Security Operations Center
Centrum kybernetické bezpecnosti pro monitoring, detekci a reakci na incidenty v rezimu
24/7

SOCaaS — SOC as a Service
SOC poskytovany jako sluzba — bez nutnosti budovat vlastni tym a infrastrukturu.

SOC - Service Operations Center
Provozni dohled nad IT a sitovymi sluzbami (dostupnost, vykon, provoz).

SOC (SOC 1 /S0C 2 /SsO0cC 3)

Auditni reporty hodnotici bezpecnost, procesy a compliance poskytovatele.
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Proc potrebujete SOC

Strategicka ochrana vasi organizace v
soucasné ére rostoucich
kybernetickych hrozeb

91K

91 000 kyberutok v CR

Pocet utokd na klienty ceskych
bank v roce 2025. Cesko patii mezi
nejvice napadané staty v EU.

3%

3 % firem v EU spliuje
kyber-readiness

Pouze 3 % organizaci v EU dosahla
urovné kybernetické pripravenosti
,Mature" dle Cisco 2025.V EU
chybi 200 000 specialistl.

Zdroje: NUKIB 2026, CBA 2025, Cisco 2025

2.1

2,13 mld. CZK ukradeno v CR

Skody od kybernetickych
podvod( v CR vzrostly o0 53 %
meziroéné. Primérna Skoda na
incident +47 %.

NIS2

ZoKB & NIS2
PLATNY ZAKON

Novy ZoKB platiod 1. 11. 2025.
Pokuty az 250 mil. CZK nebo 2 %
obratu. Povinny monitoring a
hléseni incidentd.
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Misto pro SOC v bezpecnostni architekture

Security Operations Center
Y CU =
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Ochrana zarizeni Celkova kyberimunita Zabezpeceni sité
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Priklad — Vodafone koncept kybernetické bezpecnosti

Bezpecnostni

Koncova zarizeni
Pokrocila ochrana a reakce

LJDefender @endMicro Lookout

Koncova zarizeni

: i erWall | MS Intune | Omnissa | Samsung Knox
Management a zakladni ochrana

Sitova ochrana - CyberNet (NGFW) ﬁ&inet %Io Alto GCheck Point

R
Sitovy management a ochrana (SD-WAN) AIRISTAeloCloud ~ .= Fortinet

Sitova ochrana - DDoS ochrana (ADDoS) _ ETSCOUT Arbor
A EEEEEE——————

NIS2 Konzultace & Penetracni testy & Vzdélavani
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Z ceho se sklada SOC?
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Neni jen jeden SOC

Interni SOC

* Vlastni tym, nastroje a procesy

* PInda kontrola nad daty, bezpecnosti a prioritami

* Vysoké naklady (lidé, 24/7, technologie)

* Vhodné pro: velké organizace, kritickd infrastruktura

Hybridni / Co-managed SOC

* Sdileny model: zakaznik + poskytovatel

* Interni tym + externi detekce / monitoring / tooling

* Flexibilita a postupny rozvoj schopnosti

* Vhodné pro: organizace s ¢aste¢nou interni kapacitou

Interni vs. zakaznické sluzby

MDR / XDR-driven SOC

* Zameéreno na Detekci a reakci nad zarizenimi

* Silnd automatizace, mensi diiraz na SIEM/komplexni
governance

* Rychla hodnota, ale omezenéjsi rozsah

* Vhodné pro: mensi organizace, rychlé ,security uplift”

SOC jako sluzba (SOCaa$)

* SOC provozovany externim poskytovatelem

* Rychlé nasazeni, nizsi naroky na interni kapacity

* Jasné definovany rozsah a SLA (co je / neni pokryto)

* Vhodné pro: verejna sprava, mid-market, organizace bez

24/7 tymu
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3x Vodafone
5.

Interni SOC

Zaméreni:
* Ochrana interni infrastruktury
Vodafone (IT + network)

Charakteristika:

* Dohled nad celym prostiedim a
poskytovanymi sluzbami

* Pfima vazba na NOC a provoz

* Vysoka integrace do internich
procesu

SOC

L 2

VBSOC

Zameéreni:

Detekce a reakce (MDR)

Primdarné pro mensi organizace

Charakteristika:

Rychlé nasazeni

Vysoka automatizace
Omezenéjsi rozsah (primarné
koncova zafizeni)

@

Vodafone SOC

Zameéreni:

PInohodnotny SOC jako sluzba
Verejna sprava + stfedni a vétsi
organizace

Charakteristika:

SIEM + SOAR + governance
MoZnost feseni na miru pro
interni SOC klienta

Jasny rozsah, SLA, reporting

3 modely podle potreby: interni provoz | rychla ochrana | enterprise SOC
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Jak jsme vybirali platformu pro Vodafone SOC

Ocekavani

* End-to-end SOC schopnost(detekce—> investigace >
reakce - report) HOd noceni

* Pokryti: identity | endpoint | network | cloud

* 24/7 provoz + skalovatelnost (multi-tenant)

* Podpora SOC jako sluzby (SOCaaS)

* Compliance: NIS2 / ZoKB / auditovatelnost

Technologie

* Integrace dat (IT, cloud, identity)

* Korelace & detekce (rules + anomaly)
* Threat Intelligence enrichment

Provoz

Vysledek — Microsoft Sentinel * Automatizace (SOAR, playbooky)
' * Multi-tenant & role model
¢ Cloud-native SIEM + SOAR . Reporting & governance

* Silnd integrace: M365, Defender, Entra ID
* Podpora:

* SOCaaS

* Custom SOC pro klienty
e Automatizace + skalovani

»,Nevybirali jsme SIEM nastroj, ale platformu pro dlouhodoby provoz SOC jako sluzby.* 0 ;"‘Tf‘_ﬂi‘?’_“-’
DLISE ]



Vodafone SOC - platforma

Microsoft Sentinel

> Cloud-native skalovatelné a nakladové
efektivni SIEM / SOAR reseni

» Kombinuje umélou inteligenci, automatizaci a
threat intelligence

» Cilené podporuje detekci hrozeb, jejich
vySetfovani, reakci na incidenty a proaktivni
vyhledavani hrozeb

Platforma
Microsoft

UG Azure Sentinel

80 % Auto-
close

Microsoft Defender
XDR

Cloud-native

SIEM / SOAR Microsoft Entra ID

Microsoft 365
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Vodafone SOC — Bezpecnostni dohledové centrum

24/7 Monitoring & Dohled Technologicka platforma

O .

Zaméreno na identitu

ID

Napojeni systéml,
pravidel, komunikac¢ni matice

Délka: 2 — 4 tydny

Triadz a klasifikace incident

* B2B propojeni tenantd. SIEM / SOAR jadro
postavené na MS Azure

* Automatizace bezpecnostnich procesl

* Qvérena detekcni pravidla

Dohled nad infrastrukturou 24x7

Reakce v rezimu 8x5 / 10x5

Lokalni tym v CR

e SOC centrumv Praze
* Kompletni podporav CZ, SK a EN

* Osobni konzultace a pravidelny reporting

Active Directory (Entra ID on-prem) jako
hlavni zdroj signall

Detekce kompromitovanych Gctd a
neautorizovanych pristupt

Ostry provoz @

Ladéni korelacnich pravidel na

, v g e Automaticka detekce, triage
miru vasemu prostredi. Zapojeni M ) >
EDR zkusenym analytikem, notifikace

Délka: 2 — 4 tydny s doporucenim v rezimu 24/7 0 vodafone

konfigurace
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Pro¢ Vodafone Business i pro vas SOC?

ZkusSenosti nadnarodni spolecnosti
Opirame se o mnohaleté zkusenosti z mezinarodniho prostredi.
Diky tomu vytvorime tu nejvhodnéjsi kombinaci.

Nejvyssi standardy zabezpeceni
Jsme soucasti kritické infrastruktury statu. Provozujeme vlastni SOC i
NOC.

Proto maji nase sité a datova centra nejvyssi naroky na bezpecnost.

Komplexni zabezpeceni firemni sité
Poskytujeme kompletni sluzby od spojeni a sitového
pripojeni, az po nejkvalitnéjsi zabezpeceni dat a ICT

sluzby. 0 vodafone
DUSINESS




Zajima Vas vic?

©

Navstivte nas na nasem stanku
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Together we can



