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NIS2 



Veeam NIS2 dotazník – jste připraveni?



NIS2 a zálohovací řešení

Duty of Care

Organizace jsou povinny zavést robustní opatření pro řízení 
rizik a kontinuitu podnikání, aby minimalizovaly kybernetická 

rizika a dopady. To zahrnuje řízení incidentů, zabezpečení 
dodavatelského řetězce, zlepšování bezpečnosti sítě a řízení 
přístupu, šifrování, obnovu systému, nouzové postupy a 

zřízení týmu pro krizovou reakci.

Duty to Report

Nezbytné subjekty jsou povinny zavést procesy pro rychlé 

hlášení významných bezpečnostních incidentů s 

konkrétními termíny oznámení, například 24hodinovým 
systémem včasného varování. NIS2 také výrazně klade 

důraz na firemní odpovědnost, což vyžaduje, aby vedení bylo 

aktivně zapojeno a znalé kybernetických opatření 
organizace.

Data Management and Hygiene

Data tagging & Data locality

Immutable backups

3-2-1-1-0

Security Measures

Zero Trust Frameworks

Cryptography & Encryption

Multi-Factor Authentication

SIEM Integration

Threat Detection

Threat detection capabilities

Monitoring & Alerts

Malware detection

Backup Strategy

3-2-1-1-0

Cryptography & Encryption

Backup validation

 

Response & Recovery

Incident and Disaster Recovery processes in place

Plan & test for recovery environment and access
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Zásady Zero Trust

Ověřit každý pokus o přístup 
pomocí kontextu IAM a MFAMinimalizovat dosah útoku

Předpokládat útoky.
Segmentovat

Použít zásadu nejnižšího  oprávněníExplicitně ověřit

Pro každého uživatele, 
zařízení a aplikaci

Minimalizovat dosah útoku Pravidlo 3-2-1-1-0
Ochrana dat před změnou nebo 

odstraněním

Zásady Zero Trust Data Resilience (ZTDR)

Segmentace zálohovacího softwaru a 
úložiště záloh Více zón odolnosti Neměnné úložiště záloh



Zero Trust Data Resilience (ZTDR) architecture
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Multiple Data Resilience Zones

SNMP, Kerberos

CIFS, WMI

RPC, SSL

NFS, iSCSI

SSH, RDP

Physical

Virtual

Cloud

Backup Server

Proxies

Agents

S3

Primary data center

Zero Access to

destructive actions*

Public Cloud

Veeam Data Cloud Vault

Service provider

Secondary data center

Performance tier Capacity tier

Backup Storage

WITH S3 IMMUTABILITY

Backup SoftwareProduction

HYBRID CLOUD

Assume breach

* Zero Access to destructive actions against the firmware, OS, storage application, or backup data.
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Bezpečné
• Zero Trust architektura a S3 objektové 

úložiště
• Nulový přístup k destruktivním akcím
• Okamžitá neměnnost

• Ověřeno a testováno třetí stranou

Jednoduché
• Dle Veeam best practices

• 15 min. pro nasazení

• Automatické updaty a optimalizace od 
Object First

Výkonné
• Rychlost zápisu až do 8 GB/s

• Supercharged Instant Recovery

• Lineární škálovatelnost kapacity a výkonu, 
automatický load balancing

Zálohovací úložiště s absolutní immutabilitou

7

Absolute Immutability

Ransomware-proof



Ověřitelně bezpečné
„Ootbi je navrženo tak, aby chránilo před 
jakýmikoli útoky na data nebo malwarem: i když 
jsou útočníkovi známa všechny důvěrné 
informace, včetně přihlašovacích údajů správce, 
útočník nedokáže změnit data uložená v zařízení 
Ootbi.“

NCC Group

Posouzení bezpečnosti produktu Ootbi
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Formát a kapacita pro každé použití 
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Kombinujte, přizpůsobujte a škálujte v rámci každého formátu – až 1,7 PB na cluster, celkem 7 PB1

Pro ROBO, SMB a Edge

8 TB

16 TB

24 TB

Pro datová centra
18 TB 144 TB

36 TB 216 TB

72 TB 432 TB

* Kapacita 17 PB v Konfiguraci škálovatelného úložiště záloh (SOBR) Veeam



Veeam Complete Data Resilience

Veeam Intelligence

Protect Smarter Recover Clean

Recover anywhere​
Automated, recovery testing in 

sandboxed environments

Zero Trust architecture, verified and 

immutable backups

Veeam Cyber Secure and Coveware Cyber Extortion Readiness & Response

Veeam Threat Center & SIEM integrations

Detect Faster

Living off the 

land detection​
Inline entropy 

detection​
Continuous IOC 

and malware 

detection​

Backup 

system 

monitoring​





Další užitečné zdroje

Veeam Backup & Replication Security Best Practice Guide

Veeam Security Knowledge Base Article List

Ransomware Trends and Proactive Strategies Report 2025

Veeam Cyber Secure Program

Veeam University Free

Veeam University Pro

Veeam Hands-On Labs

https://bp.veeam.com/security
https://www.veeam.com/knowledge-base.html?type=security
https://go.veeam.com/ransomware-trends
https://www.veeam.com/products/veeam-data-platform/cyber-secure.html
https://www.veeam.com/support/training/veeam-university-free.html
https://www.veeam.com/support/training/veeam-university-pro.html
https://go.veeam.com/hands-on-lab-experience
https://go.veeam.com/hands-on-lab-experience
https://go.veeam.com/hands-on-lab-experience
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Follow us! Join the community hub:

Miroslav Hlúbik
Object First, Territory Sales Manager

miroslav.hlubik@objectfirst.com

Martin Beran

Veeam Software, System Engineer Advisory

martin.beran@veeam.com

https://community.veeam.com/
https://www.facebook.com/VeeamSoftware/
https://www.instagram.com/veeam_software/
https://twitter.com/Veeam
https://www.youtube.com/@veeam
https://www.linkedin.com/company/veeam-software/

