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Regulace SPCSS

- Poskytovatel regulovanych sluzeb
» Cloud Computing
- Datové centrum
- Rizend sluzba
- Rizend bezpeénostni sluzba

- Provadéci narizeni (EU) 2024/2690
- ISO 27001, 27017 a 27018
1 rok (od 5.2.2026)
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Provozni a technické zmény?

Zadné ...

- Datova centra jsou postavena

- Infrastrukturu a technologie mame

- BezpecCnostni procesy jsou zavedené
- Role a odpovednosti jsou rozdélené

Nestartujeme od nuly
... VSe existovalo pred ucinnosti zakona
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Co se skutecné zmenilo?

Nova legislativa = nova realita
- Struktura bezpecnostni dokumentace

- Obsah bezpecnostni dokumentace
» Terminologie

- Rizeni dodavateld

- Smluvni vztahy

Je nezbytné prokazat, ze to neni jen na papire ...
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Od reqgulace k praxi

A

1 Commission Implementing European and internation standards & frameworks National framewarks
B point o Title 150 standard 27001:2022 MIST Cybersecurity ETSI Standard EM 319401 CEN/TS 18026:2024 BE-CyFun®2023 Fl-Kybermittari EL- Ministerial decision 1689/2025 ENS-Royal Decree 31172022 FR
2 Frameworkv2.0 V3.l
11 Policy on the 53,A51,AG36A54,53 | PRATOZ, GV.PO-O1, REQE.102, REQE.1-06, ISP-OL,15P02, OPS-01, BASIC IDLGV-1.1 WORKFORCE-3, Ministerial decision 1685/2025: Article 5, Article 6, Article 10, Article 12, Article 27, 2.B.1-IE/EE
security of network @V.PO-02, GV.0C03, REQE.107,REQE.1-08, OPS-02, OPS03 IMPORTANT: ID.GV-1.2, PR.IP-5.1, PR.IP-E.1, PR.PT-2.1, PR.AT-4.1 PROGRAM-1, articles 6a, &b, B Annexll: [org. 1] Security policy, [org. 2] Security 2.B.2-IEfEE
and information GW.RM-03, GV.0C-02, Clause&.3 ESSEMTIAL: PR.PT-3.3, PR.FT-4.3 PROGRAM-Z, Cybersecurity handbook: Part A: 2,  regulations, [org. 3] Security procedures 2.B.3-IEEE
SYSTEMS 1D IM-01, ID.IM-02, Management PartB:1.1,15,2.1,3.1,41,51,6.1, 2.B.4-IE/EE
1D.IM-03, ID.IM-04 activities, 7.1,81,51,10.1,11.1,12.1,12.1, 2.B.5-IEfEE
CRITICAL-2, 14.1,15.1,16.1,17.1,18.1 2.C.1-IEfEE
ARCHITECTURE-1 Selfassessmenttool:1.7,1.8,1.9, 2.C.2-IE/EE
1.10,1.11,1.12,1.13,2.1,2.2,3.1, 2.C.3-IE/EE
41,51,6.1,7.1,8.1,9.1,10.1,11.1,
3 12.1,13.1,14.1,15.1, 16.1, 17.1,
| 12 Roles, 5.3,A5.2,A53,A54 GV.RR-02, GV.5C-02, REQ-7.1.2-01,REQ-7.2-  ISP-02, Q1502 BASIC: RE.RP-1.1 PROGRAM-1, Ministerial decision 1688/2025: Article 11, Article 13 2.A1-IEfEE
responsibilities PR.AT-02, ID.IM-01, 01X, REQ-7.2-03X, REQ IMFORTANT: IDLAM-6.1, FR.AT-2.1, PR.AT-4.1, PR.AT-5.1, RE.CO-  PROGRAM-Z, articles 7a, 7b, 7o Annex |I: [org.1] Security policy 2.A.2-EE
and authorities ID.IM-02, ID.IM-03,  7.2-07X, REQ7.2-08X, 11 CRITICAL-2, Cybersecurity handbook: Part A: 2, 2.A.3-IE/EE
10.IM-04 REQ7.2-09X, REQ7.2- WORKFORCE-2 PartB:1.1,2.1,3.1,41,5.1,61,7.1, 2.B.2-IE/EE
10X, REQ.7.2-11X, REQ WORKFORCE-2  8.1,9.1,10.1,11.1,12.1,13.1, 14.1, 4.3EE
7.2-12%, REQ7.2-13X, 15.1,16.1,17.1,18.1 4 4-E(EE
REQ-7.2-14%, REQ-7.2- Selfassessmenttool:1.1,1.2,1.3, 4 5-IE/EE
4 15X 14,15
| 21 Risk management 6.1,6.1.2,6.1.3,6.2,8.2,83, ID.RAD], ID.RADZ, Clause5, Clause 6.3 01501, RM-01, RM-0Z, BASIC:ID.GV-4.1, ID.RA-5.1 CRITICAL-2, RISK-  Ministerial decision 1685/2025: Article 7, Article 14, 3.AE/EE
framework A5.7,A5.19,A5.20,A521 |D.RAD3, ID.RADS, RM-03 IMPORTANT: ID.BE-4.1, ID.GV-4.2, |D.RAG.2, ID.RAG.1, ID.RM- 1, RISK-2, RISK-3, articles5.1a,5.1b,5.1¢, 5.1d,5.2  Annex|l: [op.pl.1] Risk analysiz, [op.mon.2] Metrics  16.1-EE
|D.RA-DS, |ID.RA-DB, 1.1, IRM-2.1, IDnRM-3.1, ID.5C-2.1, ID.5C-3.1, PR.AC-7.1, DE.CM- RISK-4, RISK-5, Cybersecurity Handbook: Part A: 2 system, [op.ext.3] Protection of the supply chain 16.2-EE
GY.RM-03, ID.RM-D1, 6.2, R5.MI-1.1 THIRD-PARTIES-2, Selfassessmenttool:1.15, 1.16, 16.3-EE
GV.RM-0&, GV.RR-03, ESSENTIAL: ID.RA-5.2,1D.8C-1.1, PR.AC-1.5, DE. AE-4.1 WORKFORCE-3, 117,118,118 16.4-EE
1D.IM-01, ID.IM-02, WORKFORCE-4 20.2-EE
5 10.IM-03, 1D IM-04
- Compliance 9.2,A531,A535A536  GV.OV0Z,IDIMO1, Clause7.13, REQ-E3-  CO-0L, DOCOZ, ING-  BASIC: RS.IM-1.1 FROGRAM-1, Ministerial decision 1689/2025: Article 10, Article 28, Article 31, Article 32 2 A.1-IEfEE
maonitoring ICAM-02, IDIM-03, 06X, REQ-E.3-07X, REQG- 01, INO-02, INQ-03 IMPORTANT: ID.GV-1.2, ID.GV-3.2, ID.5C-4.1, PR.AT-3.3, PRIP-  PROGRAM-2 articles 3a, S, 3¢ Technical Security Instruction on Safety Status Report. 2.B.2-1E/EE
I10.IM-04 6.1-08 5.1, DE.DP-3.1, DE.DP-5.1, R&.IM-1.2, RC.IM-1.1 Cybersecurity Handbook: Part A: 2 Technical Security Instruction on Information Systems  2.B.4-1E/EE
ESSEMTIAL: ID.5C-4.2, PR.AT-3.4, PR.IP-7.2, PR.IP-8.2, DE.DP-5.2 Selfassessmenttool: 1.11, 1.13, Security Auditing 2.C.1-IEfEE
1.19,1.20 AMNNEX 1l - Security sudit 2.C.2-IE/EE
2.C.3-IEfEE
3.B.1-IE/EE
6 3.8.2-IE/EE
2.3 Independent 9.2,10.1,A5.35 A8.34 GY.ON-02,1D.IM-01  Clause 7.13, REQ-7.2-11X CO-01, CO-02, CO-03,  ESSENTIAL: ID.5C-4.2, PR.IP-7.2, DE.DP-5.2, DE.CM-2.2 PROGRAM-2 Ministerial decision 16858/2025: Article 21 3.B.2-EIfEE
review of , REQ-7.2-14% [d} COo-D4 articles 8a, Bb, 8¢, 8d ANMEX Il - Security audit, Mational Security Framework 17.2-EE
information and ‘Cybersecurity Handbook:- Compliance, sections V [National Security Framework
network security Zelfazzezzmenttool: 15.2 Compliance) and VI [Requirements of the certifier
bodies)
Technical Security Instruction on Information Systems
Security Auditing
7 Technical Security Instruction for compliance with the
— 3.1 Incident handling AL5.24 GY.5C-08, R5.MA01, REQ-7.9.2-12X, REQ-7.9.2- ISP-02, IM-01, IM-07 BASIC: RE.RP-1.1 RESPOMSE-1, Ministerial decision 16858/2025: Article 12, Article 24, Article 25, Article 33, Article 34, 2.C.1-IE/EE
palicy RS.MA-05, RS.MI-01, 01X, REQ-7.8.2-04X, REQ- IMFORTANT: ID.AM-6.1, FR.IF-3.1, RS.C0-1.1, RS.MI-1.1, RC.RF-  RESPOMSE-Z, articles 24a, 24f Technical Security Instruction for Notification of 2.C.2-IEfEE
RS.MI-02Z, ID.IM-01, 7.9.2-05X, REQ-7.9.2- 11 RESPOMSE-3, Cybersecurity Handbook: Part B: Security Incidents, 2.C.3-IE/EE
10 IM-04 12¥, REQ-7.9.2-06X, REQ- RESPOMSE-5, 17.1 Annexll; [op.exp.7] Incident management, [op.exp.8] 12.1-EE
7.9.2-08X, REQ-7.9.3-01X CRITICAL-2 Self-assessment tool: 18.1 Incident management record, [op.mon. 1] Intrusion 12.2-EE
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Nas postup

ID podle ISO Nazev podle IS0 27001 Maping dle PN 2;30';"'11!3' Il‘?on Nazev "'3‘.1""]150 27001 Maping dle PN Pfifazeno Popis implementace
e - e prilohy, prilohy A 2690/2024
1 27001 prilohy prilchy A 2690,/2024 ¥ i - - 5 - -
- b | w - K3 - 0
— - .. - b B Organizacni opatfeni MNeni mapovano Celd kapitola 1 Puzsdar'et ne_smlmapcwan samostatng; vztahuje
3 B8t Palitikky pro informadéni bezpednost  |1.1. se k cele kapitole 1.
= . - Pozadavek je pokryt v kap. 1.1.2 a 1.1.3, které
4 5.2 B.III|E a D,dErDVEdHD‘_StI V,DbIEStI 1.2. 5.5 Kontakt s autoritami Neni mapovano 1.1.2. + 1.1.3. upravuji kontakt s autoritami a spolupraci s
informacni bezpetnosti L organy vefeiné madi.
5 EN Oddéleni povinnosti 1.2. + 11.2. B . S
_ - . . Kontakt se zvlastnimi zajmowvymi . . UEE JE R SN ST, 2l fEE e
il 5.4 Odpovédnosti vedeni 1.1. + 1.2, 5.6 e Neni mapovano 1.1.4, JL:,;};&SE” pilcl-;aiem nda Srgermcn ke Fizeni
2 ernetickych incidentd.
5.7 Zpravodajstvi o hrozbach 2.1. =
Evidence informaci a dalZich . . “ . PoZadavek je pokryt nepfimo v kap. 6.2 a 6.3.2,
11 5.9 izaiicich akti 121, + 12.2. + 12.4. 5.8 I':Z'j.;rl_:t%cm bezpetnost v fizeni Neni mapovano 6.2 + 6.3.2 které rFegi bezpeény vywvoj, oddéleni prostfedi a
;EJJVI:tE]I'EIE E.', I:"r Tint = : proj roli garanta bezpeénosti v projektovém Fizeni.
12 e T v TR :
. . e .
13 RN Vrdceni aktiv 12.5. . . i ) 3.2, 4 3.2.5 + Gl + Ochrana zaznaml_ljeu[mkrvta‘v kap. 3.2, 3.2.5,
5.33 Ochrana zéznamu Neni mapovano 11, 4 "12" 6.4.1 a 1.1, které fe&i vedeni, archivaci, ochranu a
14 R Kla=zifikace informaci 12 1. e klasifikaci logli a auditnich zdznam.
| =4
a3
= . L. N .
sl 7.1 FPerimetry fyzické bezpednosti 13.3.
-1 BN v vat 11.1 13.3 Ochrana soukromi a PII je pokryta pres roli
i . 1C WELU A, + o - e e . - x "
= FVE oy v F‘k e 5.34 Soukromi a ochrana P11 Neni mapovano |13 ¥ 0 L2 B L R e oo e et < an 1
2. . 1.1.3,
- 7.3 ZabezpeFenl ancelar, mistnost a 13.9. ; 10.1.2, 8.1 3 10.2.4.
wWyoDavenl 36
53 Monitorovani fyzické bezpetnost 13.3. _
= — PoZadavek je pokryt v kap. 6.4.1 a navazné
- . il Cchrana F_*rEd ﬁ"zml'_c'i"m| 2 13.2. 5.37 Dokumentované provozni postupy  |Neni mapovano 6.4.1 + 3.2.1 3.2.1; dokumnent popisuje provozni postupy,
b4 prirodnimi hrozbami provozni denik | metediku vedeni dokumentace.
56 Kl Prazdny stdl a prdzdnd cbrazovka [12.3. £
- et . . . o - . e . - Opatfeni v oblasti lidskych zdroji jsou pokryta v
=l 7.10 Pamétova media 12.2. + 12.3. " 6 Opatfeni v oblasti lidskych zdroju Meni mapovano 10 kap. 10 Politika bezpetnasti lidskych zdrojd.
Guf 7.11 Podpdrné sluzby 13.1. eenivoct 2 NDA fea et cap. 1025
— . - Dohody o divérnosti nebo _ i 10.2.5 + 10.2.3 + 10.3 | conivast 3 WLIA JsoU reseny v kap. 10.2.0,
sl 7.13 Udrzba zafizeni 6.4, 6.6 mlenlivost MNeni mapovano + 12" navazuji na né postupy pfi ukenéeni pracovniho
_ poméru a disciplingrni Fizeni v kap. 10.2.3 a 10.3.
il 5.2 Privilegovana pfistupova prava 11.3. + 11.4. o
67 [ Omezeni pfistupu k informacim 11.1. . . i ) 10.2.4 + B.1.1 +6.1,2 |Frace na dalku je pokryta v kap. 10.2.4a
6.7 Prace na dalku Neni mapovano +8.1.3 podpofena poZadavky na bezpeéné poufivani
=l 5.5 Bezpeéna autentizace 11.7. L - mabilnich zafizeni v kap. 8.1.1 a2 8.1.3.
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GAP analyza dle 409/2025 Sb.

| & |B|cC|D| | F G
Opatreni je aplikovano v plném rozsahu

GAP analyza Dpatreni je aplikovano &astecné

Opatfeni neni aplikovano

82/2018 Sb. vs 4092025 Sb. Mowvy bod ve vyhlaZce 409/2025 Sh.

Opatfeni neni relevantni

- - - Nazev § B Text § d Pincle
Povinna oscba stanowvi bezpecnostni politiku ve vztahu k Fizeni kybernetickeé bezpecnosti a
§6 (1) vede bezpeénostni politiku a bezpeénostni dokumentaci k relevantnim bezpeénostnim
opatfenim uvedenym v § 3 aZ 27.
Povinna osoba dodrZuje pravidla a postupy stanovené v bezpecnostni politice a
56 |(2) bezpetnostni dokumentaci podle odstavee 1.
Povinna osocba pravidelné prezkoumava bezpecnostni politiku a bezpecnostni dokumentaci,
g6 ((3) zajigtuje jejich akEua'Inu:rst a jejich relevantni ahlasti zahrnuje do provozni dokumentace,
79 . = - = . pravidel a postupu.
] 56 |(4) 4. E&ﬁtﬁ;ﬁ;;ﬁ:;::? 2 F’u:l-.v.inna' osoba urdi osobu odpovédnou za pravidelny prezkum a aktualizaci bezpecnostni -
politiky a bezpetnostni dokumentace podle cdstavee 3.
£6 [(5) Bezpetnostni politika a bezpe&nostni dokumentace musi byt fizeny tak, aby byly
£E6 al dostupné v elelktronické nebo listinné podobé,
b dotéené osoby v ramci povinné osoby informovany o pravech, povinnostech a postupech v
G ) nich obsaZenych,
£6 c) priméfeng dostupne dotfenym osobam,
E6 d) chranény z pohledu duvérnosti, integrity a dostupnosti a
&6 =) informace v nich obzazené Gplne, &itelné, snadno identifikovatelné a vyhledatelne.
Povinna oscba v navaznosti na stanoveni rozsahu fizeni kyberneticke bezpetnosti podle 5
§7 12 zakona
posuzule pri hodnoceni primarnich aktiv alespon oblasti uvedené v priloze €. 1 k teto
57 |e) vyhldice,
§7 | f) uréuje a eviduje vazby mezi aktivy, ktera maji vliv na bezpecnost regulované sluzby,
§7 | a) hodnoti podplrnd aktiva a vychdzi pfitom zejména z uréenych vazeb na primarni aktiva a
o = - pro jednotlivé drovné aktiv podle pismene b) stanovuje a zavadi pravidla ochrany nutna
_ £§7 | h) 5. Rizeni aktiv e - s . . p .. -
06 | pro zabezpedeni jejich duvérnosti, integrity a dostupnaosti, kterd obsahuji alespon
a9 | g7 3. pravidla pro klasifikaci informaci,
100 W 4, pravidla pro oznatovani aktiv,
101 5. pravidla spravy vyménnych médii a
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Statistika plnéni dle 409/2025 Sb.

A |

Bod

B
Typ opatieni

Nazev

D |

Pocet bodd v ramci §

E

Pinénych bodi

£3 System fizeni bezpetnost informaci 19 12 63

£4 Pozadavky na vrcholng vedeni 29 3 I 10

ES Stanoveni bezpetnostnich roli 9 5] 67

EB Rizeni bezpetnostni politiky a bezpefnostni dokumentace 9 4 2

g7 Rizeni aktiv 13 8 62

g8 Rizeni rizik 23 15 B85

g9 Organizatni opatfeni F'iizeniududav;telff _ 15 7 I W

g 10 Bezpetnost lidskych zdroju 17 10 -
10 RN Rizeni zmén 10 9 oo
11 FEE Akvizice, vyvoj a idrzba 8 2 _BE
12 ERE Rizeni piistupu 12 10 - 83
13 ERE] Zvladani kybernetickych bezpeénostnich udalosti a incidentd 16 15 _
BrY s 15 Rizeni kontinuity &innosti 7 . 83
pEY 5 16 Provadéni auditu kyberneticke bezpetnosti 11 5] sEs
16 EFRY Fyzickda bezpetnost 9 7 _
17 ERt Bezpetnost komunikacnich siti 9 7 . 78
pEg 5 19 Sprava a ovéfovani identit 3z 29 o1
19 gy Rizeni pfistupovych prav a opravnéni 3 3 _
20 S Detekce kybernetickych bezpeénostnich udalosti 11 10 _
il £ 22| Technicka opatfeni  |Zaznamenavani udalosti 26 21 81
pry 5 23 Vyhodnocovani kybernetickych bezpeénostnich udalosti 2 3 | EE
pEj 5 24 Aplikatni bezpetnost 15 Q -
pLY 5 25 Kryptograficke algoritmy 9 5 56
25 S Zajistovani dostupnosti regulované sluzby 10 5 Eo
el 5 27 Zabezpeteni pramyslovych, fidicich a obdobnych specifickych technickych aktiv N/A
27
28 Celkové plnéni v ramci 409/2025 Sb. 331 | 213 64
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Co umime nabidnout?

Prakticka pomoc s pIlnénim povinnosti
- Podpora pFi implementaci pozadavku ZoKB

- Tvorba a sprava bezpecnostni dokumentace
- Nastaveni procesu, roli a odpovédnosti

- Zpracovani analyzy rizik

- Skoleni a vzdé&lavani

- Podpora pri kontrolach a auditech

Statni pokladna Centrum sdilenych sluzeb, s. p.
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I Henry Ford

,Kazdy zakaznik si
muze vybrat
jakoukoliv barvu
auta ...

jestlize to bude

A\

cerna
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Cloud Computing

Do jakych mantineld se musime vejit?

- Rozsah zapsany v katalogu CC
- Sluzba je definovana katalogovym listem

- Pozadavky nad ramec katalogu
- Podléhaji samostatnému posouzeni
- Jsou samostatné nacenény

- Bezpecnostni a technické parametry
- Nelze snizovat oproti standardu a zlevnovat tak sluzbu

Statni pokladna Centrum sdilenych sluzeb, s. p. @ SPCSS




I SPCSS

,Kazdy zakaznik si
muze vybrat
libovolnou
cloudovou sluzbu ...

presne takovou, jaka
je v katalogu CC"
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Sledujte nas
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Spolehlivy
Poskytovatel
Cloudovych
Sluzeb

Statu

spcss.cz/cloud
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