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Co novy ZKB prinesl

 Hodné starosti

* Spolecny EU ramec kybernetické bezpecnosti

» Standardizace bezpecnostnich opatreni

* QOdpovednost vrcholového vedeni za KB je legislativné ukotvena

e Konkrétni IhGty na hlaseni incident(

* Meziro€ni narust povinnych osob pod ZKB o vice nez 1000%

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 3



Vyvoj poctu povinnych osob pod ZKB

Pocéet subjektt (KlI, VIS, PZS, od roku | Procentualni nardst subjektu .
. , Poznamka
oproti predchozimu roku

2015 50 neni predchozi rok ucinnost prvni generace ZKB

2016 96 92%

2017 101 5% transpozice NIS1 a zfizeni NUKIB

2018 104 3%

2019 154 48% Odbor regulace mél 8 lidi celkem

2020 170 10%

2021 265 56%

2022 344 30%

2023 421 22%

2024 420 0%

2025 458 9% od 1.11.2025 ucinnost nZKB (NIS2)

2026 5437 1087% ALz
(na odboru regulace se tomu venuje 18 lidi)

2027 5981 10% PREDIKCE

2028 6579 10% PREDIKCE

2029 7237 10% PREDIKCE

2030 7960 10% PREDIKCE

2031 8756 10% PREDIKCE



Par zajimavych momentu z pripravy

Schvéleni v PSP

o PFfitomno: 166 (2014) x 165 (2025) — z toho pro ndvrh:
161 (2014) x 159 (2025), proti navrhu: 0 (2014) x O
(2025)

o Nepfihlasen, omluven, zdrzel se: 39 (2014) x 41 (2025)

Zakon v Poslanecké snémovné stravil celkem 9
mésicu (od 25. ¢ervence 2024 do 13. kvétna 2025).

Senat schvalil zakon 66 hlasy pro, 1 proti

Zakon prosel 5 legislativnimi informacnimi systémy
(eKlep Ufadu vlady, Informaéni systém PSP, systém
na Senatni tisky, proces ve Sbirce zakond, E-sbirka)

Byl na stole ndvrh, aby vSechny vyhlasky vydavala
vlada jako nafizeni

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR

Byl na stole navrh, aby vyhlasky byly vydavany ve spolugesci
s 11 dalSimi ministerstvy

Pfipominky k zakonu i vyhlaskam byly v nékterych pripadech
stejné od nékterych uradd a soukromého sektoru (vc.
preklept©)

U vyhlasek udéleny vyjimky z RIA, nasledné pak nebyly
uznany

NUKIB navrhoval do vyhlasky o regulovanych sluzbach napf.
vyjimku pro charity poskytujici zdravotnické sluzby

Neprosla novela spravniho radu — neni umoznéno
automatizované podepisovani rozhodnuti — pecetit (se pak
tézko digitalizuje) — komplikace pfipravy novych systému

Vyjimku na ,,solary” kterou jsme navrhovali jiz v roce 2022
EK ted navrhuje v ramci revize NI1S2 © ©



nZKB — jak jsme museli pfipravit NUKIB

Situace -z 450 ,,zakaznik(“ jdete na 6.000 — hned, bez navyseni lidi a penéz — super urad coz?

Redeni Nevyhody

(o jde to automatizovat * Nelze individualni pfistup

e Vytvorit portal — jednotnou platformu, pres ¢ Malo ¢asu na ,,edge cases”
kterou se bude vse délat e Vysoka zatéz pro lidi

* Prenastavit vSechny procesy (vSechno co jste ¢ Hodné zmén — nutno uridit
méli doted uz neplati) * Neni ¢as na rozvoj jinych aktivit

e VSe musi fungovat podle stejnych pravidel —
zadné vyjimky

* Na vSechno musi byt postup a navod — aby
bylo standardizované — skalovatelnost

* Stovky dotazll — trackovaci systém

* Procesy musite resit tak jak prichazeji, velmi
tvrda prioritizace

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR



Problémy pfi tvorbé Portalu NUKIB

* Legislativni problémy
* Spravni rad z Rakouska-Uherska
* genericka ,jednoducha” rozhodnuti musi mit také kvalifikovany el. podpis
* obecné se tlaci na digitalizaci a automatizaci, ale spravni rad na to nereaguje
* Kratky cas na pripravu - legislativni proces — parametry, pojmy a procesy se méni pod rukama

* Financni problémy
* Mezirezort: ,,MF pozaduje, aby rozpoctoveé dopady pripravovaného zdkona byly zabezpeceny
v rdmci schvdlenych finanénich limiti kapitoly NUKIB a v rdmci schvdlenych finanénich limitd
prislusnych dotcenych kapitol statniho rozpoctu bez pozadavku na jejich navyseni.”
* |nterni vyvoj

 eGov problémy
* Portal musi byt napojen na XY dalSich systému (spisova sluzba, datovky, registry, NIA...)
* Kazdy systém funguje trosku jinak, ma jiné naroky, moznosti, odstavky a limity.
* Nastaveni a automatizace procesu je pak dost komplikované + se tyto systémy neustale vyviji
* Aktualizace a zmény funkcionalit sytém?

Narodni urad pro kybernetickou a informacni bezpecnost, Adam Kucinsky, TLP:CLEAR 7



nZKB aktualné

e Aktualni statistiky

o Ohlasenych poskytovatell = 5700+ (aktudlni pfirGstek v desitkach tydné)
Registrovanych regulovanych sluzeb = 8000+
Nejvic dennich registraci 18. prosince 2025 — 409 (Stédry den 9, silvestr 175, novy rok 7)
Navstévnost portalu = tydné cca 7k navstéy, cca 5k jedinecnych navstévniku
Pocet dotazu k zdkonu = prosinec 2026 - 300, nyni 391 od za¢atku roku (RT OREG)

O O O O

* Co nynije/bude:

Pripomenuti — neadresna komunikacni kampan — probéhlo

Osloveni téch co méli pfrijit a nepfrisli — probiha

Provéreni téch, co na 2 nereagovali, nebo tvrdi, Ze nesplniuji kritéria - chystame
Urceni téch co splnuiji kritéria — zaregistrovani ex offo - chystame

Predani 4 k prestupkovému rizeni

Prestupkové rizeni

Sankce

N o vk wDN e

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR
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N O Vé p O d p loj r n é m a t e r I a, I y 2 Chei vyFidit Z4kon o kybernetické bezpe&nosti Informaéni servis -

Uvod > Informaéniservis » Podparné materialy

* Nové podpurné materialy L .
O Vyd a n O 2 9 n OVyC h po d p u r nyc h V podpUmych materialech najdete tri kategorie dokumentt: rychlé prehledy pro okamzitou orientaci v klicovych oblastech,

e 710 informativni clanky s hlubSim kontextem a metodiky a doporuceni piné praktickych postupd.
materiald

Kategorie

O 1 3 V p F Ilp raVé 1-20242 ~ « p 1 23 > » Vyberte kategorii -

1 4 Novy zakon o kybernetické bezpeén... Stitky
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Akt o kybernetické bezpecnosti (CSA)

Pravodce novym zakonem o kybernetické Pobotky zahraniénich spoleénosti

bezpeéno Stl NZKB 1. Dil - Zakladni prehled W Metodiky a doporuceni Zakon o kybernetické bezpeénosti Akt 0 kybemetické odoinosti (CRA)
nejdulezitéjSich informaci :
NUKIB 10. 4. 2026 TLP-CLEAR Bezpeénost dodavatelského fetézce

Co je novy zékon o kybernetické bezpecnosti

NZKB 2. dil - Formular k ohlaseni Bezpecnostni opatieni

[ lsisiganga s . Jak ohlasit regulovanou sluzbu
= regulované sluzby : gt kst

Novy zakon o kybernetické bezpecnosti je GEinny od 1. listopadu 2025 a zavadi zmény dané smérnici NIS2 d . NUKIB | | Metodiky a doporuceni  Zakon a kyb b & Ohlégen regul é shuzby
ceského pravniho radu. ; F i i 1 Aai

NZKB 3. dil - Formulaf hlaseni tasenf e
Hiavnim cilem nové reguiace jer i alespon zakladni Urovné zab ceni v izacich, které poskyt ﬁdajﬁ E 31.3.2026 TLP:CLEAR Informaéni povinnost
sluzby v ekonomicky, spolecensky ¢i bezpecnostné vyznamnych odvétvich a spliuji dalsi vybrana kritéria. Jel NOKIB
sménﬁcc NIS2 rozsiila okruh regulovanych odvétvi i sluzeb, bude novy zakon dopadat na vyrazné vétsi poce' Manua'l pl'O poskytovatele regulovanYch sluieb v reiimu nlingh povinnosti Kybemetické Incidenty
SHgameac: o NZKB 4. dil - FormulaF povéreni

. MULA z o " 2 94 ey £4 b A B % 3 e aseni Z

Novy zakon o kybernetické bezpecnosti i souvisejici vyhlasky piipravil NUKIB, piicemz vychazel jak z dosavac e e zastupcu : M Metodiky a doporuceni Zakono P Ohlaenl regulovand sluzby
zakona o kybemetické bezpecnosti, tak ze zkuSenosti a poznatkd, které za dobu své existence shromazdil. 6:32 NUKIB Protiopatieni
Seznamte se s klicovymi informacemi k novému zakonu o kybernetické bezpecnosti v nasi videopfednasce. P

NZKB 5. dil - Piehled ohlasenych 31.3.2026 TLPCLER - .

& PReHLED luzeb . Zakon o kybernetické bezpecnosti
= T sluzel H 5 ¢ 5 5 S 23 &5 = %F g 5
3 NZKB 1. DA - Zékiadn! plehled nejdlieZnijlich informaci ) : Rizeni bezpeé&nostni politiky a dokumentace: rezim vyssich povinnosti

NUKIB

NZKB 6. dil - Zavér M Metodiky a doporuceni  Zakon o kyb ké bezpeé Bezped i opatf

NUKIB :

ZAKLADNi PREHLED
NEJDULEZITEJSICH

31.3.2026 TLP.CLEAR

NZKB 7. dil - Poskytovatelé

digitalnich sluzeb Rizeni bezpeénostni politiky a dokumentace: rezim nizsich povinnosti

INFC ® ACi O SMERNICI NIS2

NUKIB M Metodiky a doporuceni Zakon o kybernetické bezped Bezped p
152 == NZKB 8. dil - Rezim nizsich
§ el 21. povinnosti : 27.3.2026 ECLEE
45:20
L~ NUKIB

Hlaseni incidentl podle prechodnych ustanoveni
NZKB 9. dil - Rezim vy3$3ich
L8 povinnosti

T ! 38:58 .
Prezentace z videoprednasky ke stazeni e NUKIB

Sledovat na & YouTube RELIM VYESICH
g
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Custom field Odvétvi Pocet pozadavkui

Kdo se pta a na co...

Chemicky pramysl 6
I Pocet poZadavki ~ Dotazy dle odvétvi 2026 o & Digitalni infrastruktra a sluzby 92
400
300 mw Podet pozadavki Drazni doprava 3
200
200 . il Energetika - Elektfina 20
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100 getika - Plynarenstvi 2
0 . P |- I
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3 .
°° e \sb‘p'“ s
§ . . . . Letecka doprava 3
Custom field Specifikace dotazu Pocet pozadavku
Odpadové hospodaistvi 4
(bez hodnoty) 21
Potravinaisky priamysl 13
Bezpecnost dodavatelského rfetézce 15
Postovni a kuryrni sluzby 3
CRA 3
Silni¢ni doprava 5
Cloud 8 Vefejna sprava a vykon vefejné moci 27
Evropske certifikace 5 Vodni hospodafstvi 2
Poéitani velikosti podniku 25 Vojensky primysl 2
Vyrobni pramysl 31
Verejné zakazky 1 i
Véda, vyzkum a vzdélavani 4

nZKB 390 Data k 29. 4. 2026

Zdravotnictvi 54



Casté otazky

e Pocitani velikosti podniku?

* My nejsme dlleziti!?

» Jaké ip adresy/rozsahy nehlasit?

e Kam v organizaci zaradit manazera kybernetické bezpecnosti?

* Jak sladit pozadavky na digitalni regulované sluzby a nedigitalni regulované sluzby?
* Jak probiha kontrola v pfrechodném obdobi — co se kontroluje?

* Co kdyz néjaké opatreni zavést nejde?

e Co kdyz nestiham zavést bezpecCnostni opatreni v prechodné dobé?

* Dostanu pokutu, kdyz se zaregistruju pozde?

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 11



nZKB — F*CK UPY

Myslite si, ze lidi si prectou, co jim pisSete

o  KdyZ vdm na vyzvu dojde 600 dotazl
* Moyslite si, Ze firmy zareaguji na vyzvu
o Z2,6 Kobeslanych jich 1 K nereagovalo
* Moyslitesi,Ze 1 aljsou 2 aotom se nediskutuje
o | kdyz je jasné naplnéni kritérii, stejné se nékdo hada
s+ Myslite-si-Doufate, ze stat ma data spravné
o Nema
+— Myslite-si-Doufate, Zze pojmy v sektorovych zakonech jsou jasné a je k
nim vyklad
o Nejsou a neni
e 70 telefonatd denné
* Vymyslite evidenci a zméni vam informacni systém

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR



Jak zakon zavést?

Prehled v organizaci Aktualni stav KB

Zasada primérenosti:

* Naklady na zavadéné opatreni
by nemély prevySovat naklady
na pripadnou realizaci
kybernetického incidentu.

Nechci vSechno najednou,
postupné se zlepsuji.

Urceni priorit Zavadeni opatreni




Nejcastéjsi zjisténi z kontrol

«  Chybéjici podpora vedeni

- Bezpecnostni role neustanoveny / nemaji pridéleny dostatecné kompetence a odpovédnosti
- Nezpracované/neuplné/neschvalené/nefizené/nedodrzované bezpecnostni politiky

«  Chybéjici metodiky pro rizeni aktiv a rizik

- Nejednotny proces fizeni rizik v ramci organizace

«  Chybéjici prohlaseni o aplikovatelnosti a plan zvladani rizik

- Neprovadény bezpeclnostni testy zranitelnosti aplikaci pfistupnych z vnéjsku

« Smlouvy nerespektuji zakonné pozadavky (tim spisS pozadavky best practice)

- Rizeni pfistupovych opravnéni dodavatel( ke sluzbam

- Sprdva privilegovanych uctu

« Plan kontinuity/havarijni plan neexistuje, je neuplny, neni otestovan



Kde najit dalsi informace?

Portal NUKIB
https://portal.nukib.gov.cz/

Hlavni komunikacni platforma tykajici se nového ZKB
 Formularova podani

* Podplrné materialy (sekce Informacni servis)

e Aktuality

* Otazky & odpovedi



O cem je taky dobré vedet




Cyber Resilience Act — co to je a co prinasi

* Akt o kybernetické odolnosti (Cyber Resilience Act, CRA) byl v listopadu 2024 publikovan ve Véstniku EU, je platny a stane se plné
ucinnym ke konci roku 2027 - Regulation - 2024/2847 - EN - EUR-Lex

« prelomova unijni legislativa tykajici se kybernetické bezpecnosti Siroké Skaly produktia s digitalnimi prvky.
* Nafizeni — pfimo ucinné — bude ale adaptacéni zakon, ktery rozdéli kompetence — je pljde do legislativni procesu

*  Tyka se produktl s digitalnimi prvky — HW i SW — budou muset splfiovat poZadavky na kybernetickou bezpecnost

e Jednoduse - vstup produktl na vnitfni trh EU bude podminén splnénim bezpeénostnich poZadavku, napf.:

o neexistence znamych zneuzitelnych zranitelnosti,
o bezpecnostni aktualizace,
o posouzeni kyberbezpecnostnich rizik

o Bude k nim muset byt pfipojeno prohlaseni o shodé, dilezité a kritické produkty budou muset projit nezadvislym posouzenim -
certifikaci

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR


https://eur-lex.europa.eu/eli/reg/2024/2847/oj/eng
https://eur-lex.europa.eu/eli/reg/2024/2847/oj/eng
https://eur-lex.europa.eu/eli/reg/2024/2847/oj/eng
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https://eur-lex.europa.eu/eli/reg/2024/2847/oj/eng
https://eur-lex.europa.eu/eli/reg/2024/2847/oj/eng
https://eur-lex.europa.eu/eli/reg/2024/2847/oj/eng
https://eur-lex.europa.eu/eli/reg/2024/2847/oj/eng
https://eur-lex.europa.eu/eli/reg/2024/2847/oj/eng
https://eur-lex.europa.eu/eli/reg/2024/2847/oj/eng

Cyber Security Act

* Nafrizeni EU — platné — upravuje mimo jiné Evropské certifikace KB, vydano v ¢ervnu 2019
e Cilem je zajiSténi daveéry v bezpecnost produktd, procesu a sluzeb
e Zavedeni a sjednoceni certifikace ICT produktu, procest a sluzeb v EU
e Sjednoceni roztfisténé certifikacni ramce v Evropé
* Vznikaji certifikaCni schémata, které nahradi narodni certifikace a budou uznatelné v celé EU
-  Aktudlné vydano jediné schéma — EUCC, v ptiprave jsou/byly penézenky, 5G, Cloud
«  Dokud neni schéma neni jsou certifikaty
* Nepovinné — pokud to nebude stat vyZzadovat
e Tri urovné certifikace
« LOW - Samoposouzeni
«  SUBSTANTIONAL — posouzeni v akreditované laboratofi (CAB-conformity assesment body)
. HIGH — Narodni autoritou (NUKIB), ktera k tomu m(iZe povéfit CAB

e  European Cybersecurity Certification - All you need to know - YouTube

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR


https://www.youtube.com/watch?v=03zxrb2Fc0A&list=PLDTjYuBlUzsjEPa6xUxOk3ieywfdsT2Vk
https://www.youtube.com/watch?v=03zxrb2Fc0A&list=PLDTjYuBlUzsjEPa6xUxOk3ieywfdsT2Vk
https://www.youtube.com/watch?v=03zxrb2Fc0A&list=PLDTjYuBlUzsjEPa6xUxOk3ieywfdsT2Vk
https://www.youtube.com/watch?v=03zxrb2Fc0A&list=PLDTjYuBlUzsjEPa6xUxOk3ieywfdsT2Vk
https://www.youtube.com/watch?v=03zxrb2Fc0A&list=PLDTjYuBlUzsjEPa6xUxOk3ieywfdsT2Vk
https://www.youtube.com/watch?v=03zxrb2Fc0A&list=PLDTjYuBlUzsjEPa6xUxOk3ieywfdsT2Vk
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Navrh revize CSA — CSA2

vsichni

LET'S CHANGE IT
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Navrh CSA2 - shrnuti

* EK predlozila navrh revize CSA — tzv. CSA2
e Jde o navrh revize — bude se o ném jednat — spiSe roky nez mésice
* Nyni k navrhu staty davaji ,ramcové pozice” — deklaruji co si o tom mysli a jaké pripominky
budou mit
* Bude probihat vyjednavani a pak cely legislativni proces
* Nepanikarit, nenaskakovat na katastrofické scénare, ridit se tim co je nyni platné
* Navrh pfichazi se zménami ve 4 oblastech
o Mandat ENISA
o Reforma certifikacniho ramce
o Bezpecnost ICT dodavatelich retézcl
o Revize NIS2

21



Dekujeme za pozornost !



