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Novy zakon o kybernetické bezpecnosti

* 0Od1. listopadu 2025 se zakonné ukony Hlaseni incidentu
provadi pouze prostrednictvim Portalu
N U K I B . rékons o aybernetscke bezpeinost|

Informace o incidentu - Malware

Popis madenty

 Regulované organizace musi skrze Portal

Datum & Ss viskyte modenty Dwtum 3 225 detebos noidens
/ v V4 o/ 7
L] \ 4
provadet Nas EdUJICI 2 =
L]
Jaky jo wktdied stav? Putfetujets pemost s analjzou?

- ohlaseni regulované sluzby,
- hlaseni udaju podle § 11 zdkona

- nebo hlaseni incidentt podle §§ 16 a
17 zakona. R

* Portal nicméneé slouzi nejen k plnéni
povinnosti, ale také ke sdileni informaci.

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR

Aktuding hidseni Incidentl sloull primbend pro povinné subjelty na kleré se vrtahuje

die



Vize Portalu NUKIB

Komunikacni a informacni platforma
usnadniujici spolupraci mezi NUKIB

a zapojenymi organizacemi s cilem zajistit
bezpeény a odolny kyberprostor Ceské
republiky.

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR



"UKIE - Pro¢ jsme $li cestou interniho vyvoj?

* JiZ existujici platforma Neverejny web

Reseacho * Interni tym vyvojaiti na NUKIB
e Negativni zkuSenost se spolupraci s dodavateli
[ J

Zakon ani vyhlasky nebyly ve finalni podobé — jak vytvorit specifikaci?

NARODNI URAD PRO KYBERNETICKOU A IN
PORTAL NEVEREJNEHO WEBU

PORTAL  INFORMACNISERVIS  PROJEKT NEVEREJNY WEB

NEVEREJNY WEB

Clusters

Log In

Username or email 1142 Malpedia & misp-galaxy:mitre-enterpr,
BHTTan Q= & misp-galaxy:mitre-100l="] =
S MimiKaz Q= @ misp-galaxy:mitre-enter
@ Poison vy Q= S misp: galax); mitre-tool - Documents
Password Enterprise Attack - 3 Jaxy:mi
Tool

G HTRAN - S0040Q =
@ Mimikatz - S0002 Q =

@ PsExec - S0020Q = 3 misp- : m Nextcloud.ong




Interni vyvoj na prikladu hlaseni incidentu

 Konec 2022 — schvalena evropska smérnice NIS2

e Konec 2023 - rebranding Nevefejného webu na Portal NUKIB

« Cervenec 2024 — schvaleni navrhu NZKB vladou

e 1.8.2024 — spusténi pilotni verejné casti Portalu jako nahrada plvodniho informacniho
webu o smérnici NIS2

Pripravna faze

e 11.3.2025 - novy Portal jako pFfiprava na nové funkcionality

* Duben 2025 — schvaleni NZKB PSP

Implementace

e Srpen 2025 — vyhlaseni NZKB ve Sbhirce zakonU

e 1.11.2025 - ucinnost NZKB a spusteni ohlasovani regulované sluzby
Publikace

e 11.2.2026 - hlaseni incident( a sprava regulovanych sluzeb

Rozvoj

* Dosud

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR



Pripravna faze

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR



Ujasnéni specifik a komunikace

* QOdbor regulace
* Interpretace zakona, kontrola souladu

* Navrh procesu (prvni verze)
e Navrh struktury incidentd

e VIadni CERT
* Konzultace navrhu a ovéreni pristupu z pohledu praxe

 Upravy navrhu
e Zjednoduseni pro uzivatele, povinné subjekty a verejnost

* Finalni validace a kontrola souladu se zakonem

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR



Ndrodnl Ufad
pro kybernetickou
a informaéni
bezpeénost




NUOKIB

Ndrodnl Ufad
pro kybernetickou
a informaéni
bezpeénost




NUKIE - Interni vyvoj

Vyhody

* Reakce na nové pozadavky a aktualni
potreby — vysoka flexibilita

 MiUZeme zapracovat ménici se
specifikaci na systém vychazejici z
legislativy

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR

Nevyhody

Narocna koordinace a komunikace
napri¢ NUKIB - zvySena organizacni
zatéz na tym

Nutnost mezioborovych znalosti ¢lenu
tymu
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Implementace

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR
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Tvorba formularu

Implementace reseni
* Naprogramovani a technické zpracovani navrhu

Tvorba podplrnych materialQ

Interni zpétna vazba
e Testovano internimi cleny tymu, Vladni CERT
e QOveérovani funkcionalit a identifikace chyb

Vliv evropské legislativy
* Doplnéni specifickych procesu

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR
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NUKIB

Ndérodnl Ufad
pro kybernetickou
a informaéni
bezpeénost

5 Work packages

TYPE

SPRINT GOAL

BUG

BUG

BUG

BUG

-+ Create new work package

D 1
5620
5625
5626
5627

5628

b SUBJECT

v Testovani workflow hlaseni incidentad
Incidenty - co chybi v pdf
Incidenty - co chybi ve formulari
Incidenty - co chybi v textu e-mailu

Incidenty - co chybi ve workflow

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR

Include projects 1



NUKIB

Nérodnl ufad
pro kybernetickou
a informaéni
bezpeénost

Nadfazeny: Testovani workflow hidSeni incidentd & X

< BUG Incidenty - co chybi ve formulari

Pri pridavani prilohy - chybi info 0 omezeni velikosti ---- predéano RO
info je na Uvodni strance, ale uZ neni pfimo u nahravani souboru
V textech emaill jsou chybné Assets jako Incident
Pokraéovaci + zéverecné do id tiketu jdou psati pismena vyresime v dalsi iteraci, todo BUG

di-sezadat-datum-zisteatryskyttv-budeueneost - vyresime v dalsi iteraci low priprity BUG

Phishing - malfile dropper -> nedava smysl Specifika k phishingu/Stahli, zobrazili &i spustili néktefi uZivatelé Skodlivou pfilohu? av poli je defaultne je
uvedno 'Pocet’
Utoky na perlmetr formular nejde odeslat pokud vyberu 'Ano’ a potom pfepnu na 'Ne' u otazky jestli do3lo k priiniku (viz obrazek) --— predano
s - s evypia -vyresime v dalsi iteraci, low priority BUG
Jiny typ (novy zakon) - vypnuje invalid date i kdyz se vyplni validni datum -> nepodarilo se odeslat formular

)my typ pocet zasazenych lidi -1 asr' zpusobl chybu a nemoznost dokoncit formular fix nespadne uz

ﬁei—pfedaﬁe EXlStlje jen jeden formular

na konci kde je moznost pridat prilohu je uvedena moznost jen zip,7zip a ne pdf (to je uvedneo jen na zacatku tech formularu) --- predano
Dobrovolne hlaseni za obcana konci chybou a neodesle se (ID chyby: aa30225760ec4dcf89d5e55d7e5cac7s)
' Taktez za organizaci
DDos (stary zakon) nedovoli pokracovat dokud nedame Ano na oboje: "Doslo k vypadku zacileného systému?" a "Aktivné spolupracujete s poskytovatelem
na mitigaci DDoS?"
Formular ale stejne nejde dokoncit ID chyby: 06d4b77c0fe440f4beec1ccd162394af

‘ UHeaéeva—pe%ejseu%hﬂeut—de-nekeﬁeem-Mi-ebfaieH - feature?

ate) -> 3.2.. a 2/3/.... - vyresime v dalsi
iteraci, BUG
chybi Cislo jednaci (viz obrazek) --- @jiri.valasek@nukib.gov.cz
jiny typ incidentu novyZ => Tento formular slouZi pro nahléseni kybernetického bezpeénosntniho incidentu, ktery nelze hiasit vyuZitim typovych formulara.

ehybe;ea—mezera—v—pmeze—te*t—d—pﬁﬂeha— necham na dalsi iteraci, BUG
Veta-na-dva-radky—text-hodnotyje-v-prvrimradkd - vyresime v dalsi iteraci, je to feature nebo bug?

u dobrovolneho hlaseni, pri zadani spravneho ICO, nedoplni to jmeno spolecnosti ani v pdf
u dobrovolneho hlaseni pro organizaci, se v textu e-mailu v RT nezobrazi obsah formulare
u prubeznych oznameni fungu;e D Jen Jako cislo, pokud nekdo zada ID i s '#' tak se ticket nepnradl
rHeovey e-FOZAE i € date€in af - budeme muset resit, ale ted se odlozi -




NUKIB

Interni vyvoj

Vyhody

e Odhaleni chyb béhem testovani
a moznost opravy pred spusténim

 Zmény oproti puvodni specifikaci bez
dodatecnych nakladu

* Duraz na uzivatelskou privétivost v
celém procesu

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR

Nevyhody

Omezena kapacita tymu - zménami se
posouvaji jiné cinnosti

Mensi zakazky na dodavatele nejsou
vzdy resenim

Uzivatelska privétivost prinasi naroky
na navrh systému

15



Hlaseni incidentu

Hlaseni incidentu dle starého zakona

SOS

Hlaseni kybernetického bezpecnostniho incidentu podle
starého zakona €. 181/2014 Sb.

Hlaseni incidentu

Hlaseni incidentu

SOS
ﬁ Hiaseni kybernetického bezpeénostniho incidentu nebo

udalosti podle zakona o kybernetické bezpecnosti.

¢
==

Hlaseni incidentu dle nového zakona

Hlaseni kybernetickeho bezpecnostniho incidentu podle
nového zakona ¢. 264/2025 Sb.



o

vod > Chcivyfidit » Hiaseni kybernetického bezpecnostniho incidentu

NUKIB
Hlaseni kybernetickeho bezpecnostniho incidentu

p,: f;g‘j;’,{;"{;iou Tato stranka slouzi k podani hiaSeni kybernetického bezpecnostniho incidentu podle zdkona o kybernetické

a informaéni - .
bezpe&nost bezpecnosti.

Povinné hlaseni incidentu pro regulované subjekty dle zakona

Pouzijte formular Hiaseni podle starého zakona, pokud:

» jste byli regulovani jiz dle starého zakona - tento zplisob hldseni je pro vas prechodné mozny po dobu jednoho
roku od doruceni rozhodnuti o registraci podle nového zakona,

* na tato hlaseni se nevztahuji Ihiity nového zékona,

* puvodné regulované subjekty mohou incident nahlasit i podle nového zakona, dle své volby.

Pouzijte formular Hiaseni podle nového zakona, pokud:

* jste se stali requlovanymi dle nového zakona o kybernetické bezpecnosti - v tomto pripadé se musite ridit
pravidly dle nového zdkona.

* jste byli regulovani dle starého zdkona a dobrovolné volite hidseni podle nového zakona.

Hlaseni podle starého zdkona Hlaseni podle nového zdkona
— Hlaseni kybernetického bezpecnostniho Hlaseni kybernetického bezpecnostniho
o= s : ; NISTI - : ;

incidentu podle starého zakona = incidentu podle nového zakona

¢.181/2014 Sb. €. 264/2025 Sb.



Publikace

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR
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Priprava k publikaci

Interni finalni testovani (2 dny)
e Spravné zarazeni do front, zakladani spist a ukladani osvédceni
e Qvéreni funkcnosti, srozumitelnosti a uzivatelské privétivosti

Finalizace navazujicich procesu
e Zpracovaniincidentl, spoluprace s CERT

Priprava komunikace a odstavky
* Docasné omezeni formulara

v

Go-live a prvni hlaseni

* Prvniincident pfijat do 15 minut, ovéreni funkcnosti

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR 19



NUKIB

Pouzijte formular Hlaseni podle starého zakona, pokud:

Ndérodnl Ufad
pro kybernetickou

Povinné hlaseni incidentu pro regulované subjekty dle zakona

@ formant » jste byli regulovani jiz dle starého zdkona - tento zpsob hléseni je pro vas prechodné mozny po dobu jednoho
roku od doruceni rozhodnuti o registraci podle nového zékona,

bezpeénost

« na tato hlaseni se nevztahuji Ih(ty nového zakona,

« plvodné regulované subjekty mohou incident nahlasit i podle nového zakona, dle své volby.

Pouzijte formular Hlaseni podle nového zakona, pokud:

» |jste se stali regulovanymi dle nového zdkona o kybernetické bezpecnosti - v tomto pfipadé se musite ridit

pravidly dle nového zakona.

« jste byli regulovani dle starého zakona a dobrovolné volite hlaseni podle nového zakona.

Hlaseni podle starého zakona

=

ek Hlaseni kybernetického bezpecnostniho

o —

= incidentu podle starého zakona
€. 181/2014 Sb.

NISII

Hlaseni podle nového zakona

Hlaseni kybernetického bezpecnostniho
incidentu podle nového zakona
¢. 264/2025 Sb.

Dobrovolné hlaseni mimo zakonnou povinnost



NOKIB Typ nahlasovaneho incidentu:

Ransomware DDoS
Nérodni utad Utoénik zasifroval anebo ukradl data a | X Zahlceny server nebo sluzba vedouci k
pro kybernetickou - - . - % . o - 2 g
a informaéni pozaduje vykupné (u nékterych utokd omezeni dostupnosti.

bezpeénost

nedochazi k sifrovani dat).

Malware Phishing - malfile dropper

% Nalez skodlivého kédu v infrastrukture, |m I Podvodné e-maily s odkazy c¢i prilohami,
nestandardnich procest ¢i podezrelych které stahuji nebo spoustéji skodlivé
artefaktd soubory.
Phishing - credential harvester Utoky na perimetru

"
O

Podvodné e-maily nebo stranky, které
vyzyvaji k zadani hesla.

Utoky hrubou silou (bruteforce), invazivni
skeny, exploitace zranitelnosti a dalsi utoky
po siti na exponované systémy.

3P

Jiny typ incidentu

Nenasli jste vhodny formular? Pouzijte
tento.

€D



; Ransomware
NUKIB

@ Uvodni informace
Tento formular slouzi pro nahlaseni incidentu typu ransomware.

Vybér organizace
Ndrodnl Ufad

pro kybernetickou Jak viadni CERT hlaseni incidentu resi?
a informaéni

bezpeénost R ) . L o Obecné informace k incidentu
« Vramci reSeni incidentu CERT plni roli koordinacni autority na narodni i mezinarodni Urovni.
« Nas tym je schopen poskytnout jak metodickou pomoc pri zviadani krizovych situaci, tak analytickou pomoc v
oblastech forenzni analyzy, analyzy sitového provozu, malware analyzy, CTl analyzy, analyzy bezpecnosti OT
technologii ¢i posouzeni pravnich aspekt( incidentu.

Detaily o aktivech

Y sEns 1 g e se s Sps > Specifika k ransomwaru
» Vase hlaseni incidentu zaroven prispiva do znalostni baze vladniho CERT tymu. Diky tomu Ize sledovat P

kyberbezpecnostni trendy ve vétsim méfitku. Umoznuje to také propojovani jednotlivych pripadi mezi sebou, at
uz v ramci trendd, globalnich ¢i sektorovych udalosti, nebo cilenych utocnych kampani. ' Shruti

Kdy s incidentem pomaha narodni CSIRT? Odeslani a potvrzeni

e

« Na zakladé verejnopravni smlouvy jsou incidenty hlasené subjekty v nizsim rezimu primarné reseny narodnim
CSIRT tymem provozovanym sdruzenim CZ.NIC. V odivodnénych pripadech, zejména pokud to vyzaduje
zavaznost nebo charakter incidentu, Ize do reSeni zapojit také vladni CERT.

Jak predat data k analyze NUKIBu?

« Mensi soubory (do 5 MB) Ize ve formatu (.zip, .7z, .pdf) nahravat v ramci jednotlivych poli formulare.

« Vétsi soubory (nad 5 MB) je tieba nahrét do sluzby DATOR skrze Portal NUKIB. Sluzba DATOR je pfistupna pro
organizace, které maji ziizeny Uéet v Portale NUKIB. Pokud tento Géet nemate, tym CERT vam na zakladé
vyplnéného formulare posle potrebné informace pro zaslani soubor( jinou cestou.

Polozky oznacené hvézdickou * jsou povinné. Kliknutim na tlacitko anovédy@ béhem vypliovéni si zobrazite vice informaci u
pozadovanych vstupnich poll.



Interni vyvoj

Vyhody

 Kompletni prehled o fungovani
systému a uspésnosti procesu

* Okamzita reakce na chyby a provozni
problémy

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR

Nevyhody

Nutnost sledovat, koordinovat a
komunikovat odstavky

Monitorovani alertingu predstavuje
dalsi zatéz pro tym

23



Rozvoj

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR
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Dalsi vyvoj a zlepsovani

Zpétna vazba od uZivatel(

* Focus groups
* PrUbézné upravy formulart - 41 pozadavkU
 Upravy podptrnych materiald
 Moznost zapojeni portal@nukib.gov.cz

Vznik novych navodu, videondvodu

Pribézné ladéni navazujicich proces
e Spoluprace s Narodnim CERTem o predavani incidentu

* Procesy spojené s odeslanim incidentu — reakce o vikendu -
automatizace

e Zpétna vazba

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR 25



NUKIB

Ndérodnl Ufad
pro kybernetickou
a informaéni
bezpeénost

jsem student kyberbezpecnosti a z tohoto pohledu mi
tahle stranka prijde extrémné cool a je super, Ze
poskytujete takovyho privodce

Pokud chci dobrovolné nahlasit kybernticky podvod,
tak prihlasovani pfes identitu obcana je naprosta
buzerace. Zjevné nechcete aby obcané néco
dobrovolné hlasili. jak chcete nasbirat dost dat
aby jste mohli obcany efektivné chranit?

Vyhozené penize dafiovych poplatnikli. KdyZz jsem
hlasil podvodny mail ohledné Gdajného dédictvi z
Anglie tak stacila jedna stranka a odkaz na mail
kam mam ten podvodny mail poslat.

Diky za tento text. PovaZzuji ho za vyjimecny,
protoZze by si mnoho dalsich legislativnich
pozadavkld podobné texty zaslouzilo

Zbytecna buzerace

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR



Interni vyvoj

Vyhody
e Sbér zpétné vazby uzivatell

* Pribéiné zlepSovani systému
na zakladé realného pouzivani

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR

Nevyhody

* Prace nekonci nasazenim systému do
provozu - potreba vyclenit kapacity

* Nutnost efektivné prioritizovat
pozadavky

27



Shrnuti interniho vyvoje ve statni sprave

Vyhodou je vyssi flexibilita a kontrola nad vysledkem

Nevyhodou je narocnéjsi fizeni celého produktu

Dava smysl ve statni sprave?

e Urcité.

e Stat ale musi nastavit podminky, aby jej bylo mozné vyuzivat Casteji.
* Hybridni pristup = spoluprace se soukromym sektorem.

Sli bychom do toho znovu?
e Ano!

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR 28



Jakub Onderka
Product Owner Portalu NUKIB
E-mail: jakub.onderka@nukib.gov.cz

Lenka Ondryskova
Produktova manazerka Portalu NUKIB
E-mail: lenka.ondryskova@nukib.gov.cz

Petra Kajankova
Bezpe&nostni analyti¢ka Portalu NUKIB
E-mail: petra.kajankova@nukib.gov.cz

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:CLEAR
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