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T Ě Š Í  N Á S

Jsme Noibit

Česká firma, která spojuje to, co 

málokdo umí pod jednou střechou: 

ofenzivní bezpečnost, defenzivní 

bezpečnost a umělou inteligenci.

Přemýšlíme jako útočníci — proto 

rozumíme, jak se nejlépe bránit. 

Vzděláváme, protože věříme, že

bezpečnost je především o lidech. A 

vyvíjíme vlastní nástroje tam, kde 

komerční řešení nestačí.

50+ zaměstnanců, česká soukromá firma

100+ zákazníků přes 4 kontinenty

Red + Blue + AI Oofenzivní i defenzivní bezpečnost, 
vlastní SOC, vlastní vývoj

Partner roku 2025 Ocenění Microsoft ČR

MISA Jediný český člen Microsoft 
Intelligent Security Association



Existují dva druhy organizací.
Ty, které byly napadeny.

A ty, které o tom ještě nevědí.

- Robert Mueller, bývalý ředitel FBI



S T A V  K Y B E R N E T I C K É  B E Z P E Č N O S T I

Česká veřejná správa pod palbou
Útoky na veřejné služby už dávno nejsou hypotéza. NÚKIB v roce 2024 evidoval rekordní 

počet incidentů — a to jsou jen ty hlášené.

268

hlášených incidentů v ČR v 
roce 2024 rekord v historii 

(NÚKIB)

60 %

organizací celosvětově
zažilo kyberútok v 

posledních 12 měsících

197 dní
průměrná doba, než

organizace zjistí, že 
útočníka už má v síti



A I  M Ě N Í  P R A V I D L A  H R Y

Jak AI změnila kyberútoky za 2 roky
2024

AI jako pomocník

AI generuje phishingové e-
maily, deepfake hlasy. 

2025

AI jako operátor

GTG-1002: První 
zdokumentovaná špionážní 

akce, kde AI provádí 80–90 % 
útoku. 

2026+

AI jako autonomní aktér?

AI agenti přizpůsobují 
taktiky za běhu. Bariéry pro 

sofistikované útoky 
dramaticky klesají.



77% organizací
nemá testovaný plán 

reakce na incident



Ř E Š E N Í

NEST Arena: noční můra nanečisto
NEST Arena (Noibit Enhanced Security Training) je dvoudenní kybernetické cvičení, kde 

si vaše týmy projdou celým útokem — od prvních signálů až po závažný incident. 

Realistický scénář

Tým brání virtuální nemocnici před 
útokem. Simulujeme chování reálné
organizace od A do Z. 

2 dny, 16 hodin

Stupňující se útoky od drobných 
incidentů až po ransomware. 

Tým 4–6 lidí + kouč

Každý tým má dedikovaného mentora, 
který dává okamžitou zpětnou vazbu. 
Po cvičení společná analýza.

Bez rizika

Vše probíhá v oddělené virtuální
infrastruktuře. Žádné skutečné škody —
ale skutečný stres a skutečné lekce.













V Ý S L E D K Y

NEST Arena v číslech

100 %

účastníků by si 

cvičení rádo 
zopakovalo

130+

účastníků 
za 1 rok

25

organizací z 

veřejné i 
komerční sféry 

4,9/5

hodnocení
spokojenosti

100 %

účastníků by 

NEST doporučilo
kolegům





Rádi vaše týmy vystresujeme, 
dokud je to jen nanečisto

Ozvěte se nám:


