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Co požadovat a proč?
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Zákon o kybernetické bezpečnosti
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Bezpečnostní opatření = proč to celé existuje

Základní důvod existence zákona.

Podstatou je:

• zvolit a zavést v organizaci takové procesy a kroky, které pomohou 
zodolnit organizaci tak, že její služba bude i zítra fungovat tak, jako 
fungovala včera 

Národní úřad pro kybernetickou a informační bezpečnost, TLP: CLEAR
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Řízení dodavatelů

Významný dodavatel:

= ten, kdo poskytovateli regulované služby poskytuje plnění,
které je významné z hlediska kybernetické bezpečnosti

Stěžejní povinnosti:

• Stanovení pravidel pro dodavatele

• Vedení evidence významných dodavatelů
• Řízení rizik spojených s dodavateli

• Minimální obsah smluv (příloha + stanovení úrovně a

způsobů realizace bezpečnostních opatření)
• Pravidelné přezkoumávání smluv s významnými dodavateli

• Hodnocení rizik spojených s významnými dodavateli
Běžní dodavatelé

Významní dodavatelé

Národní úřad pro kybernetickou a informační bezpečnost, TLP: CLEAR
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Proč nás dodavatelé bolí

• mají přístupy
• mají data
• provozují systémy
• incident u dodavatele = váš problém

Nejde jen o cenu



Jak pracovat s požadavky na KB ve VZ?
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Jak spolu mluví ZKB a ZZVZ
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Požadavky zadavatele na 
předmět plnění a kvalifikaci 

dodavatele

Zákonné 
povinnosti

Vlastní 
preference

Smluvní 
povinnosti

ZZVZ

rámec pro stanovení 
požadavků na 

předmět plnění

ZKB

obsahové vymezení 
požadavků na 

předmět plnění

Požadavky ZKB a VKB

Technické podmínky 
(§ 89 ZZVZ)

Technická 
kvalifikace 

(§ 79 ZZVZ)

Obchodní a jiné smluvní podmínky 
(§ 37 odst. 1 písm. c) ZZVZ)

Národní úřad pro kybernetickou a informační bezpečnost, TLP: CLEAR
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Přípustné omezení hospodářské soutěže

Starý ZKB
o „zohlednění požadavků vyplývajících z bezpečnostní politiky, bezpečnostních pravidel,

bezpečnostních opatření a dalších podmínek sjednaných ve smlouvě podle odstavce 5,

které jsou nezbytné pro splnění povinností podle tohoto zákona, nelze považovat za

nezákonné omezení hospodářské soutěže nebo neodůvodněnou překážku hospodářské
soutěži“

ZKB
o Obdobné ustanovení chybí, protože bylo nadbytečné
o Uvedené umožňuje už § 36 odst. 1 ZZVZ

o Kybernetická bezpečnost je legitimní potřebou zadavatele a tudíž se nejedná o 
bezdůvodnou překážku hospodářské soutěže



10Národní úřad pro kybernetickou a informační bezpečnost, TLP: CLEAR

Přípustné omezení hospodářské soutěže

6 As 338/2021: „…Rovněž argumentace zákonem o kybernetické bezpečnosti 
nemůže bez dalšího odůvodnit výlučný požadavek na potvrzení výrobce. … 
Uvedený zákon nedává zadavatelům „bianco šek“ na nedodržování 
ZZVZ…překážku hospodářské soutěže podle tohoto zákona nepředstavují 
pouze bezpečnostní opatření činěná v míře nezbytné. Tuto nezbytnou míru 
však osoba zúčastněná na řízení jako zadavatel ve správním řízení 
přezkoumatelně neobjasnila ani nedoložila.“

ZKB nedává zadavatelům bianco šek
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Doporučení NÚKIB pro řízení dodavatelů

Identifikace relevance zakázky

Týká se zakázka 
ICT / dat / 
vzdálené správy? 
Dochází k přenosu 
nebo přístupu k 
datům? 
Zapojen 
„dodavatel se 
zvýšeným 
rizikem“?

Analýza rizik

Zahrnout varování 
do analýzy rizik 

Rozhodnutí o úrovni opatření

Akceptace rizika / 
mitigace / 
vyloučení
Proporcionalita 
podle kritičnosti
Dokumentovat 
rozhodnutí

Promítnutí do zadávací dokumentace

Technické 
podmínky
Kvalifikační 
požadavky
Smluvní podmínky

Hodnocení nabídek

Nejen cena

Zohlednit 
bezpečnostní 
parametry

Národní úřad pro kybernetickou a informační bezpečnost, TLP: CLEAR
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Vyloučení/omezení rizikových dodavatelů

Využití kvalifikačních 
předpokladů 

• Zkušenosti, certifikace, 
organizační opatření

• Striktně regulované, musí 
souviset s předmětem 
zakázky

Vyloučení účastníka 
zadávacího řízení pro 

nezpůsobilost 

• Relevantní důvody 
(bezpečnostní riziko, 
profesní pochybení)

• Opřené o zákonné 
důvody a řádně 
zdůvodněné

Národní úřad pro kybernetickou a informační bezpečnost, TLP: CLEAR
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Vyloučení/omezení rizikových technologií

Správné vymezení požadavků v 
rámci stanovení technických 

podmínek

• Bezpečnostní požadavky lze nastavit 
jako technické podmínky plnění
(např. zákaz konkrétních 
technologií), pokud jsou 
odůvodněné a nediskriminační

• Musí být formulovány jednoznačně 
a přiměřeně

Bezpečnost jako kritérium 
kvality stanovené zadavatelem 

pro hodnocení nabídek 

• Bezpečnost lze zahrnout do kritérií 
hodnocení (kvality), nikoli jen jako 
tvrdý požadavek

• Umožňuje to preferovat 
bezpečnější řešení, aniž by byli 
ostatní dodavatelé automaticky 
vyloučeni

Národní úřad pro kybernetickou a informační bezpečnost, TLP: CLEAR
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Co musí zadavatel umět obhájit

• Jaké riziko řeším? 
• Proč nestačí mírnější opatření? 
• Proč je omezení přiměřené? 
• Jak to doložím při kontrole? 

Bez dokumentace není obhajitelnost

Národní úřad pro kybernetickou a informační bezpečnost, TLP: CLEAR
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Co potvrzuje rozhodovací praxe ÚOHS

• Bezpečnostní požadavky mohou omezit hospodářskou soutěž
→ pokud jsou přiměřené a odůvodněné

• Klíčová je analýza rizik
→ zadavatel musí své požadavky doložit

• Samotný odkaz na kyberbezpečnost nestačí
→ požadavky musí být přezkoumatelné a dokumentované

S0262/2019, S0358/2019, S0196/2022

Národní úřad pro kybernetickou a informační bezpečnost, TLP: CLEAR



Varování NÚKIB ve VZ
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Co je to varování?

• NÚKIB jej vydává v případě existence hrozby v oblasti kybernetické
bezpečnosti

• závazné pro regulované subjekty, neregulované subjekty mohou

varování zohlednit dobrovolně
o Poskytovatel regulované služby ve vyšším režimu povinností se

musí hrozbou zabývat ve své analýze rizik

o Poskytovatel regulované služby v nižším režimu povinností by měl
varování zohlednit přiměřeně

• nejedná se o automatický zákaz, ale povinnost pracovat s hrozbou

Národní úřad pro kybernetickou a informační bezpečnost, TLP: CLEAR
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Jak postupovat po vydání varování?

Před zahájením VZ
Úprava zadávacích podmínek
→ možnost omezení/vyloučení
Během zadávacího řízení
Změna zadávací dokumentace
→ prodloužení lhůt
Po podání nabídek
Možné zrušení zadávacího řízení
Po uzavření smlouvy
Mitigace/výměna/změna smlouvy

Národní úřad pro kybernetickou a informační bezpečnost, TLP: CLEAR

Konkrétní postup závisí na fázi zadávacího řízení
(vždy na základě výsledků analýzy rizik)
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Vybraná varování NÚKIB

Varování - HW/SW Huawei a ZTE

2018

Varování – smartmetry

Varování - ICT služby a produkty s významným 
vztahem k Ruské federaci

2022

Varování - Tik Tok

2023

Varování – DeepSeek

Varování - předávání dat a vzdálená správa z Číny

2025

Národní úřad pro kybernetickou a informační bezpečnost, TLP: CLEAR
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Varování proti předávání dat a vzdálené správě z ČLR 

• Varování se týká:
o předávání systémových a uživatelských dat do 

Čínské lidové republiky, 

o vzdálené správy technických aktiv vykonávané 
z území Čínské lidové republiky.

• Úřad hrozbu hodnotí na úrovni Vysoká – Hrozba 

je pravděpodobná až velmi pravděpodobná.

Národní úřad pro kybernetickou a informační bezpečnost, TLP: CLEAR
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Příklady technologií, které varování zahrnuje

Telefony, 
notebooky, tablety

Připojená vozidla Zdravotnické 
přístroje

Solární střídače

Smartmetery Software IP kamery Drony

Národní úřad pro kybernetickou a informační bezpečnost, TLP: CLEAR
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Případová studie NÚKIB: Operativní leasing služebních osobních vozidel

• Posouzení relevance varování pro předmět 
plnění 

• Provedena analýza rizik podle interních 
metodik NÚKIB

• Promítnutí výsledků do zadávacích podmínek
• Analýza rizik jako podklad pro odůvodnění 

zadávacích podmínek
• Analýza rizik je neveřejná, ale je archivována 

pro účely kontroly a přezkumu

Národní úřad pro kybernetickou a informační bezpečnost, TLP: CLEAR

S0262/2019 „kompletní analýza rizik nemusí 
být součástí zadávací dokumentace“



Co se chystá?
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Metodika zadávání VZ v oblasti ICT a KB

Metodika by měla zadavatelům pomoct:
• převést analýzu rizik do konkrétních 

zadávacích podmínek
• promítnout varování a protiopatření NÚKIB 

do veřejných zakázek
• nastavit bezpečnostní požadavky přiměřeně a 

obhajitelně
• sladit požadavky kybernetické bezpečnosti se 

zásadami hospodářské soutěže
• pracovat s dodavatelským řetězcem

Národní úřad pro kybernetickou a informační bezpečnost, TLP: CLEAR

Metodika vznikla ve spolupráci NÚKIB, ÚOHS a AVZ.
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