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Co pozadovat a proc?



Zakon o kybernetické bezpecnosti
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Bezpecnostni opatreni = proc€ to celé existuje

Zakladni divod existence zakona.

Podstatou je:

* zvolit a zavést v organizaci takové procesy a kroky, které pomohou
zodolnit organizaci tak, ze jeji sluzba bude i zitra fungovat tak, jako
fungovala vcera

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 4



Rizeni dodavatel(l

Stézejni povinnosti:

« Stanoveni pravidel pro dodavatele

« Vedeni evidence vyznamnych dodavatell

« Rizeni rizik spojenych s dodavateli

 Minimalni obsah smluv (pfiloha + stanoveni Urovné a
zpUsobu realizace bezpecnostnich opatrenti)

* Pravidelné prezkoumavani smluv s vyznamnymi dodavateli

;e . . , , , . . Bézni dodavatelé
* Hodnoceni rizik spojenych s vyznamnymi dodavateli

Vyznamny dodavatel:
= ten, kdo poskytovateli regulované sluzby poskytuje plnéni,
které je vyznamné z hlediska kybernetické bezpecnosti

Vyznamni dodavatelé

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP: CLEAR 5



Proc nas dodavatelé boli

* maji pristupy
* maji data
* provozuji systemy

* incident u dodavatele = vas problém

Nejde jen o cenu

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR



Jak pracovat s pozadavky na KB ve VZ?



Jak spolu mluvi ZKB a ZZVZ

ZKB

obsahové vymezeni
pozadavki na
predmeét plnéni

2ZVZ

ramec pro stanoveni
poZadavkli na
predmeét plnéni

Technické podminky Technickd Obchodni a jiné smluvni podminky
(§ 89 ZzvZ) kvalifikace (§ 37 odst. 1 pism. c) ZZVZ)
(§ 79 2zVvz)

Pozadavky ZKB a VKB

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR

Pozadavky zadavatele na
predmét plnéni a kvalifikaci
dodavatele

Zakonné Vlastni
povinnosti preference



Pripustné omezeni hospodarské soutéze

Stary ZKB

o ,zohlednéni poZadavku vyplyvajicich z bezpecnostni politiky, bezpecnostnich pravidel,
bezpecnostnich opatreni a dalsich podminek sjednanych ve smlouvé podle odstavce 5,
které jsou nezbytné pro splnéni povinnosti podle tohoto zdkona, nelze povazovat za
nezakonné omezeni hospodadrské soutéZe nebo neodiivodnénou prekazku hospodarské
soutézi”

ZKB

o Obdobné ustanoveni chybi, protoze bylo nadbytecné

o Uvedené umoznuje uz § 36 odst. 1 ZZVZ

o Kyberneticka bezpecnost je legitimni potrebou zadavatele a tudiz se nejedna o
bezdlvodnou prekdzku hospodarské soutéze

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP: CLEAR 9



Pripustné omezeni hospodarskeé soutéeze

6 As 338/2021: ,,...RovnéZ argumentace zakonem o kybernetické bezpecnosti
nemuZze bez dalsiho oddvodnit vylucny poZzadavek na potvrzeni vyrobce. ...
Uvedeny zdkon nedavad zadavatelum ,, bianco sek” na nedodrzovdni
ZZVZ...prekazku hospodarské soutéze podle tohoto zakona nepredstavuji
pouze bezpecnostni opatreni cinéna v mire nezbytné. Tuto nezbytnou miru
vsak osoba zucastnéna na rizeni jako zadavatel ve spravnim rizeni
prezkoumatelné neobjasnila ani nedolozila.”

ZKB nedava zadavatelum bianco sek

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 10



|dentifikace relevance zakazky

Tyka se zakazka
ICT / dat/
vzdalené spravy?

Dochazi k pfenosu
nebo pristupu k
datim?

Zapojen
,dodavatel se
zvySenym
rizikem“?

Analyza rizik

Zahrnout varovani
do analyzy rizik

Doporucéeni NUKIB pro fizeni dodavateld

Rozhodnuti o urovni opatfeni

Akceptace rizika /
mitigace /
vylouceni

Proporcionalita
podle kritiCnosti

Dokumentovat
rozhodnuti

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR

Promitnuti do zadavaci dokumentace

Technické
podminky

Kvalifikacni
pozadavky

Smluvni podminky

Hodnoceni nabidek

Nejen cena

Zohlednit
bezpecnostni
parametry
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Vylouceni/omezeni rizikovych dodavatelu

VyloucCeni ucastnika

Vyuziti kvalifikacnich e
¥4 SERE SIS zadavaciho rizeni pro

predpokiadul nezpusobilost
« Zkusenosti, certifikace, * Relevantni duvody
organizacni opatreni (bezpecnostni riziko,
« Striktné regulované, musi profesni pochybeni)
souviset s predmetem * Opfené o zakonné
zakazky duvody a radné

zdUdvodnéné

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 12



Vylouceni/omezeni rizikovych technologii

Spravné vymezeni pozadavku v Bezpecnost jako kritérium
ramci stanoveni technickych kvality stanovené zadavatelem
podminek pro hodnoceni nabidek
» BezpecCnostni pozadavky |ze nastavit » Bezpednost Ize zahrnout do kritérii
jako technické podminky plnéni hodnoceni (kvality), nikoli jen jako
(napf. zakaz konkrétnich tvrdy pozadavek

technologii), pokud jsou

oduvodnéné a nediskriminacni « Umoziuje to preferovat

bezpecénéjsi reseni, aniz by byli
* Musi byt formulovany jednoznacne ostatni dodavatelé automaticky
a primérené vylouceni

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 13



Co musi zadavatel umeéet obhajit

* Jaké riziko resim?

* ProcC nestaci mirnéjsi opatreni?
* ProcC je omezeni prfimérene?

* Jak to dolozim pri kontrole?

Bez dokumentace neni obhajitelnost

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 14



Co potvrzuje rozhodovaci praxe UOHS

* Bezpecnostni pozadavky mohou omezit hospodarskou soutéez
— pokud jsou primérené a odlivodnéné

* Klicova je analyza rizik
— zadavatel musi své pozadavky dolozit

* Samotny odkaz na kyberbezpecnost nestaci
—> pozadavky musi byt prezkoumatelné a dokumentované

S0262/2019, S0358/2019, S0196/2022

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 15



Varovani NUKIB ve VZ
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Co je to varovani?

= NUKIB jej vydava v pfipadé existence hrozby v oblasti kybernetické
bezpecnosti

* zavazné pro regulované subjekty, neregulované subjekty mohou
varovani zohlednit dobrovolné

o Poskytovatel regulované sluzby ve vyssim rezimu povinnosti se
musi hrozbou zabyvat ve své analyze rizik

o Poskytovatel regulované sluzby v nizsim rezimu povinnosti by mél
varovani zohlednit primerené

* nejedna se o automaticky zakaz, ale povinnost pracovat s hrozbou

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP: CLEAR 17



Jak postupovat po vydani varovani?

Pred zahajenim VZ
Uprava zaddvacich podminek
—> moznost omezeni/vylouceni

L2

Behem zadavaciho rizeni
/meéna zadavaci dokumentace

- prodlouzeni Ih(t Konkrétni postup zavisi na fazi zadavaciho rizeni

(vzdy na zakladeé vysledku analyzy rizik)
Po podani nabidek

Mozné zruseni zadavaciho rizeni

Po uzavreni smlouvy
Mitigace/vyména/zména smlouvy

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 18



Vybrand varovani NUKIB

2018 2023

Varovani - HW/SW Huawei a ZTE Varovani - Tik Tok

2022 2025

Varovani — smartmetry Varovani — DeepSeek

Varovani - ICT sluzby a produkty s vyznamnym

vztahem k Ruské federaci Varovani - predavani dat a vzdalena sprava z Ciny

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 19



- Varovani se tyka:
o predavani systémovych a uzivatelskych dat do
Cinské lidové republiky,

o vzdalené spravy technickych aktiv vykonavané
z Gzemi Cinské lidové republiky.

. UFad hrozbu hodnoti na tGrovni Vysoka — Hrozba
je pravdepodobna az velmi pravdépodobna.

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP: CLEAR




Priklady technologii, které varovani zahrnuje

Telefony, Pripojena vozidla Zdravotnicke
notebooky, tablety pristroje

,,f ydeepsee

Smartmetery Software IP kamery Drony

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR 21



Pfipadova studie NUKIB: Operativni leasing sluzebnich osobnich vozidel

| 6. 2viastni podminky pinéni |

* Posouzeni relevance varovani pro predmet
6.1 V navanosti na Varovini Nirodniho Gfadu pro kybernetickou a informaéni bezpelnost

p | N é N |' 26 dne 3. 234 2025, &, |. 6159/2025-NUKIB-E/350, a na rikladé provedené analyzy rizik zadavatele
se stanovuji nasledujici podminky pro pfedmét pinéni vefejné zakarky:

* Provedena analyza rizik podle internich e e
. s o Systémova, ulivatelskd a provozni dag z palubnich a ﬁdiglch systémd v.ozidel (vietnéd dat
metod | k N U KI B ;l‘et:;:mﬁmm, vadalené dnazgnomky, zdznam( jizd a polohovych Udaji) nesméji
* Promitnuti vysledk( do zadavacich podminek v slempste pephonts iy RS
a Macao.
* Analyza rizik jako podklad pro odGvodnéni « Tento patadavek se vatahuje | ma poddodavatel, poskytovatele loudovych a ijch suteb
zapojenych do zpracovini &l pfenosu dat.
zadavacich podminek b) Vodélend spréva a OTA sktwallzace
, e o . v e p o ° , e Palubni a fidici systémy vozidel nesméji byt vadalené spravovany @ Gzemi uvedmého v'pism.
* Analyzarizik je neverejn3, ale je archivovana 8. To srufe seméns apecace ok esiens komdgurece, dagrortha, provo ssa
pro ucely kontroly a prezkumu o Funkce vadiené sprbvy mohou bt yzcky pitomay, aviak musi bt deaktvovdoy a nelze e

aktivovat bez soublasu 2adavatele. Takové vypnuti nesmi mit 23 nisledek ztrdtu zdruky,
funkénosti &i bezpednostnich funkei,

6.2 Dodavatel je v ramci podani nabidky povinen pfedlolit dokumenty k ovéfeni vyie uvedenych
poiadavkd, a to minimalné:

S0262/2019 ,, kompletni analyza rizik nemusi T m—
b’ > - d' 'dk 7 -mmurmmmumm.wm(uw.mxtm,
yt soucdsti zaddavaci dokumentace . sntoamyionich posbirovatiiis ikackdatoudih cenker,

» popis mechanismi zabezpedeni dat a fizeni pfistupu.

63 Nespinéni vyde uvedenych poiadavki( zadavatele je nespinéni zaddvacich podminek, které
mile vést k vyloudenl G€astnika ze zaddvaciho fizeni.

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR




Co se chysta?



Metodika zadavani VZ v oblasti ICT a KB

Metodika by méla zadavatelim pomoct:

e prevest analyzu rizik do konkrétnich
zadavacich podminek

 promitnout varovani a protiopatieni NUKIB
do verejnych zakazek

e nastavit bezpecnostni pozadavky priméreneé a
obhajitelné

* sladit pozadavky kybernetické bezpecCnosti se
zasadami hospodarské soutéeze

e pracovat s dodavatelskym retézcem

Metodika vznikla ve spolupraci NUKIB, UOHS a AVZ.

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP: CLEAR
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ICT a kybernetické bezpecnosti
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