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Proc si tyto otazky pokladat?

Al neexistuje v pravnim vakuu.
GDPR, sektorové predpisy i novy EU Al Act plati soubézZné.

Cilem je védét, NA CO se ptdt dodavatele i sebe sama — nez systém pustite do produkce.
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EU Al Act - Regulatorni povinnosti

Jak naplnime povinnosti podle Aktu o uméle
inteligenci?

Otdzky pred nasazenim generativni Al - verejna sprava 02/13



Akt o umélé inteligenci — jak to vidime v Microsoftu?

Klasifikace use case je ukol deployera
Verejna sprava = ¢asto zavadéjici subjekt vysoce rizikovych systém(. Zaénéte gap analyzou pro kazdy use case.

Microsoft je signatar EU Al Pactu
Responsible Al Standard interné predjima radu pozadavkd Aktu.

Compliance Manager
V Microsoft Purview hotova Al Act assessment template — strukturovana evidence.

Al Foundry & RAI Dashboard

Model cards, evaluace, transparency reporty pozadované pro high-risk systémy.

Rozdéleni odpovédnosti
Microsoft plni svou ¢ast jako poskytovatel (provider); vy plnite svou jako zavadéjici subjekt (deployer) — smluvné i
technicky podporeno.
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GDPR - DPIA - ¢l. 22

Potrebujeme DPIA a jak oSetrime GDPR u AI?

Otdzky pred nasazenim generativni Al - verejna sprava 03/13



GDPR & DPIA — jak na to s Microsoftem

DPIA je u Al pravidlo
Pti zpracovani osobnich udajl nebo rozhodovani s vyznamnymi dopady = automaticky spoustéc.

Microsoft je typicky zpracovatel
DPA + Podminky pro produkty: vase data zUstavaji vase, netrénuji foundation modely.

Vzorové posouzeni k dispozici v Trust Centru
Upravitelnd Sablona DPIA pro snadnéjsi start.

Purview Data Lifecycle Management
Retencni politika pro prompty, odpovédi a logy — historie chatu je nova kategorie zaznam.

Copilot respektuje pristupova prava
UZivateli ukdze jen to, na co uz ma pristupova prava v M365 — minimalizace v praxi.
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US CLOUD Act - Digitalni suverenita

Mohou k naSim datim pristupovat zahranicni organy
cinné v trestnim rizeni?

Otazky pred nasazenim genera tivni Al - vefejnd sprava 04/13



o)

Pristup organu C¢innych v trestnim rizeni

Cloud Act - Clarying Lawful Overseas Use of Data (CLOUD) Act (v prekladu: zdkon o zdkonném uZivdni udajii v
zahranici)

- NEUMOZNUJE neomezeny, hromadny nebo automaticky pfistup vlady k Gdajim zékaznika.

- NEIGNORUIE zahranicni pravo.

- Zadosti o udaje zahrani¢nich spoleénosti podle zdkona CLOUD Act NEJSOU béiné.

- Extrateritorialni p¥istup organ( €innych v trestnim fizeni k tdajdm NENI specifikem USA.

EU Data Boundary
Zpracovani dat M365, Azure i Dynamics 365 v evropskych datacentrech.

Defending Your Data
Napaddme nelegitimni Zadosti orgdn(, notifikujeme zdkaznika, financ¢né kompenzujeme poruseni GDPR.

Customer Lockbox
Microsoft inZenyr nema pfistup k vasim datim bez vasi vyslovné aprobace — vse auditovano.

Customer-managed keys & Confidential Computing
Bez vaseho kli¢e data nedesifruje nikdo — ani Microsoft, ani tfeti strana.
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Dusevni vlastnictvi - Autorské prdvo

Kdo vlastni vystup generativni Al — a co kdyz porusi
cizi autorska prava?

Otdzky pred nasazenim generativni Al - verejna sprava 01/13



Vlastnictvi Al vystupu & copyright

Podle smlouvy
U Copilot a Azure OpenAl: vstupy i vystupy patfi zakaznikovi.

Vase data se nepouzivaji k trénovani
Sluzby Microsoft Generative Al nebudou pouzivat zdkaznickd data k trénovani zddného modelu generativni umélé
inteligence, s vyjimkou pripad(, kdy je to v souladu s prokazatelnymi pokyny zakaznika.

Copilot Copyright Commitment
Microsoft obhaji komercniho zakaznika a uhradi pfiznané skody za poruseni autorského prava zplsobeného
vystupem Copilotu.

Podminka: guardrails zapnuté
Zavazek plati, pokud zakaznik nepouZije obejiti content filtrl a predepsanych guardrails.

Podminka: nejde o zamérné zneuziti
Zdakaznik vystup neupravuje, neuziva ani nedistribuuje zplsobem, u kterého vi, Ze by porusoval nebo zneuZzival prava
tretich stran.
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Al sluzby - Provoz

Kdo provozuje Al sluzbu a jazykovy model a jakym
zpusobem? Ma to na odpoveédnost provozovatele?

Otdzky pred nasazenim generativni Al - verejna sprava 05/13



Zpusob provozu Al sluzby

Porozuméni dodavatelskému retézci
Poskytovatel Al sluzby mize byt zavisly na jednom nebo vice subdodavatelich.

Sluzby a jazykové modely
Al sluzby budou zaloZeny na vice modelech — odbornost, vzajemna kontrola, rozdéleni komplexnich uloh

Varianty provozu
Nejcastéjsi: LLM poskytovany provozovatelem, malé modely ve vlastnim nasazeni, ,preprodej“ sluzeb (API) 3. strany

Odpovédnost provozovatele
Optimalni situace: poskytovatel Al sluzby prebira odpovédnost za své subdodavatele; jedny smluvnimi podminky.

Microsoft Al sluzby

OpenAl LLM: provozovany Microsoftem ve vlastnich datovych centrech, zcela oddélené od spolecnosti OpenAl
Anthropic LLM: dostupné v Microsoft Al sluzbach, provozovany Anthropic = subdodavatel, Microsoft smluvni zaruky
0SS & vlastni SLM: provozuje zakaznik sam na pronajatych vypocetnich prostifedcich
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Data v Al - Rezidence

Kde budou ulozena ma data a kde budou
zpracovavana? Mohu tuto oblast efektivné ridit?

Otdzky pred nasazenim generativni Al - verejna sprava 05/13



Rezidence data a jeji rizeni

Data v neaktivnim stavu a pfi zpracovani
UloZeni a jejich zpracovani se mize odehravat na oddélenych mistech. Vliv na analyzu rizik a dopad.

Co si pamatuje Al sluzba
VyZadujte ,nestavové” generovani odpovédi (inference). Pokud ma ,, pamét*, data vam musi patfit a musite je fidit.

Rizeni rezidence uloZeni a zpracovani dat
Zaklad - transparence. Idedlné definovat misto v EU. Jinak nutné ekvivalentni zaruky: DPF, SCC a jiné.

Microsoft Al sluzby
Azure Al a M365 Copilot: nabizi moznost plné rezidence v EU/EFTA = zdruky Evropské datové hranice (EUDB)
U Anthropic modell je garantovano uloZena dat v EU/EFTA, zpracovani probiha v USA. EUDB ~ pfelom 26/27
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Data v Al - Zpracovadni a ochrana

Co se muze s naSimi daty pri zpracovani Al dit a jak
data efektivné chranit?

Otdzky pred nasazenim generativni Al - verejna sprava 05/13



Zpracovani dat a jejich ochrana

Prava poskytovatele sluzby
Al je ndkladnou technologii, pozor na sluzby poskytované , zdarma“ a podminky poskytovani sluzby.

Nutné zaruky
Zpracovani dat pouze pro poskytovani sluzby. Zddné trénovéni a vylepdovani modelu, sdileni s vyrobcem modelu.

Respektovani soukromi a dlivérnosti informaci

Al sluzby musi respektovat soukromi a davérnost, jejich nastaveni je otazkou datovych zdrojl. Pozor, tyka se i
generovanych vystup.

Microsoft Al sluzby

U vSech sluzeb platni ,,Nutné zaruky*“.

M365 Copilot: Respektuje pristupova prava a klasifikaci dokumentl. Umozniuje klasifikaci ,neni u¢eno pro Al“
M365 Copilot: Chrani vystupy podle Urovné klasifikace vstupu.
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Al sluZby - Hrozby a bezpecnost

Jak nas zvolena technologie chrani pred novymi Al
hrozbami?

Otdzky pred nasazenim generativni Al - verejna sprava 05/13



Nové hrozby a jejich zmirnéni

Nové typy hrozeb

Nadmérné sdileni informaci, uniky informaci, zneuziti a napadeni Al systémd.

Sdilena odpovédnost - uzivatel
Organizaéni politiky a jejich vynuceni pro ochranu dat. Odpovédny a bezpe&ny vyvoj vlastnich Feeni. Rizenf pfistupu
k aplikacim. Odpovédné pouZzivani koncovym uZivatelem.

Sdilena odpovédnost - poskytovatel
Zajisténi bezpecného provozu, technologie pro ochranu dat (Sifrovani), prokdzani shody (I1SO, SOC, penetracni testy)

Microsoft Al sluzby

* Microsoft Al sluzby ziskaly certifikace podle mezinarodniho standardu ISO 42001:2023 pro managment Al
systémU: Odpovédné, etické a transparentni fizeni Al sluzeb — fizeni, risk management and provozni opatreni.

* Implementujeme a sdilime framework pro Odpovédnou Al, v souladu s NIST Al Risk Management Framework

* Umozniujeme monitorovanirizik v redlném case a véetné rizikového chovani (Al sluzby, Copilot & Agenti)

* Poskytujeme postupy (LLMOps) a nastroje pro vyvoj vlastich reSeni — organizace dat, experimenty, hodnoceni,
ochrana prompt0, detekce halucinaci, hodnoceni bezpecnosti, posouzeni rizik a bezpecnosti uziti.
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https://learn.microsoft.com/en-us/security/security-for-ai/security-dashboard-for-ai
https://learn.microsoft.com/en-us/security/security-for-ai/agent-365-security
https://learn.microsoft.com/en-us/security/security-for-ai/agent-365-security
https://learn.microsoft.com/en-us/ai/playbook/technology-guidance/generative-ai/mlops-in-openai/
https://azure.microsoft.com/en-us/blog/announcing-new-tools-in-azure-ai-to-help-you-build-more-secure-and-trustworthy-generative-ai-applications/
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Odpovédnost - Lidsky dohled

Kdo nese odpovednost za rozhodnuti Al a jak zajistit
lidsky dohled?

Otdzky pred nasazenim generativni Al - verejna sprava 05/13



Lidsky dohled & odpovédnost

Odpovédnost = lidé, ne algoritmy
Princip odpovédného nasazeni Al: lidé zUstavaji odpovédni za vystupy Al.

Vybor pro odpovédné rizeni umélé inteligence
Cross-funkéni tym: pravni, privacy, IT, bezpecnost, byznys, HR. Pravidelna revize pfipad( pouziti umélé inteligence.

Interni smérnice pro pouzivani umélé inteligence
Schvélené pouziti a nastroje, zakdzané pouziti.

Nastroj Defender for Cloud Apps
Odhali shadow Al ndstroje v organizaci — bez tohoto pohledu nemusite vidét realna rizika.

Vynucovani pravidel a skoleni zaméstnancti
Pravidla: Kdo, na co, s jakymi daty mlzZe Al pouzit.
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ZAVER

Soulad neni brzda inovace.
Je to podminka duvéry.

Microsoft pomdhd s velkou cdsti compliance smluvné a technicky — vy se mizete soustredit na vhodné
pouziti a kvalitu sluZby obcanim.

Dékujeme za pozornost.

Dotazy nam posilejte na:
gabriela.holikova@microsoft.com a dalibor.kacmar@microsoft.com
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