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a velkych Ceskych organizaci v dobé dat, Al a geopolitické nejistoty
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Komunikace je provozni nervova soustava organizace

E-mail, chat, kalendare, schuzky, dokumenty, identita a Al dnes tvofi jeden propojeny systém.

Vypadek nebo ztrata kontroly neznamena jen nepohodli — muze zastavit rozhodovani, koordinaci i reakci na
krizové situace.

Komunikacni systém obsahuje obsah, metadata, provozni stopy, bezpecnostni logy i historii rozhodovani.

Cim dulezitéjsi je organizace, tim méné by méla spoléhat pouze na zvyklost nebo trzni dominanci dodavatele.

Ktera komunikace je pro nas opravdu kriticka?
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Data jako hodnota: cim skutecne platime?

Data nejsou vedlejSi produkt provozu; jsou ekonomicka, bezpecnostni a strategicka hodnota.
Hodnotna nejsou jen samotna sdéleni, ale také metadata: kdo, kdy, odkud, s kym a nad ¢im pracuje.

Pokud nékdo data vyuziva, zpracovava nebo z nich odvozuje hodnotu, musi byt jasné proc, kde a podle jakych
pravidel.

Kdyz jsou data platidlo, musime védét, komu a za co platime.

Kdo z nasich dat ziskava hodnotu — a vime to presné?
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Nemame povinnost jit s davem

To, Ze vétSina organizaci pouziva urcitou platformu, neznamena, ze je vhodna pro kazdou agendu.
Standardizace muze byt vyhodna, ale nesmi nahradit bezpecnostni, pravni a provozni posouzeni.
Pro stat a velké organizace je dulezita schopnost samostatné rozhodnout, ne pouze pfevzit trzni default.

Spravna otazka nezni ,co pouzivaji ostatni“, ale ,co odpovida nasim datiim, rizikim a odpovédnosti*.

Nemame povinnost jit s davem.
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Co jsme si jako stat nastavili

Ceska regulace uz sama fika, Ze néktera data a nékteré sluzby vyzaduji vyssi opatrnost.
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Katalog cloud computingu jako prakticky signal

Ceska vefejna sprava nevybira cloud pouze podle marketingového tvrzeni dodavatele.

Katalog cloud computingu a souvisejici pozadavky feSi bezpe€nostni urovné, lokalitu zakaznickych dat a
specifickych provoznich udaiju.

To je dulezité: stat uzZ ma mechanismus, ktery fika, Ze u nékterych sluzeb je potifeba vysSi opatrnost.

Otazka zni: pouzivame tato pravidla skutecné jako nastroj rozhodovani?

Pravidla existuji. Pracujeme s nimi pfri architektonickych rozhodnutich?
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Katalog cloud computingu bezi pres Power BI

Vyhledavaci nastroj nad katalogem cloud computingu Digitalni a informacéni agentury je vefejné dostupny pres
doménu app.powerbi.com.

Védeéli jste, Ze Power Bl je v katalogu cloud computingu uvedeno mezi sluzbami Microsoftu zapsanymi s
vyjimkou z poZadavku na vylucné ulozZeni zakaznickych dat i specifickych provoznich udaji ve stavu neaktivnich
dat v EU/ESVO?

PUsobi to symbolicky: i pfi debaté o suverenité a cloudovych vyjimkach pouzivame globalni platformy jako
pfirozeny nastroj.

Neni to problém sam o sobé. Je to dobry divod k otazce.
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Vyjimka neni nalepka ,,Spatnée“
Vyjimka neznamena, ze sluzba je zakazana nebo automaticky nebezpecna.

Znamena, ze u konkrétni sluzby neni splnén standardni pozadavek na vyluéné ulozeni urcité kategorie dat v
EU/ESVO.

Organ verejné spravy ma o této skutecnosti védét a zahrnout ji do posouzeni rizik.

Problém nevznika samotnou vyjimkou, ale tim, kdyz se o ni pfi rozhodovani nemluvi.

Je konkrétni agenda kompatibilni s konkrétni vyjimkou?
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Zakaznicka data vs. specifické provozni udaje

Zakaznicka data Specifické provozni udaje Prakticky dopad

Obsah, dokumenty, e-maily, zaznamy, Logy, auditni stopy, diagnostika, Provozni udaje mohou nékdy odhalit vic

pfilohy, pracovni data a dalSi informace identifikatory, provozni informace, nez samotny dokument: strukturu

vloZzené zakaznikem do sluzby. bezpecnostni data a metadata o organizace, chovani uzivateld, incidenty a
pouzivani sluzby. vnitfni procesy.

Chranime metadata stejné vazné jako obsah?

Komunikace suverénné | 11



Vybraneé verejne viditelné priklady

Jmenujme konkrétni priklady, ale pouzivejme je jako duvod pro lepSi otazky — ne jako utok.
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Ny

Microsoft 365: nejpalcivejsi otazky pro verejny sektor

Entra ID Teams SharePoint / Purview / Defender
Identita je centralni bod pfistupu. Vyjimky Komunikace, schizky, pfepisy, chaty a Dokumenty, compliance, bezpecnostni

a globalni provozni model oteviraji otazky metadata mohou byt pro stat stejné citlivé telemetrie a auditni vrstvy vyzaduji presné
kolem lokality a provoznich udaju. jako dokumenty. pochopeni datovych tokd.

NUKIB na své strance uvadi tyto sluzby Microsoft Ireland Operations Limited, které nesplfiuji pozadavek fadku
1.3 Zakaznicka data i radku 1.4 Specifické provozni udaje

Nestaci védét, ze sluzba funguje. Vime, kde a jak pracuje s kazdym typem dat?
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Microsoft 365 Copilot: Al jako nova datova vrstva

Copilot-like nastroje nepracuji jen s jednim dokumentem, ale s kontextem uZzivatele, opravnénimi a daty z celého
prostredi.

Prompty mohou obsahovat interni, osobni, ufedni nebo bezpecnostné citlivé informace.
Odpovédi, sumarizace, prepisy, indexy, auditni zaznamy a provozni data vytvareji nove datové vrstvy.

Nejvétsim rizikem nemusi byt jen pfenos mimo EU, ale i to, ze Al rychle zviditelni Spatné nastavena interni
opravnéni.

Mame pred zapnutim Al jasno v datech, opravnénich, retenci a odpovédnosti?
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GORDIC / GINIS
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GORDIC / GINIS SaaS: otazky pro agendove systemy

Verejny fakt

NUKIB uvadi GINIS Standard SaaS a

GINIS Enterprise+ SaaS u vyjimek fadku
1.3a1.4.

Citlivost agend

Agendoveé systémy mohou obsahovat
spisy, dokumenty, workflow, ekonomické
udaje a vazby na obCany, organizace i
uredni procesy.

Které agendy si mohou dovolit vyjimku — a které uz ne?
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Spravna otazka

Ne zda je sluzba ,$patné®, ale zda
konkrétni agenda odpovida riziku
spojenému s vyjimkou.



ALVAO

ALVAO: otazky pro service desk a asset management

Verejny fakt

Service desk

NUKIB uvadi ALVAO Service Desk a Tickety mohou obsahovat incidenty,
ALVAOQO Asset Management u vyjimek prilohy, screenshoty, popisy chyb, jména

fadkd 1.3 a 1.4.

uzivatelld a citlivé provozni informace.
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Asset management

Evidence aktiv mize odhalovat zafizeni,
software, odpovédné osoby, provozni
vazby a slaba mista organizace.

Je IT provozni dokumentace méné citliva nez obchodni nebo uredni dokument?
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Od datoveé suverenity k provozni odolnosti

Co kdyz se globalni sluzba, konektivita nebo dodavatelsky model narusi?
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Co kdyz globalni sluzby prestanou fungovat?

Nejde o predpovéd. Jde o otazku provozni pfipravenosti.

Co se stane, kdyz neni dostupny e-mail, Teams/Meet, SharePoint/Drive, identita, MFA, Al asistent nebo
administrace tenantu?

Ma organizace lokalni komunikacéni kanal pro krizové fizeni?

Které procesy se zastavi okamzité a které vydrzi nékolik hodin nebo dni?

Jak dlouho jsme po vypadku ,,v pohodé“?
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Co kdyz se poskodi podmorsky kabel?

Moderni cloud stoji na globalni konektivité, smérovani, DNS, CDN, identité a datovych tocich mezi regiony.

Poskozeni vyznamné konektivity nemusi znamenat uplny kolaps internetu, ale muze prinést latenci,
nedostupnost sluzeb, omezeni kapacity nebo regionalni dopady.

Kriticka komunikace by méla mit architekturu, ktera pocita i s degradovanym provozem.

Nékteré kliCové sluzby mize byt vhodné drzet lokalné, on-premise nebo alespor na kontinentu s jasnéjsSim
provoznim modelem.

Mame plan pro stav, kdy globalni konektivita neni samozrejmost?
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Co se stane s predplatnym, kdyz sluzba neni dostupna?

U globalnich SaaS platforem platime za sluzbu, ale v krizi potfebujeme hlavné provozni kontinuitu.
Jak bude feSen vypadek? Jaké SLA plati? Jaké jsou kompenzace — a pomohou nam v realném provozu?
Mame offline nebo lokalni rezim pro kritické dokumenty, kontakty, krizové postupy a komunikaci?

Zname RTO/RPO pro komunikaci stejné dobre jako pro datové systémy?

Je financni kompenzace za vypadek totéz jako schopnost pokracovat?
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Neméla by byt nejdulezitéjsSi data skutecné u nas?

Pro béZnou agendu muze byt globalni cloud rozumny a efektivni.

Pro krizovou komunikaci, bezpe¢nostni agendy, vedeni organizace, pravni komunikaci nebo citlivé spisy muze
byt vhodny jiny model.

On-premise, kontrolovany hosting nebo evropsky/lokalni dodavatel muze snizit zavislost na globalnim provoznim
fetézci.

Nejde o ideologii, ale o klasifikaci dat a dopadu.

Ktera data a komunikace maji byt opravdu pod nasi kontrolou?
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Praktické otazky pro zadavatele

Ne vice strachu. Vice presnosti, dukazu a architektonické discipliny.
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Otazky, které maji zaznit pri vybéeru reseni
Jakeé typy dat sluzba zpracovava: obsah, metadata, telemetry, support data, Al data?

Kde jsou data uloZzena at rest a kde jsou realné zpracovavana?

Kdo k nim muUze pfistupovat — véetné supportu, SOC, subdodavatelll a matefské struktury?
Je sluzba zapsana v katalogu cloud computingu? Je zapsana s vyjimkou?

Jaky je exit plan a kolik dni bychom zvladli bez sluzby?

Nechceme vic slibti. Chceme lepSi otazky.
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Co musi byt rozhodnuto pred zapnutim Al

Které aplikace, tymy a datové typy smi Al pouzivat?

Kde se ukladaji prompty, odpovedi, pfepisy, sumarizace, auditni logy a pfipadné indexy?
Je smluvné zajisténo, ze data nebudou pouzita k trénovani obecného modelu?
Kdo odpovida za chybné vystupy Al a jejich pouziti pfi rozhodovani?

Lze Al vypnout, omezit, auditovat a fidit podle citlivosti dat?

Al nezmensuje potrebu suverenity. Al ji zvySuje.
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Dokazeme odejit?

Suverenita neni jen schopnost sluzbu koupit. Je to i schopnost ji nahradit.
Export dat musi byt prakticky, uplny, Citelny a Casove zvladnutelny.
Je potieba myslet na e-maily, dokumenty, chaty, schizky, opravnéni, archivy, logy a automatizace.

Bez exit planu se pohodina sluzba muze stat dlouhodobou zavislosti.

Mame plan B, nebo jen smlouvu A?
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Jak dlouho jsme po vypadku v pohodé?

Mame definované RTO/RPO pro komunikaci, ne jen pro databaze?

Kdo rozhoduje pfi vypadku globalni sluzby a jak se k sobé krizovy tym dostane?

Jsou kontakty, krizové postupy a kliCové dokumenty dostupné i mimo primarni globalni platformu?

Mame pravidelné testovany scénar ,bez cloudu“?

Komunikace je ¢asto prvni systém, ktery v krizi potfebujeme — ne posledni.
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Navrat k volbe dodavatele

Volba dodavatele komunikaCni platformy je strategické rozhodnuti o tom, kdo ma skute¢nou kontrolu
nad nasimi daty, metadaty, provozem a schopnosti zlUstat nezavisli i v dobé nejistoty.
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Globalni, evropsky, cesky: vedoma volba podle rizika

Globalni platforma muaze byt spravna volba pro nékteré scénare.

Evropsky nebo ¢esky dodavatel muze byt vhodnéjSi tam, kde je dulezita jurisdikce, dostupnost supportu a mensi
fetézec subdodavateld.

On-premise nebo kontrolovany hosting mize byt lepSi volba pro kritickou komunikaci a citliva data.

Spravna architektura muze kombinovat rizné modely podle rizika agendy.

Nemusime zvolit jeden model pro vsechno.
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ICEWARP MOZNOST

 IlceWarp

IceWarp jako moznost: uroven suverenity podle potreby

On-premise

Maximalni kontrola nad infrastrukturou,
lokalitou, backupem, siti, pfistupem a
provoznimi pravidly.

IceWarp Cloud

Cloudova varianta s durazem na konkrétni
lokalitu ulozeni dat a jednodussi
komunikacéni model.

Kde je nejvyssiriziko, tam ma byt nejvyssi kontrola.
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Hybridni pristup

Moderni funkce s moznosti drzet primarni
data v prostredi zakaznika a cloud
pouzivat pro vybrané runtime sluzby.
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# IceWarp

IceWarp v kontextu suverenni komunikace

Provérena cesta pro verejny sektor
IceWarp Cloud je zapsan v Ceském katalogu cloud computingu a IceWarp Cloud je uveden takeé v katalogu
sluzeb Vladniho cloudu SR.

Volba zplisobu nasazeni podle potireb zakaznika
Cloud, on-premise, hybridni model i cloudové mikrosluzby — od pohodli cloudu az po maximalni kontrolu nad

daty v prostredi zakaznika.

Moderni kancelarska a komunikaéni platforma
E-mail, kalendare, kontakty, TeamChat, konference, dokumenty, mobilni a desktopové aplikace, vCetné prace s

dokumenty kompatibilnimi s Microsoft Office.

Nemusime zvolit jeden model pro vsechno.
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