)

Nové povinnosti tisicu obci v oblasti

bezpecnosti po novele ZolISVS

ProC se § 5b zakona o ISVS muze stat klicovym bezpecnostnim pravidlem pro obce.

Ing. Miroslav Pavelka, doc. Ing. Jan Jarolimek, Ph.D.
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Legislativni ramec kybernetické bezpecnosti

KATEDRA
INFORMACNICH
TECHNOLOGI
PEF CZU V PRAZE




I:KOSYSIEm 1oveilio £Zai\lla U KYDETHEIICKE
bezpecnhosti

Vyhlaska o bezpecnostnich
opatrenich pro yysSsj rezim

Vyhlaska o bezpecnostnich
opatrenich pro nizsi rezim

Vyhlaska o Portalu NUKIB

Narodni urad pro kybernetickou a informacni bezpecnost, Adam Kucinsky, TLP:CLEAR

NIS2

N [AVAVAVA (4=

Vyhlaska o
regulovanych
sluzbach

\yvh -» Narizeni viady o
nepomlnutelnych funkcich
(BDR)

VAEIETS I ENarizent viady o
strateglcky vyznamnych
sluzbach (BDR)

Vyhlaska vstupnich kriteriich do
katalogu cloud comp.
(upravena vyhlaska ¢. 316/2021
Sb.)

Vyhlaska o bezp. urovnich cloud
computingu
(upravena vyhlaska ¢. 315/2021
Sb.)

Vyhlaska o bezp. pravidlech cloud
computingu
(upravena vyhlaska ¢. 190/2023
Sb.)



A UPOZORNENI

9 z 10 expertu na kyberbezpecnost doporucuje
necist nasledujici slidy behem prezentace.

Mohlo by dojit k docasné ztrate ocniho kontaktu, snizeni
pozornosti recnikovi a necekanému vyskytu otazky:

,Poslete nam to pak cele?”
Ano.

\' 4
CATEDRA Posleme.
| INFORMACNICH
TECHNOLOGII
PEF CZU V PRAZE



»>Zéakon €. 2642025 Sb., o kybernetické bezpeé&nosti

+ Novy rdmec kybernetické bezpecénosti v CR
»  Uginny od 1. 11. 2025; rusi pGvodni zakon 181/2014 Sb.

»>Zékon é.265/2025 Sb., kterym se méni nékteré zakony v souvislosti s pfijetim
zdkona o kybernetické bezpecénosti

+ U¢&inny od 1.11. 2025

 V souvislosti s pfijetim nového ZKB méni 8 zakonu: Zdkon o provérovani zahranicnich investic; Zakon o Celni
spravé Ceské republiky; Zakon o nékterych opatrenich proti legalizaci vynosu z trestné ¢innosti a financovani
terorismu, Zakon o provadéni mezindrodnich sankci, Zakon o elektronickych komunikacich,
Zékon o informaénich systémech vefejné sprévy, Zakon o postovnich sluzbach, Zakon o bankach)

»>Zéakon é.266/2025 Sb., o odolnosti subjektt kritické infrastruktury a o zméné
souvisejicich zakont (zakon o kritické infrastruktuie)

+ U¢&inny od 19. 8. 2025
 Stanovi pusobnost statu, prdva a povinnosti k zajisténi poskytovani ,zékladnich sluzeb” a k posilovani odolnosti

subjektu kritické infrastruktury
 Zavadi viadni Strategii pro posileni odolnosti a vymezuje vécnou pusobnost rezortu, prficemz klade duraz na

koordinaci s orgdny dle zdkona o kybernetické bezpecnost

KATEDRA

INFORMACNICH
TECHNOLOGI]

PEF CZU V PRAZE




Provadeci predpisy

1.Vyhlaska o regulovanych sluzbéach — é. 408/2025 Sbh.

« Upravuije kritéria pro uréeni regulovanych osob a kritéria pro stanoveni rezimu regulace (vy$§si/nizsi).

2.Vyhlaska o bezpeénostnich opatienich poskytovatele regulované sluzby v reZimu vyssich povinnosti — €. 409/2025 Sb.
- Upravuje v detailu bezpecnostni opatieni pro povinné osoby ve vyssim rezimul.

3.Vyhlaska o bezpeé&nostnich opatienich poskytovatele regulované sluzby v rezimu nizsich povinnosti — €. 410/2025 Sb.

« Upravuje v detailu bezpecnostni opatfeni pro povinné osoby v nizSim rezimu.
. Upravuje zpUsob identifikace incidentd s vyznamnym dopadem (pro Gcely hldseni incidentu).

4.Vyhlaska o Portéalu NUKIB — &. 334/2025 Sb.

- Upravuije procesni a technické ndlezitosti feseni automatizace a elektronizace proces NUKIB, ndlezitosti pro hldseni tdajd, incidentd, pfistupu k informacim
a elektronickym sluzbadm poskytovanym NUKIB a plnénym vuci NUKIB ze strany povinnych subjektd.

5.Vyhlaska o bezpeé&nostnich drovnich informaénich systému vefejné spravy — &. 411/2025 Sb.
- Uprava existujici vyhlasky ¢&. 315/2021 Sb., o bezpeénostnich Grovnich pro vyuzivani cloud computingu orgdny vefejné moci
« V souvislosti s pfesunem zmocnéni ze zakona o kybernetické bezpecnosti do zdkona o informacnich systémech verejné spravy dojde ke zruseni stavajici vyhlasky
¢. 315/2021 Sb. a je tedy nutné vydat vyhlasku znovu i s Gpravami, které reflektuji zmény definic v zdkoné apod.

6.Vyhlaska o bezpeé&nostnich pravidlech pro orgéany VS vyuzivajici sluzby poskytovatelt cloud computingu — €. 412/2025 Sb.
. Uprava existujici vyhlasky &.190/2023 Sb.

« V souvislosti s pfesunem zmocnéni ze zakona o kybernetické bezpecnosti do zdkona o informacnich systémech verejné spravy dojde ke zruseni stavajici vyhlasky
¢.190/2023 Sb. a je tedy nutné vydat vyhldsku znovu i s Gpravami, které reflektuji zmény definic v zakoné apod.

7.Vyhléaska o nékterych pozadavcich pro zapis do katalogu cloud computingu — &. 505/2025 Sb.
- Uprava existujici vyhlasky &. 316/2021 Sb.

8.NaFizeni viady o nepominutelnych funkcich stanoveného rozsahu — stdle v pfiprave
- Upravuje, které funkce strategicky vyznamnych sluzeb jsou vzdy zahrnuty v mechanismu provérovani bezpecnosti dodavatelského retézce.

9.Nafizeni viady o strategicky vyznamnych sluzbéach — stale v pfipravé
(Narizeni viady o regulovanych sluzbdch, které splriuji podminky strategicky vyznamné sluzby a o ¢astech strategicky vyznamnych sluzeb tvoricich nezbytny
rozsah zajisténi dostupnosti strategicky vyznamnych sluzeb (narizeni o strategicky vyznamnych sluzbdach)
- Upravuje, koho se bude mechanismus provérovani bezpecnosti dodavatelského retézce tykat.
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https://odok.gov.cz/portal/veklep/material/KORNDGQGJKME/
https://odok.gov.cz/portal/veklep/material/KORNDGQGJKME/
https://odok.gov.cz/portal/veklep/material/ALBSDGQCSH7Q/
https://odok.gov.cz/portal/veklep/material/ALBSDGQCSH7Q/
https://odok.gov.cz/portal/veklep/material/KORNDGQBWYX8/
https://odok.gov.cz/portal/veklep/material/KORNDGQBWYX8/
https://odok.gov.cz/portal/veklep/material/KORNDH5JNTI9/

Rezimy regulace

V CR mdme dvé Urovné regulace kybernetické bezpecénosti

KATEDRA
INFORMACNICH
TECHNOLOGI|

PEF CZU V PRAZE
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Rezimy regulace v CR — nizsi / vyss$i rezim

Smérnice NIS2 (EU 2022/2555) zavadi dvé kategorie regulovanych subjektu:
* Essential entities

* Important entities

— Cilem je proporcionalita pozadavku — podle velikosti, sektoru a vyznamu sluzby

Ceska transpozice (zakon €. 264/2025 Sb.) zavadi dvé trovné regulace:
* Rezim nizSich povinnosti (vyhlaska ¢. 410/2025 Sb.)
* Rezim vyssich povinnosti (vyhlaska ¢. 409/2025 Sb.)

KATEDRA

| INFORMACNICH
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Struktura vyhlasek o bezpecnostnich opatrenich

Vyssi rezim (v. ¢. 409/2025 Sb.)

Nizsi rezim (v. ¢. 410/2025 Sb.)

Bezpecnostni opatreni - organizacni (§ 3—16):

» Systém frizeni bezpecnosti informaci

» Pozadavky na vrcholné vedeni

» Stanoveni bezpecnostnich roli

- Rizeni bezpeénostni politiky a bezpe&nostni dokumentace
. Rizeni aktiv

» Rizeni rizik

- Rizeni dodavatel(i

Bezpecnost lidskych zdroju

» Rizeni zmén

 Akvizice, vyvoj a udrzba

- Rizeni pfistupu

» Zvladani kybernetickych bezpecnostnich udalosti a incidentu
- Rizeni kontinuity &innosti

* Provadeni auditu kybernetické bezpecCnosti

Bezpecnostni opatreni - technicka (8 17-28):

* Fyzicka bezpecnost

* Bezpecnost komunikacnich siti

* Sprava a overovani identit

e Rizeni pFistupovych prav a opravnéni

* Detekce kybernetickych bezpecnostnich udalosti

e Zaznamenavani udalosti

* VVWyhodnocovani kybernetickych bezpecnostnich udalosti

* Aplikacni bezpecCnost

* Kryptografické algoritmy

o Zajistovani dostupnosti regulované sluzby

e Zabezpeceni prumyslovych, ridicich a obdobnych specifickych technickych aktiv

Bezpecnostni opatreni (§ 3—13):

* Systém zajisStovani minimalni kybernetické bezpecnosti

* Pozadavky na vrcholné vedeni

* Bezpecnost lidskych zdroju

* Rizeni kontinuity &innosti

* Rizeni pFistupu

* Rizeni identit a jejich opravnéni

* Detekce a zaznamenavani kybernetickych
bezpecnostnich udalosti

» Reseni kybernetickych bezpe&nostnich incidentd

* Bezpecnost komunikacnich siti

* Aplikacni bezpecnost

e Kryptograficke algoritmy

Stanoveni vyznamnosti dopadu kybernetického
bezpecnostniho incidentu (§ 14)




Oblasti regulovanych sluzeb dle v. €. 408/2025 Sb.— 22 skupin (102 sluzeb)

1. Vefejnéa sprava 12. Leteckd doprava

2. Energetika — Elektrina 13. Drazni doprava

3. Energetika — Ropa a ropné 14. NGmorni vodni doprava
produkty 15. SilniCni doprava

4. Energetika — Zemni plyn 16. DigitalIni infrastruktura

5. Energetika — Tepldarenstvi a sluzby

6. Energetika — Vodik 17. Financni trh

7. Vyrobni prumysl 18. Zdravotnictvi

8. Potravindrsky prumysl 19. Véda, vyzkum a vzdélavani

9. Chemicky prumysl 20.Postovni a kuryrni sluzby

10. Vodni hospoddrstvi 21. Obranny prumysi

1. Odpadové hospodarstvi 22 Vesmirny pramysl

KATEDRA
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Regulovana sluzba — 1. Verejnd sprava — 1.1 Vykon svérfenych pravomoci

l. Poskytovatelem regulované sluzby v rezimu vys$sich povinnosti je 1) sou¢ast Hasi¢ského zachranného sboru Ceské republiky podle § 5

a) ustredni organ statni spravy,

b) jiny spravni urad s celostatni pusobnosti neuvedeny v pismeni a),

c) ustredi, generalni nebo ustredni inspektorat, generalni nebo
ustredni reditelstvi nebo obdobna soucast spravniho uradu, kterym

jsou podrizeny soucasti spravniho uradu s krajskou, okresni nebo

jinou Uzemni pusobnosti,

d) Kancelar prezidenta republiky,

e) Kancelar Senatu,
f) Kancelar Poslanecké snémovny,

g) Ceska narodni banka,

h) Policejni prezidium Ceské republiky,
i) krajské Feditelstvi Policie Ceské republiky,
j) Utvar Policie Ceské republiky s celostatni ptisobnosti, ktery

zajistuje specidlni policejni ¢innosti v oblasti odhalovani nelegalni

migrace, letecké sluzby, pyrotechnické sluzby, kriminalistickych

expertiz, ochrany Ustavnich &initelt Ceské republiky, dalsich

urcenych osob a chranénych objektu nebo boje proti

organizovanému zlocinu, terorismu a kybernetické kriminalité,

0o

pism. a) az c) zakona o hasicském zachranném sboru,

m) Kancelar verejného ochrance prav a ochrance prav déti,

n) Nejvyssi kontrolni urad,

o) UFad pro zastupovani statu ve vécech majetkovych,

p) Sprava ulozist radioaktivnich odpadu,

q) Ustavni soud,

r) zdravotni pojistovna,

s) kraj, nebo

t) hlavni mésto Praha.

ll. Poskytovatelem regulované sluzby v rezimu nizsich povinnosti

je

a) spravni urad nebo jeho soucast s krajskou, okresni nebo jinou
Uzemni pusobnosti,

b) profesni komora,

c) vysoka skola,

d) Akademie véd Ceské republiky,

e) obec s rozsirenou pusobnosti, nebo

7y

f) méstska cast Praha 1 az Praha 22.



Prima regulace samosprav

Vyhlaska €. 408/2025 Sb. resi verejnou spravu podle typu subjektu a rezimu povinnosti.

14 205 22

kraju véetné hl. m. Prahy obci s rozSifenou pusobnosti méstskych Casti Prahy
vV rezimu vyssich povinnosti V rezimu nizsich povinnosti V rezimu nizsich povinnosti

Obce l. a ll. typu nejsou primo poskytovatelem regulovane sluzby podle noveho ZoKB.

To ale neznamena, ze stoji mimo novy bezpecCnostni ramec.
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Skryty most: § 5b zakona c. 365/2000 Sb., o ISVS

Pokud je obec spravcem alespon jednoho ISVS, do hry vstupuje neprimy dopad pres zakon ¢. 365/2000 Sb.

bezpecnostni opatreni

Obec spravuje ISVS § 5b ZoISVS .. -~y . ,
rezimu nizsich povinnosti

Zakon vyslovné pocita s primérenosti: dopad na duvérnost, integritu a dostupnost konkrétniho ISVS + vhodnost
a proveditelnost opatreni.

metodicky: zacit plnit nejpozdeéji do 1. 11. 2026

KATEDRA
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§2 ZoISVS

1) Pro ucely tohoto zakona se rozumi

a)

b)

d)

informachni Cinnosti ziskavani a poskytovani informaci, reprezentace informaci daty, shromazdovani, vyvhodnocovani
a ukladani dat na nosic¢e a uchovavani, vyhledavani, uprava nebo pozmeénovani dat, jejich predavani, sireni,
Zpristupnovani, vymena, trideni nebo kombinovani, blokovani a likvidace dat ukladanych na nosicich. Informacni
cinnost je provadéna spravci, provozovateli a uzivateli informacnich systému verejné spravy prostrednictvim

technickych a programovych prostredku,

informacnim systémem verejné spravy funkcni celek nebo jeho c¢ast zabezpecujici cilevedomou a systematickou
informacni cinnost pro ucely vykonu verejné spravy nebo plnéni jinych funkci statu anebo dalsich
verejnopravnich korporaci. Kazdy informacni systém verejné spravy zahrnuje data, ktera jsou usporadana tak, aby
bvlo mozné jejich zpracovani a zpristupnéni, provozni udaje a dale technické a programoveé prostredky, pripadné
jiné nastroje umoznujici vykon informacnich cCinnosti,

spravcem informacniho systému verejné spravy osoba nebo jeji soucast, ktera poskytuje sluzby informacniho
systému verejné spravy a za informacni systém verejné spravy odpovida,

provozovatelem informacniho systému verejné spravy osoba nebo jeji soucast, ktera zajistuje funkcnost

technickych a programovych prostredku tvoricich informacni systém verejné spravy. Provozovanim informacniho
systému verejné spravy muze spravce poverit jiné osoby nebo jejich soucasti, pokud to jiny zakon nevylucuje,
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§ 5b ZoISVS

- po novele zakonem c. 265/2025 Sb., kterym se méni nékteré zakony v souvislosti
s prijetim zakona o kybernetické bezpecnosti

Spravci informacnich systému verejné spravy, kteri nejsou poskytovateli regulované sluzby
podle zakona o kybernetické bezpecnosti, jsou povinni na jimi spravované informacni
§vidmyzakioaar26 4202 beSbnconkyhermetinkée therpenosii sluzby
ay regiaH AjRechpavinRRsklRote k81t 8 4 zakony orkyhernrkicksibezpesnasti, a to
priperentysohledemvnamozné dopady naruseni dijvédnekté d niagnity &vahosibedmiskich
dontkedtakbiv informadniho systému verejné spravy na CirnREECierBIShrdvesta jeho schopnost
ddoﬂ@@&b()é'{‘ své sluzby ob&andm, a ddle vhodnost a p'?ové?fﬁ'@l'ﬂ’é??f”t%lfh‘fﬁ‘ SpAEERfnich incidentd,

bezpecnost lidskych zdroju, bezpecnost komunikacnich siti,
f) rizeni kontinuity Cinnosti, I) aplikacni bezpecnost a
g) fizeni pristupu, m) kryptografické algoritmy.

KATEDRA
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Kroky po G€innosti nZokB

-

N

Nabyti
Ucinnosti
zakona

1. 11. 2025

~

/

~

?7?

——
-0~ 0

Lhuta 60 dnu
Lhuta 30 dnu °
(" ohlasent
regulované °
sluzby na
NUKIB o

Kdo 30. 12. 2025/

Lhuta 1rok

Tento harmonogram ilustruje obecny postup implementace poZadavku
nového zakona o kybernetické bezpecnosti (nZokB) pro oba rezimy
regulace (nizsi i vy$si), pfi respektovani rozdilného rozsahu bezpecnostnich
opatreni.

Stanoveni roli a odpovédnosti (ASAP)

Nastaveni fizeni bezpecnosti a priprava
implementace opatreni dle prislusné vyhlasky

Zahajeni plnéni bezpecnostnich opatreni

a povinnosti hldsit incidenty

Tvorba pldnu na nésledujici obdobi
(priority a harmonogram na r. 2027+)

Sestaveni rozpocCtu na KB pro r. 2027

Vzdélavani

N TR 4 .
(Rozhpdnutl\ I(chlhlisef“h Zavedeni bezpeénostnich\ Vyhodnoceni Ucinnosti
NU.KIB . ontov ”.‘,"E opatreni, povinné hidseni opatreni a provedeni
O registraci a q?plnupc:lch neidenttl.. ofezkumu SRBI
sluzby Gdaju (IP adresy)
_ 02/2026 do03/2026 \ do 02/2027 Y \ do 02/2028
2026 2027 2028+
I I I DD D DD DS D e -----------4

Lhuta 1rok

- Zavadeni dalsich opatreni a technologii dle
stanoveného planu

Prvni ,roCni vyhodnoceni” d¢innosti opatreni
(ovéreni funkénosti)

- Revize/aktualizace opatfeni

« Pro vyssi rezim regulace priprava na audit
v roce 2028 (pfi vyznamnych zménach/dle
planu/min. kazdé 2 roky)




Metodicky pokyn k aplikaci § Sb
zakona cC. 365/2000 Sb., o
Informacnich systemech verejne

sprav
p y Pokyn

Spravce informacéniho systému verejné spravy je povinen zacit plnit povinnosti podle §
5b Zakona do 1 roku ode dne, kdy se stal spravcem informaéniho systému verejné
Preambule spravy, nejdrive viak do 1 roku ode dne nabyti Géinnosti § 5b Zakona, tj. do 1. listopadu

Digitalni a informaéni agentura vydava na zakladé § 4 odst. 1 pism. c) zakona &. 365/2000 Sb., | 2926

o informacnich systémech verejné spravy (dale take ,Zakon®) tento metodicky pokyn pro vykon
odbornych c¢innosti spojenych s vytvarenim, spravou, provozem, uzivanim a rozvojem
informacnich systému verejné spravy.

Ugelem metodického pokynu je vyklad § 5b Zakona, pokud jde o okamzik, kdy je nutné jej zad&it
pinit.

Problematika

https://www.dia.gov.cz/media/3158/download/
Metodicky pokyn k 5b zoisvs-

Ustanoveni § 5b Zakona, ve zneni ucinnem od 1. listopadu 2026, zni:

§ b FINAL%283967109514%29.pdf

Lopravci informacnich systému verejneé spravy, kteri nejsou poskytovateli requlované sluzby
podle zakona o kyberneticke bezpecnosti, jsou povinni na jimi spravované informacni
systemy verejne spravy zavadeét bezpecnostni opatreni pro poskytovatele requlované sluzby
v rezimu nizsich povinnosti podle § 8, 13 a 14 zakona o kybernetické bezpecnosti, a to
primerene s ohledem na mozné dopady naruseni duvernosti, integrity a dostupnosti
konkrétniho informacniho systému verejne spravy na cinnost jeho spravce a jeho schopnost
poskytovat sve sluzby obcanum, a dale vhodnost a proveditelnost techto opatreni.”




§ 5¢ ZolISVS

Kontrola dodrzovani povinnosti organu verejné spravy

3) Realizace programu obsahujicich porizeni nebo architektonické zmeény urcenych*
informachnich systému, investicnich zameéru akci porizeni nebo architektonickych
zmeén urcenych informacnich systému anebo projektu urcenych informacnich
systému nebo jejich architektonickych zmén bez souhlasného vyjadreni Agentury
nebo souhlasného rozhodnuti vlady, jsou-li vyzadovany, se povazuje za poruseni
rozpoctove kazne.

* uréenym informacnim systémem je informacni systém verejné spradvy, ktery:
1. vyuziva sluzby referencniho rozhrani nebo poskytuje sluzby referencnimu rozhrani,
2. ma vazby na informacni systém verejné spravy podle bodu 1, nebo
3. jeurceny k poskytovani sluzby informacniho systemu verejné spravy fyzickym nebo pravnickym

osobam s predpokladanym poctem uzivatelu, kteri vyuzivaji pristup se zarucenou identitou,
alespon 5000 rocne.
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§ 11 v. €. 360/2023 Sb., o dlouhodobéem rizeni ISVS

Struktura provozni dokumentace

(1) Provozni dokumentaci kazdé etapy zivotniho cyklu informacéniho systému tvori sady dokumentaci

a) planovani vytvoreni a rozvoje informacniho systému,

b) zadani a smluv pro vytvoreni a rozvoj informacniho systému,

c) stavu informacniho systému pri uvedeni do produkcniho provozu po jeho vytvoreni nebo rozvoiji,
d) planu a zajistovani provozu,

e) zmeén informacniho systému a

f) hodnoceni informacniho systému, véetné hodnoceni ekonomické vyhodnosti.

(3) Organ verejné spravy zverejnuje sady dokumentaci podle odstavce 1 zpusobem umoznujicim dalkovy
pristup; ...
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§ 12 v. cC. 360/2023 Sb., o dlouhodobem rizeni ISVS

Nalezitosti provozni dokumentace

(1) Provozni dokumentace obsahuje
a) charakteristiku informacniho systému,
b) popis architektury informacniho systému,
c) podrobny popis informacniho systému,
d) bezpecnostni dokumentaci,
e) provozni rad,
f) postupy a procesy souvisejici s provozem informacniho systému,
g) protokoly souvisejici s provozem informacniho systému a

h) smluvni a licencni dokumentaci.
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§ 12 v. cC. 360/2023 Sb., o dlouhodobem rizeni ISVS

Nalezitosti provozni dokumentace

(5) Organ verejné spravy, kterému nejsou ulozeny povinnosti v oblasti kybernetickeé
bezpecnosti podle zakona upravujiciho kybernetickou bezpecnost, stanovuje
v bezpecnostni dokumentaci alespon postupy pro

a) hodnoceni dopadu naruseni dostupnosti, duvérnosti a integrity informaci vinformacnim
systému,

b) zpusob reseni a reakce na bezpecnostni udalosti a bezpecnostni incidenty, sbér
a vyvhodnocovani kybernetickych bezpecnostnich udalosti a incidentu,

c) zajisténi provozu informacnich systému a bezpecnosti informaci v informacnich systémech,
d) rozvoj bezpecnostniho povéedomi a zpusob jeho kontroly,
e) zajisténi bezpecnosti komunikacni sité a

f) zajisténi rizeni kontinuity cinnosti.
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§ 61 zakona 365[2000 Sb., o informacénich systemech

vefejné spravy a o zmeéné nékterych dalsich zakonu

-> po novele zakonem €. 265/2025 Sb., kterym se méni nékteré zakony
v souvislosti s prijetim zakona o kybernetické bezpecnosti

Zakladni pravidla vyuzivani cloud computingu organem verejné spravy

(3) Organ verejné spravy vyuziva cloud computing poskytovany poskytovatelem
cloud computingu na zakladé pisemné smlouvy o poskytovani cloud computingu
organu verejné spravy. Organ verejné spravy je povinen

informacni systém verejné spravy
nebo jeho cast, k zajisténi jehoz provozu ma byt cloud computing vyuzivan,

s ohledem na povahu dotceného informacniho systému
verejné spravy podle provadéciho pravniho predpisu. Organ verejné spravy je
dale povinen zajistovat, Zze budou po celou dobu vyuzivani sluzeb cloud
computingu dodrzovana bezpecnostni pravidla.

§12 zakona 365/2000 Sb., o informaénich systémech

vefejné spravy a o zmeéné nékterych dalsich zakonu

-> po novele zakonem €. 265/2025 Sbh., kterym se méni nékteré zakony
v souvislosti s prijetim zakona o kybernetické bezpecnosti

(2) Narodni urad pro kybernetickou a informacni bezpecnost stanovi vyhlaskou

c)
organu verejné spravy podle § 6m odst. 1 pism. a) a § 6n pism. b),

b) seznam certifikaci a auditd pro oblast ochrany davérnosti, integrity a dostupnosti informaci
podle § 6q odst. 5 pism. c), § 6t odst. 6 pism. b) a § 6t odst. 7 pism. c), doklady o jejich spInéni
a intervaly pro predkladani téchto dokladd podle § 6y odst. 2,

c) podle § 6t odst. 6
pism. d) a § 6t odst. 7 pism. e) a intervaly pro jeji predkladani,

d) pozadavky na nalezitosti auditni zpravy
nabizeného cloud computingu a planu na obnovu poskytovani nabizeného cloud computingu
po havarii podle § 6t odst. 6 pism. e) a § 6t odst. 7 pism. f),

§ 6n zakona 365[2000 Sb., o informacnich systemech

vefejné spravy a o zmeéné nékterych dalsich zakonu

-> po novele zakonem €. 265/2025 Sb., kterym se méni nékteré zakony
v souvislosti s prijetim zakona o kybernetické bezpecnosti

Pozadavky na cloud computing vyuzivany organem verejné spravy

Organ verejné spravy muze a poskytovatel cloud computingu mize organu verejné spravy
nebo poskytovateli statniho cloud computingu poskytovat ;
a) na informacni systém verejné spravy

’

b) ktery umoznuje dosazeni alespon zakladni Urovné ochrany davérnosti, integrity a dostupnosti
informaci organu verejné spravy,

c) ktery umoznuje organu verejné spravy zajistit dodrzovani bezpecnostnich pravidel stanovenych
provadécim pravnim predpisem,

d) jehoz bezpecnostni Uroven je stejna nebo vyssi nez bezpecnostni uroven informacniho systému
verejné spravy nebo jeho casti, k zajisténi jehoz provozu je vyuzivan,

§12 zakona 365/2000 Sb., o informaénich systémech

vefejné spravy a o zmeéné nékterych dalsich zakonu

- po novele zakonem €. 265/2025 Sbh., kterym se méni nékteré zakony
v souvislosti s prijetim zakona o kybernetické bezpecnosti

(2) Narodni urad pro kybernetickou a informacni bezpecnost stanovi vyhlaskou

e) pozadavky na podle § 6t odst. 6 pism.

f) a § 6t odst. 7 pism. g),

f) pozadavky na strukturu a nalezitosti podkladt k
podle § 6t odst. 6 pism. g) a § 6t odst. 7 pism. h),

g) bezpecnostni Urovné informacnich systému verejné spravy,

h) pro organy verejné spravy vyuzivajici sluzeb cloud
computingu podle § 6l odst. 3.



Jdeme do hloubky...

Toto tema a mnoho dalsich bude detailne

reseno v ramci specializovaneho seminare
4. cervna 2026.
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Néarodni architektura vefejné spréavy CR
jako zdroj pravidel a povinnosti
v oblasti spravy arozvoje IT a ISVS

KATEDRA
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bEF C2UV PRAZE https://archi.gov.cz




Informaéni koncepce CR / Informaéni koncepce OVS

Zakonna povinnost:
* Kazdy organ verejné spravy (OVS) — tedy i kazda obec — musi mit zpracovanou a vydanou
Informacni koncepci svého uradu (IK OVS) podle ZolSVS.

Obsah IK OVS:

* Stanovuje dlouhodobé cile uradu v oblasti rizeni a rozvoje ICT, zejména rizeni kvality
a bezpecnosti spravovanych systému.

* Vymezuje zasady pro porizovani, vytvareni a provozovani ISVS.

Informaéni koncepce CR (IK CR):

* VlIadou schvéleny strategicky dokument (usneseni ¢. 629/2018) definujici celostatni vize, cile
a principy digitalizace verejné spravy.

» Predstavuje ramec eGovernmentu CR, ke kterému se musi pfihldsit véechny ufady.
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Informaéni koncepce CR / Informaéni koncepce OVS
Soulad IK CR a IK OVS:

» Kazda IK OVS musi vychazet z IK CR a byt s ni v souladu — pro jednotlivé OVS plati povinnost uvést
svou koncepci do souladu s cili, principy a zdsadami IK CR.

* Lokalni ICT strategie obce tedy navazuje na narodni koncepci a podporuje naplnéni jejich cilu.

Narodni architektonicky plan (NAP):

 Kli¢ova priloha IK CR — jednd se o soubor referenénich modell a jednotnych architektonickych
pravidel eGovernmentu.

» \/ydava jej a prabézné aktualizuje Odbor hlavniho architekta DIA jako navazujici dokument k IK CR

* |K CR spolu s NAP stanovuji zavazné principy a standardy, které musi organy vefejné spravy
respektovat pri budovani ¢i porizovani svych informacnich systému
(NAP napriklad popisuje sdilené sluzby, datove integrace, bezpecnostni standardy apod., cimz usmeérnuje rozvoj
ICT ve vsech uradech v souladu s narodni architekturou.)
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Web odboru Hlavniho architekta eGovernmentu (OHA)

Narodni architektonicky plan

Narodni architektonicky plan je prilohou Informaéni koncepce CR dle zakona 365/2000 Sb. a toto je zakladni rozcestnik na jeho jednotlivé kapitoly/stranky.

Struktura NAP

1. Kapitola Uvod v NARODN[

2. Kapitola Architektonicka vize eGovernmentu CR s

3. Kapitola Architektura uradu v kontextu verejne spravy a jejich vrstvach ARCH ITEKTON lC,KY
architektury PLAN .

4. Kapitola Popis sdilenych sluzeb, funkénich celku a tematickych oblasti
verejné spravy CR

5. Kapitola Zpusoby vyuzivani sdilenych sluzeb, funkénich celku a tematickych
oblasti urady

6. Kapitola Modely NAP v centralnim ulozisti a v OVS

Muzete se podivat i na Nahled na celkovy Narodni architektonicky plan slozeny ze
vsech kapitol

KATEDRA

INFORMACNICH
TECHNOLOGI]

erczuveraze  https://archi.gov.cz/nap dokument




Web odboru Hlavniho architekta eGovernmentu (OHA)

Architektura uradu v kontextu verejné spravy a jejich vrstvach
architektury

Tato kapitola popisuje architekturu uradu a verejné spravy CR po jednotlivych vrstvach architektury a zapracovani pozadavkl do informaéni koncepce a architektury aradu.
Jde o jiny pristup k popisu pozadavku na vyuzivani systému a sluzeb eGovernmentu nez v ¢asti Zpusoby vyuzivani sdilenych sluzeb, funkcnich celku a tematickych oblasti
jednotlivych uradu, kde se pozadavky popisuji v celé Sifi (v celé architekture) sdilené sluzby, funkéniho celky €i tematické oblasti.

Skladba této kapitoly odpovida domenam narodni architektury

Lf A [ =
Byznys architektura vykonu a
2 s provozu verejné spravy > -
N I'N =
gﬂ g = Aplikaéni || Datova < 8| | § ;
gé = 2 | architektura IS || architektura IS g-g g g
= & =
g E| (5 :2 Architektura IT (SW/HW) 2 g £ >
o| | € 5| technologické infrastruktury ‘g = 52
n
g Architektura komunikaéni
technologické infrastruktury
Implementace a migrace
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Bylo zGmérem, aby i malé obce plnily
tolik povinnosti v oblasti spravy ISVS
a kybernetické bezpeénosti?
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Roztristéné izemni usporadani CR

Skutecné bodové polohy obci; velikost zvyraznénych piktogramui odpovida poctu obyvatel

Struktura obci
Ovéreno z dat CSU k 1. 1. 2025
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AlS RPP Pusobnostni

Doml Katalog OVM/SPUU ~ Katalog ISVS v Katalog SSVU ~ Rejstiik prevodil agend ~

Domu / Katalog ISVS /' Zobrazeni ISVS

Prehled ISVS - moznosti vyhledavani

Identifikator ISVS:
Nazev ISVS:
Stav ISVS:

OVM spravce ISVS:

Prehled ISVS
Identifikator Verze
ISVS ISVS
11060 1

Schvaleno v
00292494 - Obec Bitov X
Datum Datum
Nazev ISVS OVM spravce ISVS vzniku zaniku
KEO4 00292494 - Obec  18.04.2023

hosting Bitov

Platnost ISVS od:
Platnost ISVS do:
Datum vzniku ISVS:
Datum zaniku ISVS:
Datum posledni zmény:

Datum zapisu do RPP:

Platnost
Platnost od do
16.07.2024
21:35:29

Prihlasit se

Seznam agend Napoveda

&

8

VYHLEDAT SMAZAT KRITERIA

Datum posledni
zmény IF

16.07.2024

https://rpp-ais.egon.gov.cz/AISP/verejne/isvs/zobrazeni-isvs

B

Datum
zapisu do
RPP Stav ISVS

18.04.2023 Schvaleno


https://rpp-ais.egon.gov.cz/AISP/verejne/isvs/zobrazeni-isvs
https://rpp-ais.egon.gov.cz/AISP/verejne/isvs/zobrazeni-isvs
https://rpp-ais.egon.gov.cz/AISP/verejne/isvs/zobrazeni-isvs
https://rpp-ais.egon.gov.cz/AISP/verejne/isvs/zobrazeni-isvs
https://rpp-ais.egon.gov.cz/AISP/verejne/isvs/zobrazeni-isvs

Vyzvy a omezeni pro male obce v ICT

Narocnost pro malé obce:

 Pozadavky dlouhodobého planovani a fizeni ICT podle IK CR jsou pro malé obce obtizné
splnitelné — vysoké naroky na odborné znalosti, kapacity personalu i financni zdroje.

 Malé obecni urady mivaji jen omezeny IT aparat.

Omezené moznosti vyvoje:
 Malé obce nemaji zdroje pro vyvoj a rozvoj vlastnich IS.

* VetsSinou porizuji hotova reseni od externich dodavatelu (komercni software pro agendy,
spisovou sluzbu, weboveé portaly apod.).
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Vyzvy a omezeni pro male obce v ICT

Povinnosti pri porizeni IS:
* Nakup systému ,na klic” obec nezbavuje odpovédnosti.

* Kazdy ISVS musi mit urceného vécného a technického spravce (garanta) a také
provozovatele (i externé).

 Obec odpovida za bezpecny provoz systému (mj. splnéni pozadavku kybernetické
bezpecnosti) a za soulad s legislativou (napr. sprava dat, archivace).

 Ktomu patrii prubézna aktualizace vlastni Informacni koncepce a plnéni podminek
dlouhodobého rizeni ICT.
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Vyzvy a omezeni pro male obce v ICT

Nutnost internich kompetenci:
 Narodni koncepce — duraz na udrzeni internich ICT kompetenci v kazdém uradu

* Vlastni odborné pozice pro klicové role (ICT architekt, spravce systému, projektovy
manazer apod.)

e Snaha o nezavislost na dodavatelich a o kontinuitu ICT

* Malé obce — obtizné zajistitelné interni kapacity, vyrazna zatez

Vyuzivani sdilené podpory:

* sdilené sluzby a sdilené informachni systémy (napr. prostrednictvim ORP nebo kraju)

* cloudové eGovernment sluzby (splni povinné standardy ICT)
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Narodni architektonicky plan — role KU a ORP

Specificka pravidla pro architekturu dradu - Pravidlia pro anchiteidtiunmu adl ke wed [ kasdtiaa mazrast t sl
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https://archi.gov.cz/nap_dokument:celkovy_dokument#specificka_pravidla_pro_architekturu_uradu

Rozpor mezi architekturou a provozni realitou

NAP smeruje k sdilenym sluzbam; praxe obci je Casto odlisna.

Logika NAP

« Mmalé obce: zemeéna koncova zarizeni
« sitove a aplikacni sluzby sdilenée

« ORP a kraje jako servisni uzly

Provozni realita

o lokalni | hostované systemy

e ruzna smluvni ujednani

e Nhejasna role spravce / provozovatele

KATEDRA
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Shrnuti nejdulezitéjsich informaci

ucinnost nové upravy nejdrivejsi spolecny termin prvni realne cykly evidence,
zahajeni plneni § 5b dokumentace, obnovy
a zlepsovani

1) | malé obce maji povinnosti podle nZoKB, pokud (,,jelikoz*) spravuji ISVS.

2) Malé obce (do 10 zarizeni) nemaji budovat viastni ICT infrastrukturu.

3) Bezpecnost je jen jedna a tyka se vsech, bez ohledu na zakony.
Resit bezpecnost je pudem sebezachovy, ne dodrzovanim pravnich norem.

NecCekat na konec prechodného obdobi, prvni kroky jsou evidencni
a organizacni, nikoli investicni.

KATEDRA
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Problém neni bezpecnost, ale méritko Duvérnost, integrita, dostupnost: dopad na sluzbu obéaniim

Co je bézna provozni agenda pro velky urad, muze byt pro malou obec neproveditelny balik dokumentu. Bezpecnost ISVS neni ,IT navic" — prfimo souvisi s vykonem verejneé spravy.
» Jaké systémy obec pouziva « Nic nefikajici analyzy
Kdo vidi osobni udaje, Jsou udaje spravne, Funguje spisova sluzba,
« Jaka data se zpracovavaji « Dokumenty bez vazby na provoz spisy, rozhodnuti a ucetni uplné a prukazne? ucetnictvi, portal,
L , , . data? podatelna?
« Kdo ma pristup « Nedostupné odborné kapacity
« Kdo obnovi sluzbu po incidentu « Naklady bez realného zvyseni odolnosti

Primérené rizeni zacina otazkou:

,CO se stane, kdyz systém prestane fungovat nebo mu nemohu vérit?*“
Reseni: jednoduché minimum + sdilena infrastruktura + nastrojova evidence.

KATEDRA KATEDRA
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PEF CZU V PRAZE

INFORMACNICH
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r r s r r 4 L4 o ~r [+ ]
Role musi byt Cisté: spravce # provozovatel # dodavatel Bezpecnost zabudovana do sluzeb, ne do sanonu
Nejvétsi prakticky problém byva nejasnost, kdo odpovida za co. Cilovy model ma obcim odlehcit, nikoli vyrobit dalSi stovky lokalnich metodik.
Prakticka otazka Co ma obec dolozit - ‘@) : ORP / kraj DIA / NUKIB
Spravce ISVS Kdo odpovida za systéem a sluzbu? evidence, viastnik, dopad na sluzbu II servisni uzel metodické minimum
Provozovatel Kdo zajistuje technicky provoz? smlouva, SLA, kontakty, zalohy .,_-/ P spolec?e'smlogvy vetly dOkuTﬁntu
7 (F% ) bezpecny hosting podpora nizsiho
UZivatel Kdo do systému vstupuje? Ucty, opravnéni, pravidelna revize “1 i zalohy a monitoring rezimu
4 praktické manualy
Dodavatel Kdo drzi know-how a data? incidenty, subdodavatelé, exit, audit > \—/
PN, ©
* e Obec
evidence systému
role a kontakty
Prvni ukol neni nakoupit technologii. Prvni ukol je vycistit odpovédnosti. fizeni pristupl

plan obnovy

KATEDRA KATEDRA
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Systémova doporuceni Pravni mapa pro nasledné cteni PODKLAD

Co musi vzniknout, aby § 5b nezustal jen formalni povinnosti. Kontext, do kterého se problematika obci jako spravcu ISVS sklada.

n Cista evidence roli jednoduchy postup oprav v AlIS RPP a ve smluvni dokumentaci “ ZoISVS Diouhodobé Fizeni

, . , , , L zakon €. 264/2025 Sb. zakon €. 365/2000 Sb. vyhlaska €. 360/2023 Sb.
sprava stanic, identita, zalohy, hosting, spisova sluzba vyhlaska &. 408/2025 Sb. § 5b — spravci ISVS informaéni koncepce OVS
vyhlaska ¢. 410/2025 Sb. § 6l — cloud computing provozni dokumentace
vyhlaska ¢. 334/2025 Sb. vyhlasky €. 411/2025 a 412/2025 Sb. bezpecnostni dokumentace

vzor evidence ISVS, rizik, provozni dokumentace a obnovy

spolecna evidence, ukoly, dukazy plinéni, kontrolni prehledy

Bez téchto Ctyr prvkl vznikne spiSe compliance papir nez skute¢na odolnost.

KATEDRA

KATEDRA LCL
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Zaver: odpovédnost ano, izolovana implementace ne Vysledek, ktery chceme

Bezpecénost malych obci musi byt provozovatelna, sdilena a dolozitelna. Cilem neni vyrobit slozku dokumentu. Cilem je védet, co mame udélat, kdyz systéem selze.

Vim. co mam evidence ISVS, dat, dodavatelu

P v .r rum v . kritickych sluzeb
Malé obce nepotiebuji vyjimku z bezpeénosti. S ‘0159
Potrebuji bezpecnost, ktera je provozovatelna. 7

garant, provozovatel, dodavatel,
kontakty a zastupitelnost

Vim, kdo odpovida

v § 5b ZolSVS rozSifuje dopad i na spravce ISVS mimo pfimou regulaci ZKB.

zalohy, postup obnovy, incidentni

Vim, jak obnovim kontakt a ovéreny test

v Pfimérenost musi znamenat kratsi, funkCni a udrzovatelné postupy.

v Cesta vede pres ORP/kraje, sdilené sluzby a nastroje fizeni bezpecnosti.

KATEDRA KATEDRA
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Odborny seminér na toto tema:
e 4.Cervna 2026
 Hotel Akademie Nahdac¢

Vase
dotazy ?

KATEDRA
| INFORMACNICH
TECHNOLOGI!

PEF CZU V PRAZE Ing. Miroslav Pavelka, pavelka@pef.czu.cz



PODKLAD

Zdroje a doporucenée materialy

Pro nasledné Cteni a praktickou implementaci.

Pavelka, M.; Jarolimek, J.: Nové povinnosti tisicl obci v oblasti bezpe¢nosti po novele ZoISVS. Sbornik ISSS 2026.

DIA: Metodicky pokyn k aplikaci § 5b zakona €. 365/2000 Sb.
NUKIB: Manual pro poskytovatele regulovanych sluzeb v rezimu nizSich povinnosti; podpurné materialy pro obce.

Vyhlaska €. 410/2025 Sb. — bezpeclnostni opatfeni v rezimu nizSich povinnosti.
Vyhlaska €. 360/2023 Sb. — dlouhodobé fizeni ISVS; Narodni architektonicky plan.

Podklady pro pravni a metodicky kontext prezentace.

Pavelka, M.; Jarolimek, J.: Nové povinnosti tisicl obci v oblasti bezpecnosti po novele ZolSVS. Sbornik ISSS 2026.
Zakon C. 264/2025 Sb., o kybernetické bezpecCnosti; zakon €. 265/2025 Sb.; zakon €. 365/2000 Sb.

Vyhlasky €. 408/2025 Sb., 410/2025 Sb., 411/2025 Sb., 412/2025 Sb.; vyhlaska €. 360/2023 Sb.

DIA: Metodicky pokyn k aplikaci § 5b ZolSVS. NUKIB: podpUrné materialy a manual pro nizsi rezim.

AlIS RPP Pusobnostni / Katalog ISVS.

Narodni architektonicky plan a archi.gov.cz.
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