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Obec jako správce ISVS pod novými povinnostmi: co udělat 
hned zítra

Praktický postup pro starosty, tajemníky a úředníky: od evidence systémů po nástrojové řízení bezpečnosti.

Ing. Miroslav Pavelka | Katedra informačních technologií PEF ČZU v Praze
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Hned zítra: první porada na obci
Minimum, které lze zahájit bez velkého projektu a bez čekání na rozpočet.

1 Navrhnout garanta(y) ISVS / bezpečnosti

2 Ověřit zápisy v AIS RPP a smlouvách

3 Sepsat systémy, data, dodavatele a přístupy

4 Zkontrolovat zálohy a postup obnovy

5 Domluvit („pokusit se“) podporu s ORP, krajem a dodavateli

První schůzka má skončit zápisem: kdo má co zjistit do 14 dnů.



Prvních 180 dnů pro obec jako správce ISVS
Harmonogram pro obec, která začíná od nuly; cílem je prokazatelné řízení § 5b ZoISVS, ne „papír pro papír“.

0-30 dní
odpovědnost a rozsah

• rozhodnutí vedení + odpovědná 
osoba

• seznam systémů a rolí
• AIS RPP / Katalog ISVS

• dodavatelé a nouzové kontakty
• rychlá kontrola záloh a účtů

31-60 dní
evidence a závislosti

• evidence ISVS, dat, účtů 
a smluv

• závislosti: ICT, cloud, eSSL, 
ISDS

• kritické služby obce
• první C/I/A dopady podle § 5b
• rozdíly RPP vs. skutečnost

61-90 dní
rizika a plán opatření

• základní analýza rizik
• priority a plán opatření
• MFA, přístupy, zálohy, incidentní 

karta

• smluvní mezery a plán oprav
• zápis vedení: kdo / co / kdy / 

náklady

91-180 dní
provedení a důkaz

• realizace prioritních opatření
• test obnovy a revize oprávnění
• školení a poučení vedení
• provozní a bezpečnostní 

dokumentace

• cílový model ORP / kraj / eGC

Po 90 dnech obec nemusí být „hotová“.

Musí ale vědět, co je ISVS, kdo odpovídá, co je nejrizikovější a jaký plán je schválen. 

Do 180 dnů mají být doloženy první výsledky.



Jdeme do hloubky... 

Toto téma a mnoho dalších bude detailně 
řešeno v rámci specializovaného semináře 

4. června 2026.











Kritéria nástroje pro obec / ORP / kraj
Podklad pro následné rozhodnutí a případné zadání veřejné zakázky.

✓ evidence ISVS, služeb, dat, dodavatelů a smluvních vazeb

✓ jednoduché hodnocení dopadů a rizik podle C/I/A 
(důvěrnost / integrita / dostupnost)

✓ přehled bezpečnostních opatření a úkolů v čase

✓ vzory dokumentů a možnost jejich exportu pro kontrolu

✓ evidence školení, revizí přístupů, záloh a incidentů

✓ multitenantní provoz pro ORP/kraj a jejich obce

✓ jasné oddělení odpovědnosti správce, provozovatele a 
dodavatele

✓ nízká administrativní náročnost pro malé obce

PODKLAD



Minimum dokumentů, které má smysl udržovat
Dokumenty mají pomáhat v provozu a při kontrole; ne existovat samy pro sebe.

1 Evidence ISVS, dat a dodavatelů

2 Pověření garanta a popis rolí

3 Jednoduché hodnocení dopadů / rizik

4 Pravidla přístupů a revizí oprávnění

5 Plán záloh a obnovy

6 Incidentní karta a evidence událostí

7 Záznamy o školení a kontrolách

8 Smluvní doložky a kontakty dodavatelů

PODKLAD



Zítřejší checklist
Osm úkolů, které lze začít bez čekání na nový projekt.

✓ Jmenovat garanta ISVS / bezpečnosti.

✓ Stáhnout přehled ISVS z AIS RPP a porovnat se 
skutečností.

✓ Založit evidenci systémů, dat, dodavatelů a kontaktů.

✓ Vybrat systémy s nejvyšším dopadem na chod obce.

✓ Prověřit účty, administrátory a odebrání starých přístupů.

✓ Ověřit, že existuje použitelná záloha a kdo ji obnoví.

✓ Doplnit incidentní kartu: první hodina, kontakty, náhradní 
provoz.

✓ Zahájit jednání s ORP/krajem o sdíleném nástroji a službách.

Cílem prvního dne je zahájit řízení. Ne vyřešit celou kybernetickou bezpečnost.



Zdroje a doporučené materiály
Pro následné čtení a praktickou implementaci.

Pavelka, M.; Jarolímek, J.: Nové povinnosti tisíců obcí v oblasti bezpečnosti po novele ZoISVS. Sborník ISSS 2026.

DIA: Metodický pokyn k aplikaci § 5b zákona č. 365/2000 Sb.
NÚKIB: Manuál pro poskytovatele regulovaných služeb v režimu nižších povinností; podpůrné materiály pro obce.
Vyhláška č. 410/2025 Sb. — bezpečnostní opatření v režimu nižších povinností.
Vyhláška č. 360/2023 Sb. — dlouhodobé řízení ISVS; Národní architektonický plán.

PODKLAD

Podklady pro právní a metodický kontext prezentace.

Pavelka, M.; Jarolímek, J.: Nové povinnosti tisíců obcí v oblasti bezpečnosti po novele ZoISVS. Sborník ISSS 2026.
Zákon č. 264/2025 Sb., o kybernetické bezpečnosti; zákon č. 265/2025 Sb.; zákon č. 365/2000 Sb.
Vyhlášky č. 408/2025 Sb., 410/2025 Sb., 411/2025 Sb., 412/2025 Sb.; vyhláška č. 360/2023 Sb.
DIA: Metodický pokyn k aplikaci § 5b ZoISVS. NÚKIB: podpůrné materiály a manuál pro nižší režim.
AIS RPP Působnostní / Katalog ISVS.
Národní architektonický plán a archi.gov.cz.





Řízení kybernetické 
bezpečnosti 



Kybernetická bezpečnost  ≠ IT
HW, SW a správa IT jen pomáhají zvýšit KB

• Manažerské řízení procesů

• Osoby znalé konkrétní oblasti (garanti)

• IT je část celku

• Odpovědnost vedení organizace

• Nástroje pro komplexní řízení

• Lidské zdroje



Aktuální stav řízení KB



Excel vs. nástroj





Excel neumí reálně zachytit a zobrazit víceúrovňové vazby mezi aktivy

primární → podpůrná → podpůrná → podpůrná aktiva

(Ne)Přehlednost



• Interaktivní mapa aktiv a rizik

• Bezpečnostní události a incidenty

• Generování dokumentů ZHR, POA, PZR

• Správa katalogů hrozeb, zranitelností, opatření, lokalit, dodavatelů

• Auditní záznam změn

• Komunikace s regulátorem 

• Sledování úkolů napříč všemi OMIS tenanty

• Hlídání termínů a eskalační scénáře

• Automatické upomínky a notifikace

• Flexibilní řízení termínů a odpovědností osob a týmů

• Hlídání povinností dle legislativy – přezkumy, audity, analýzy

• Automatické vyplňování formulářů, hlášení, auditní stopa a výstupy (NÚKIB)

Manažerské řízení KB

Komplexní řízení KB v rámci celé organizace



Málo času,
hodně informací,
potkejme se na stánku  č.6



Registrační formulář

https://docs.google.com/forms/d/1qlXHUvBVetcTNri-cpKdh21sHkQdDRjgUUXbQ1xbLnQ/viewform?edit_requested=true


www.openapps.cz

Děkujeme za pozornost

Vlasta Šejvlová – vlasta.sejvlova@openapps.cz Miroslav Pavelka– pavelka@pef.czu.cz

mailto:pavelka@pef.czu.cz

