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Hned zitra: prvni porada na obci

Minimum, které |lze zahajit bez velkého projektu a bez Cekani na rozpocet.

Navrhnout garanta(y) ISVS / bezpecnosti
Overit zapisy v AlIS RPP a smlouvach
Sepsat systemy, data, dodavatele a pristupy
Zkontrolovat zalohy a postup obnovy

Domluvit (,pokusit se”) podporu s ORP, krajem a dodavatell

Prvni schuzka ma skongit zapisem: kdo ma co zjistit do 14 dnu.
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Prvnich 180 dnu pro obec jako spravce ISVS

Harmonogram pro obec, ktera zacina od nuly; cilem je prokazatelné rizeni § 5b ZolSVS, ne ,papir pro papir".

0-30 dni 31-60 dni 61-90 dni 91-180 dni
odpovednost a rozsah evidence a zavislosti rizika a plan opatieni provedeni a dukaz
* rozhodnuti vedeni + odpovedna e evidence ISVS, dat, uctu « zakladni analyza rizik * realizace prioritnich opatreni
osoba a smiuv . priority a plan opatieni » test obnovy a revize opravnéni
¢ seznam systému a roli  zavislosti: ICT, cloud, eSSL, . MFA, pfistupy, zalohy, incidentni . &koleni a poudeni vedeni
* AIS RPP /Katalog ISVS IS_[_)S - karta * provozni a bezpe&nostni
» dodavatelé a nouzové kontakty * kriticke sluzby obce . smluvni mezery a plan oprav dokumentace
.+ rychla kontrola zaloh a Géta * prvni C/l/A dopady podle § Sb . zépis vedeni: kdo / co / kdy / .+ cilovy model ORP / kraj / eGC
* rozdily RPP vs. skuteCnost naklady

Po 90 dnech obec nemusi byt ,,hotova“.

Musi ale vedet, co je ISVS, kdo odpovida, co je nejrizikovejsi a jaky plan je schvalen.

Do 180 dnu maji byt dolozeny prvni vysledky.
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Jdeme do hloubky...

Toto tema a mnoho dalsich bude detailne

reseno v ramci specializovaneho seminare
4. cervna 2026.
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1 | Jmenujte garanta ISVS / bezpecnosti

Nékdo musi mit mandat ptat se na systémy, smlouvy, rizika a obnovu.

Garant neni nutné ,,ajt'ak“ Co ma garant délat

- . " vest evidenci systému
Musi mit pfistup k vedeni obce, smlouvam, 2 st evidenci syste

dodavatelum a internim uzivatelim. « koordinovat pistupy a role

e hlidat smluvni bezpecnost
e pripravit obnovu po incidentu

o komunikovat s ORP/krajem/dodavatel

Formalné staci jednoduché povéreni a rozsah pravomoci.
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3 | Evidence na jednu stranku

Jednoducha evidence — pokud nejde udrZzovat, nebude fungovat

Role.obce Dodavatel Zaloha Dopa‘d
eavenl) (firma / hosting / | (ano/ne, frekvence ADikyy
provozovatel / & ' "l stredni/

RP test?
uzivatel / zadatel) URES osti) vysoky)

Pravni pozadavky

Agenda/sluzba (GDPR/archivace)

Data (typy)

Poznamky

Dokumenty, S
Spisova Vykon spisové At ostyobn ( Py ORP ano, denné, okv 1 Vazba na datové GDPR, archivnictvi a
sluiba sluZby 4 da;e P test 1x roéné b oo schranky a podpisy spisova sluzba
I Uéetni doklady, N Klicové pro GDPR, archivace dle
Ucetnictvi, > ano, denné, . - D
smlouvy, osobni a spravce firma vysoky 1 rozpodet, fakturaci  spisového a skartaéniho
rozpocet, faktury e test 1x rocné >
bankovni udaje a audit planu
Info DPR, archiva
:bé:::r:e Dhsan, Kpntasty, ano, tydné Kontrola domény, fvefej:;:a:v::
Web / portal ? formulafova data, ave hosti ’ ' tredni 2 :
eb /¢ formulare, i .o- 8 G iiass S test 1x ro¢né S CMS dokument( dle pravidel
statistiky
kontakty ohce

TECHNOLOGII
PEF CZU V PRAZE
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2 | Najdete sveé ISVS a overte role

Evidence v AlS RPP je start, nikoli automaticky pravda. Je treba ji porovnat se skute¢nosti.

AIS RPP — Smiouvy — Realita — Naprava

obec jako spravce;
aktualnost evidence

kdo provozuje, hostuje,
zalohuje

kdo pouziva systém
a s jakymi daty

opravit historické nebo
chybné role

Pravidlo: pokud obec v praxi pouze vyuziva sluzbu jiného spravce, musi to byt srozumitelné
dolozitelné.
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Garant ISVS

pracovnik spisové
sluzby

ucetni obce

tajemnik

Posledni
aktualizace

18.5.2027

18.05.2026

18.05.2026

4 | Roztrid'te systémy podle dopadu

Ne vSechny systemy zaslouzi stejnou pozornost ve stejny den. Prioritizace je jadro pfiméfenosti,

Nizky dopad kratky vypadek neohrozi sluzbu; data nejsou citliva
Stredni dopad vypadek omezi urad, ale |ze pracovat nahradnim postupem
Vysoky dopad vypadek nebo ztrata integrity zastavi kliCovou sluzbu obce

Zacnéte systémy, bez kterych nemuzete prijimat podani, vyrizovat spisy, platit
zavazky nebo prokazat rozhodnuti.
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5 | Pristupy a identity

Velka ¢ast incidentu zacina slabym nebo sdilenym pristupem

v Kazdy uzivatel ma vlastni uc€et; sdilené ucty zrusit nebo zduvodnit.

v Administratorskeé ucty oddélit od béznych uctu.

v Vicefaktorové ovéreni nasadit alespon u e-mailu, vzdalenych pfistupu a administrace.
v Pri odchodu zameéstnance nebo dodavatele odebrat pristupy tentyz den.

v Jednou za pul roku udélat revizi U¢tu a opravnéni.
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7 | Zalohy a obnova

Zaloha, kterou nikdo nezkusil obnovit, je pfani. Ne opatfeni

Co zalohuji? — Kam? — Kdo obnovi? — Kdy test?

oddélene uloziste, jméno, telefon, alespon rocné
ochrana proti prepsani dodavatel, nahradnik u kritickych systému

data, konfigurace,
klicové dokumenty

Do planu obnovy napiste i nahradni papirovy postup pro prvni den vypadku.
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6 | Smlouvy a dodavatelé

Obec si muze provoz objednat, ale odpovédnost spravce tim sama nezmizi

Data a umisténi

SLA a obnova

Incidenty

Subdodavatelé

Kontrola
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kde jsou data, kdo je drzi, jak se predaji pri ukonceni

dostupnost, doba obnovy, test obnovy, zalohy

komu a do kdy dodavatel hiasi problém

retézeni povinnosti na dalsi subjekty

moznost overit pinéni dohodnutych bezpecnostnich pravidel

8 | Incident: prvni hodina

Kdo nevi, komu zavolat, prohrava prvni hodinu incidentu

zastavit Sireni kontakt na dodavatele nahradni provoz primo regulovani: hlaseni dle
nepanikarit garant ISVS rozhodnout o odpojeni ZKB
neztratit dukazy vedeni obce zapis udalosti ostatni: interni evidence +

ORP/kraj/PCR podle dopadu

Vytvorte jednu kartu: kontakty, prvni kroky, nahradni postup, misto pro zapis udalosti.
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9 | Informacni koncepce a provozni dokumentace

Kratke, zive a pouzitelne dokumenty maji vetsi hodnotu nez dokonaly Sanon.

Informaéni koncepce OVS kam se ICT obce vyviji a jak je fizeno
Provozni dokumentace ISVS co system déla, jak funguje, kdo jej provozuje
Bezpecnostni dokumentace dopady CIA, incidenty, bezpecnost siti, povédomi, kontinuita
Zaznamy a smlouvy dukazy o Skoleni, revizich, zalohach a dodavatelich
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ORP a kraj: co pozadovat

Malé obce nemaji nést celé bezpecnostni bremeno izolovane.

* servisni kontakt pro incidenty a obnovu * sdilené zalohovani a zakladni monitoring
* doporucCeny standard spisoveé sluzby / * podporu evidence ISVS a roli v AIS RPP
hostingu
* vzorové smluvni dolozky pro dodavatele * spoleCny nastroj nebo portal pro fizeni
bezpecnosti

Sdilena sluzba je bezpecnéjsi nez tisice lokalnich improvizaci.
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10 | Bezpecnostni povedomi: tri scénare

Nejrychlejsi pfinos ma prakticky nacvik situaci, které se v obci opravdu stanou.
Phishing Platba Datova schranka
podezrely e-mail, pfiloha, odkaz, zmeéena uctu dodavatele, urgentni prichozi dokument, format,
prihlaseni faktura, telefonat podatelna, skodlivy kod

Kazdé skoleni musi skoncit tim, ze zaméstnanec vi, komu zavolat a co neudélat.
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Vhodny nastroj pro rizeni bezpecnosti

Excel je dobry zacCatek. Trvalé fizeni bezpecnosti ale potfebuje evidenci, ukoly a dukazy na jednom misté.

Aktiva a ISVS CO obec spravuje a pouziva
Rizika a dopady co fesit jako prvni
Ukoly kdo, co, termin, stav
Dodavatelé smlouvy, SLA, kontakty,
incidenty
Duikazy skoleni, revize, testy

obnovy, zaznamy

Doporuceni: porid'te nebo sdilené vyuzivejte nastroj, ktery vede obec krok za krokem a uklada dikazy plnéni.
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Vhodny nastroj pro rizeni bezpecnosti

Excel je dobry zaCatek. Trvalé rizeni bezpecCnosti ale potrebuje evidenci, ukoly a dukazy na jednom misté.

Aktiva a ISVS CO obec spravuje a pouziva
Rizika a dopady co resit jako prvni
Ukoly kdo, co, termin, stav
Dodavatelé smlouvy, SLA, kontakty,
iIncidenty
Dukazy skoleni, revize, testy

obnovy, zaznamy

Doporuceni: poridte nebo sdilené vyuzivejte nastroj, ktery vede obec krok za krokem a uklada dukazy plnéni.
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Kritéria nastroje pro obec / ORP / kraj PODKLAD

Podklad pro nasledné rozhodnuti a pripadné zadani verejné zakazky.

v/ evidence ISVS, sluzeb, dat, dodavatelu a smluvnich vazeb / evidence Skoleni, revizi pfistupu, zaloh a incidentu

jednoduché hodnoceni dopadu a rizik podle C/I/A : , C
4 (dGvérnost / integrita / dostupnost) v/ multitenantni provoz pro ORP/kraj a jejich obce
v/ prehled bezpecnostnich opatreni a ukolu v Case v jasné oddéleni odpovédnosti spravce, provozovatele a
dodavatele
v/ vzory dokumentlu a moznost jejich exportu pro kontrolu v/ nizka administrativni naro¢nost pro malé obce
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Minimum dokumentu, které ma smysl udrzovat PODKLAD

Dokumenty maji pomahat v provozu a pri kontrole; ne existovat samy pro sebe.

n Evidence ISVS, dat a dodavateld n Plan zaloh a obnovy

n Povéereni garanta a popis roli a Incidentni karta a evidence udalosti
n Jednoduché hodnoceni dopadu / rizik Zaznamy o skoleni a kontrolach
n Pravidla pristupu a revizi opravneéni n Smiluvni dolozky a kontakty dodavatelu
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Zitrejsi checklist

Osm ukolu, které Ize zaCit bez Cekani na novy projekt.

v/ Jmenovat garanta ISVS / bezpecnosti. v/ Provéfit ucty, administratory a odebrani starych pfistupu.
v/ Stahnout prehled ISVS z AIS RPP a porovnat se v Ovéfrit, Ze existuje pouzitelna zaloha a kdo ji obnovi.
skuteCnosti.

v Zalozit evidenci systému, dat, dodavatell a kontaktd. v Doplnit incidentni kartu: prvni hodina, kontakty, nahradni
pProvoz.

v/ Vybrat systémy s nejvySSim dopadem na chod obce. v Zahajit jednani s ORP/krajem o sdileném nastroji a sluzbach.

Cilem prvniho dne je zahajjit rizeni. Ne vyresit celou kybernetickou bezpecnost.
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PODKLAD

Zdroje a doporucenée materialy

Pro nasledné Cteni a praktickou implementaci.

Pavelka, M.; Jarolimek, J.: Nové povinnosti tisicl obci v oblasti bezpe¢nosti po novele ZoISVS. Sbornik ISSS 2026.

DIA: Metodicky pokyn k aplikaci § 5b zakona €. 365/2000 Sb.
NUKIB: Manual pro poskytovatele regulovanych sluzeb v rezimu nizSich povinnosti; podpurné materialy pro obce.

Vyhlaska €. 410/2025 Sb. — bezpeclnostni opatfeni v rezimu nizSich povinnosti.
Vyhlaska €. 360/2023 Sb. — dlouhodobé fizeni ISVS; Narodni architektonicky plan.

Podklady pro pravni a metodicky kontext prezentace.

Pavelka, M.; Jarolimek, J.: Nové povinnosti tisicl obci v oblasti bezpecnosti po novele ZolSVS. Sbornik ISSS 2026.
Zakon C. 264/2025 Sb., o kybernetické bezpec€nosti; zakon €. 265/2025 Sb.; zakon €. 365/2000 Sb.

Vyhlasky €. 408/2025 Sb., 410/2025 Sb., 411/2025 Sb., 412/2025 Sb.; vyhlaska €. 360/2023 Sb.

DIA: Metodicky pokyn k aplikaci § 5b ZolSVS. NUKIB: podpUrné materialy a manual pro nizsi rezim.

AlIS RPP Pusobnostni / Katalog ISVS.

Narodni architektonicky plan a archi.gov.cz.
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Zabezpeceni
organizace je jako cibule.

Ma spoustu vrstev a kdyz se dostanete
az doprostred, chce se vam brecet.

Lide &

Procesy @

Technologie e

Pristupy ®

Monitoring @

Zalohy

Kontinuita e

Reakce naincidenty @

Bezpecnost je celek.

Kazda vrstva ma svij vyznam.
Spolecné chrani to nejcennéjsi — nasi organizaci.

To je
silna vrstva...




/’
*

Rizeni kybernetické
bezpecnosti

Open Apps
- Development

/
i

/-_.i // :



Kyberneticka bezpeénost F IT

HW, SW a sprava IT jen pomahaiji zvysit KB

» Manazerskeé rizeni procesu

» Osoby znalé konkretni oblasti (garanti)

* IT je Cast celku

» Odpovednost vedeni organizace

* Nastroje pro komplexni rizeni

 Lidske zdroje



Aktualni stav rizeni KB

OAD



Excel vs. nastroj
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Odborny seminar poradany ve spolupraci

Témata:

« Legislativa vySSich i nizsich povinnosti

 Implementace smérnic a SW v ramci fizeni kybernetické bezpecnosti — praktické ukazky
« Realné zkusenosti po kybernetickém utoku a jak dale postupovat

- Reseni kybernetické bezpeénosti v organizaci od identifikace aZ po Fizeni

Sluzby a nastroje vhodné pro reseni kybernetické bezpecnosti v organizaci

n: 4. cervna 2026

Program:

9:30 — 10:00 Prijezd, registrace, obcerstveni Vliisto: Hotel Akademie Nahac

10:00 — 12:00 1. blok odbornych prednasek vé. prestavky a obcerstveni Komorni Hradek 277, 257 24 Chocerady (D1 exit 29)
12:00 — 13:00 Obéd www.hotelnahac.cz

13:00 — 16:30 2.blok odbornych prednasek vcC. prestavek a obCerstveni Seminar je urceny pro: obce, mésta, kraje, nemocnice, zfizované organizace
16:30 — 17:00 Diskuze

18:00 - Raut + neformalni diskuze, bowling + vyhlaseni vitézu

Pfed seminafem bude registrovanym G&astniktim odeslan presny program prednasek a jmenny seznam odbornych fe&nik ' -\:-

z oblasti governmentu, legislativy a kybernetické bezpecnosti.

Digitalni

Partneri seminare: ; ¢ | a informaéni

agentura @~ Next Generation
Security Solutions
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Dekujeme za pozornost

Miroslav Pavelka— pavelka@pef.czu.cz

Vlasta Sejviova — vlasta.sejviova@openapps.cz

KATEDRA
WWW.openapps.cz IT) "redinSioat
PEF CZU V PRAZE
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