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1,4 bilionů USD 9,2 bilionů USD

$
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Počet útoků roste

Počet registrovaných skutků 
spáchaných v kyberprostoru

Zdroj: PČR
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Stejně tak roste objem klientských škod

Klientské škody v ČR  (miliardy Kč)

Zdroj: ČBA
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Významně začínají převažovat manipulativní útoky
Klientské škody - podíl scam vs fraud

52%

68%
85%

55%

Fraud, platba zadaná útočníkem Scam, platba zadaná klientem

2021 2022 2023 2024

45%

48%

32%
15%

2025

35%

15%

85%

Zdroj: ČS



15.05.2026

Nejvíce škod způsobí falešné investování a 
falešný bankéř

Zdroj: ČS
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Co z toho se 

týká veřejného 
sektoru?
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Falešný 
bankéř
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Ředitelka školy kontaktována „Bezpečnosti ČS / Policií ČR“1

Útočník sděluje, že peníze školy jsou v ohrožení

Útočník sděluje, že byla zneužita občanka ředitelky

Donutí ředitelku převést a "zachránit" peníze na bezpečný účet

Ředitelka převádí 2 miliony Kč

2
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Proč to funguje

Autorita ČasStrach
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Falešná 
faktura 
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Zaměstnanec obdrží email s informací o změně účtu partnera1
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Zaměstnanec obdrží email s informací o změně účtu partnera1

Komunikace probíhá formou emailu

Následující platby jsou směřovány na účty podvodníka 

2

3



Jak se bránit

1. Ověřit si s kým komunikuji

2. Vyšší částky s přípodpisem druhé osoby

3. Vzdělávání zaměstnanců
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Na co dalšího 
si dát pozor?
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Ransomeware
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Útok většinou začíná nenápadně – kliknutím na podvodný e-mail 

nebo zneužitím slabého hesla.
1

Útočník se po vstupu do organizace tiše rozhlíží a zjišťuje, kde 

jsou servery, účetnictví, sdílené složky a zálohy.

Snaží se získat přístup ke všem klíčovým systémům

Stáhne citlivá data, aby mohl organizaci vydírat jejich zveřejněním

Zašifruje počítače a servery, čímž zastaví provoz organizace

2

3

4
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6 Následuje požadavek na výkupné – pod hrozbou ztráty dat, 
reputace a dlouhého výpadku



Jak se bránit
1. Zaveďte vícefaktorové ověřování

2. Pravidelně zálohujte data

3. Vzdělávání zaměstnanců

4. Aktualizujte systémy a aplikace

5. Mějte krizový plán



Kdo je na 

druhé 
straně?



Organizovaná mafie

Státy východní Evropy

Bez pravidel, bez limitu

Vysoká flexibilita



Vysoce profitabilní. 
Výnosy ve stovkách mio

CZK.

IT vývoj, HR, bonusový 
systém, právníci, víkendové 
párty, ochranka, detektor lži

Crime as a service = nízké 
vstupní náklady

Falešný bankéř dostává 
20% z ukradených peněz

= přílíš výnosné, než aby to skončilo



Není otázkou zda, ale kdy. 
Buďte připraveni!



Děkuju!

pzima@csas.cz


