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Petr Zima, Leader tymu Klientska bezpec€nost

15.05.2026
Iy NENALETITE




1,4 bilionu USD 9,2 bilionu USD

CESKA S
sporitelna



Pocet Utoku roste 21137

19 592
18 554 18 495
Pocet registrovanych skutkd
spachanych v kyberprostoru
9518
8417g 073
6 815
53445 654
43 485 044

3108
1 5022 195 I

"]9 Zdroj: PCR

CESKA S

sporitelna 15.05.2026



Stejne tak roste objem klientskych skod

Klientské skody v GR (miliardy K&) St
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Vyznamneé zacinaji prevazovat manipulativni utoky

Klientské skody - podil scam vs fraud

52%

85%

68%
85%

55%

2021 2022 2023 2024 2025

. Fraud, platba zadana utoCnikem Scam, platba zadana klientem
Zdroj: CS
s



Nejvice Skod zpusobi faleSné investovani a
falesny banker

O FaleSné investice O FaleSny bankér
W Ostatni O Whatsapp Zdroj: €S
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1 Reditelka 3koly kontaktovana ,Bezpecnosti CS / Policii CR*

2) Utoénik sdé&luje, Ze penize Skoly jsou v ohrozeni

3 Utoénik sdéluje, Ze byla zneuzita ob&anka Feditelky

4 Donuti reditelku prevest a "zachranit" penize na bezpecny ucet

5) Reditelka pfevadi 2 miliony K&
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Proc to funguj

Strach Autorita
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1 Zamestnanec obdrzi email s informaci o zmené uctu partnera
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POTVRZENI O VEDENI UCTU
cernsicae BBVA

Toto potvrzeni vystavila Banka na zakladé elektronicke zadost Klienta prostfednictvim aplikace Internetbanking
dne 16.09.2024

BANCO BILBAO VIZCAYA ARGENTARIA, SA
Corporote Customer Service Centre

C. Azul, 2, Fuencarral-El Pardo, 28050 Madrid,
Spain

VW WACHAL as
. Tylova 220017, 767 01 KroméfiZ - Kroméfiz.
Mondi Kale Nobel ICO-25567225

IDMT Bloklari A-2,
Kat 6/No:229-230 34149
Yesilkoy Istanbul

Madrid, 25.03.2024

Cislo aétukod banky: 5586172063/0800
BBVA hereby certifies that Mondi Kale Nobe! with its registered office in IDMT Bloklari A-2, Kat 6/N0:229-230 34149 Yesilkoy Istanbul hos Cislo udtu (IBAN): CZ41 0800 0000 0055 8617 2063
been a client of BBVA Kéd banky (BIC): GIBACZPX

Ména oétu: CZK

Mondi Kale Nobel a holder of the auxiliary account:

Ibon number (EURQ): ES26 0182 1168 4402 0177 4140

Bonk SWIFT (BIC) Code: BBVAESMM

This cenificate hos been issued at the request ofthe Client

We provide the above information based on data contained In the systems of Banco Bilbao Vizcaya Argentaria, S.A at 25.03.2024,

which constitute bank secrecy within the meaning ofthe provisions ofthe Banking Low Act
DATUM + RAZITKO BANKY + PODPIS ZASTUPCE BANKY DATUM + RAZITKO + PODPIS MAJNTELE UCTU
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Datum: 16.09.2024 Datum: 16.09.2024
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1 Zamestnanec obdrzi email s informaci o zmené uctu partnera

2 Komunikace probiha formou emailu

3 Nasledujici platby jsou smerovany na ucty podvodnika
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Jak se branit

1. Overit si s kym komunikuiji
2. Vyssi castky s pripodpisem druhé osoby

3. Vzdélavani zameéstnancu



Na co dalsiho
si dat pozor?




Ransomeware
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Utok vétSinou za&ina nendpadné — kliknutim na podvodny e-mail
nebo zneuzitim slabého hesla.

Utoénik se po vstupu do organizace tiSe rozhlizi a zjistuje, kde
Jjsou servery, ucetnictvi, sdilene slozky a zalohy.

Snazi se ziskat pristup ke vSem kliCcovym systémum
Stahne citliva data, aby mohl organizaci vydirat jejich zverejnenim
Zasifruje pocitacCe a servery, Cimz zastavi provoz organizace

Nasleduje pozadavek na vykupné — pod hrozbou ztraty dat,
reputace a dlouheho vypadku



Jak se branit

1. Zaved’te vicefaktoroveé overovani
2. Pravidelne zalohujte data
3. Vzdélavani zameéstnhancu

4. Aktualizujte systemy a aplikace

5. Mejte krizovy plan
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Kdo je na
druhe
strane?




Organizovana mafie

Bez pravidel, bez limitu

Vysoka flexibilita

Staty vychodni Evropy




Vysoce profitabilni.
Vynosy ve stovkach mio Qk -
CZK. AN

Falesny bankér dostava
20% z ukradenych penéz

IT vyvoj, HR, bonusovy
systém, pravnici, vikendové
party, ochranka, detektor lzi

Crime as a service = nizké
vstupni naklady

= prilis vynosne, nez aby to skoncilo



Neni otazkou zda ale kdy.
Bud’te pripraveni!

¥




Dekuju!

Of3=0

O
pzima@csas.cz Linked [




