s
cloudfield cComma.o

Bezpecna Al

Podpora sluzeb moderniho statu

Vilem Markovic¢

Komplexni pristup k zabezpeceni Al aplikaci
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Kdo ma zodpovednost za Al?

Za Al aplikaci v organizaci obvykle nenese odpovédnost jeden Utvar, ale je to rozdélené
mezi nékolik roli. U dobre fizené firmy (hlavné pokud resite compliance typu NIS2,
governance, bezpecnost, auditovatelnost) to byva takto:

1. Business owner / Product owner (hlavni byznysova odpovédnost)
2. IT / Engineering / Enterprise Architecture
3. Security / CISO organizace
4. Legal / Compliance / DPO

5. Risk / Internal Audit
6. Al Governance Board / Steering Committee
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Al aplikace = Chain of Security

Al sluzba je jen JEDNA komponenta celkového reseni

Bezpecnostni vrstvy stacku:
IDE vyvoj ® Frontend ¢ APl Gateway ¢ Business Logic
Al Service  Data Storage ® Network

Identity & Access ® Monitoring

A Zabezpecena Al + nezabezpecena infrastruktura = FAIL
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EU Al Act — High-Risk Systémy

Financni sektor | Statni sprava - GDPR kategorie | Kriticka infrastruktura

Povinné kontroly:

v Evidence use case & risk assessment

v Evidence modell (verze, data, metriky)
v Klasifikace dat (GDPR kategorie)

v Input validation (anti-injection)

v Output filtering (PII, toxic)

v/ Audit trail (min. 6 mésict)

v/ Human oversight

& Sankce: 7% obratu nebo €35M
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Pre-Deployment Checklist

[] Klasifikace dle EU Al Act

L] Risk assessment dokumentace
[1 API Security: OAuth 2.0 + mTLS
[ Input/Output validation aktivni
[] Model integrity checks

[1 Data retention (6+ mésic()

[1 Monitoring & alerting

[1 Encryption (rest + transit)

[1 RBAC + Least Privilege

[1 Supply chain assessment

[ Compliance verification

comimna-oe
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OWASP LLM Top 10

. Prompt Injection — manipulace vstupy

. Sensitive Information Disclosure - LLM vyzradi data

. Supply Chain Vulnerabilities = kompromitovany model z repo

. Data and Model Poisoning - utocnik otravi data nebo knowledge base
. Model Failure —aplikace slepé véri vystupu modelu

. Excessive Agency— model ma pfilis Siroka opravnéni

. System Prompt Leakage— unik internich instrukci

. Vector and Embedding Weaknesses — utok na retrieval vrstvu

O 00 N o Ut A W N B

. Misinformation / Hallucination Abuse — model generuje nepravdy a aplikace je bere jako fakt

10. Unbounded Consumption — LLM spotfebovava nekontrolované zdroje
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Maximalizuj benefit ve vyvoji | Minimalizuj risk v produkci

Security Best Practices

OpenAl: Private EP ¢ Content Filter ¢ Managed ID
Blob: CMK e Versioning e Soft delete
Key Vault: Purge protection ¢ RBAC ¢ HSM

APIM: Rate limit ® OAuth e IP filter X Kflthka SEIhanl
Policy: Compliance ¢ Auto-remediation Hardcoded API keys = leak
Defender: CSPM e Vuln scan e Threats Verejné APl bez auth - zneuziti
Monitor: Alerts ® Logs ® Retention Bez validation - prompt injection
Entra: Conditional Access ® MFA e PIM Model bez integrity - backdoor

Nedostatecné logy - zadny audit
Primy production - Zadny staging
Vendor bez diligence = supply chain
Ignorovani Al Act - pokuty 7%



N
cloudfield ComMma._o

4 Faze: Volnost - Spolehlivost

PRE-POC: Volny agent v sandboxu

Maximalni volnost e Rychla iterace

POC: Agent kompiluje workflow

Navrhuje resSeni e Lidsky pfezkum

TEST: LLM

Deterministika

PRODUKCE: Pouze kod

LLM (pro use case) ¢ PIna auditovatelnost

Stupné volnosti monotonné klesaji
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Priklad: Jira Agents

X Varianta A — Vendor-managed:
Agent v production e Cerna skfifika
Zadny sandbox e Exit = prepis

- Verdikt: 0/5 - REJECT

v Varianta B — Vlastni platforma:
Pre-schvalené workflows
Sandbox e Full traces ¢ Reverzibilita

- Verdikt: 5/5 > ADOPT

comimna-oe
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O cem to celé je?

Chief Product Officer z Cisco, Al (RSAC 2026), Jeetu Patela

,Pred nasazenim Al agentu je potreba mit zero-trust arch. a
neprustrelnou governance a monitoring, jinak nebude jejich pouZiti nikdy
bezpecné.”

Al Agenti:
y,velmi inteligentni teenageri bez strachu z nasledku”
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Al AGENTI

!

JSOU VELMI INTELlGENTNI | JSEM CHYTRY, |
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Nedopustme
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Point of No Return

Pokud Al nelze odstranit:
X Neni to trividlni

X Cerna skfinka

X Vendor lock-in

X 100x pomalejsi fallback

A Governance DNES = prevence lock-in ZITRA

"Al uZ nemaluje obrazky. Ridi p¥istup k barvam."
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Q&A

Dékuji za pozornost

Vilem Markovic
vilem.markovic@commaO.io

"Al uZ nemaluje obrazky. Ridi pfistup k barvam."
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Backup slides
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Al coding a past vibecodingu

Nastroje, které mame k dispozici:

Claude Code - GitHub Copilot - Codex - Cursor - ChatGPT - Gemini - ...

Realita roku 2026
Al vygeneruje fungujici kdd za vteriny. Zrychleni 5x, 10x, nékde 100x.

Vibecoding — past, ne workflow
Vyvojar klikne Accept a doufa, Ze to funguje.
Al chrli kéd, ktery vypada dobre a nedéla, co ma.

Bez review, testll a porozuméni je to gambling, ne vyvoj.
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Vyvojar vede — Fizeny proces

U nas v Cloudfieldu — cf-powers

Plugin do Claude Code. Skills, které vedou agenta strukturovanym vyvojem.
Workflow: /analyse = /write-plan - execute

Cross-check agenti - BA + Dev + Security + Performance = 4x kontrola
TDD + verifikace - testy pred implementaci, verification-before-completion

Claude Code koduje / Codex reviewuje - dva nezavislé modely

Zku3eny vyvojar je NENAHRADITELNY
Ridi proces - pfebira zodpovédnost - MUSI rozumét dodanému kédu

Extrémni zrychleni = extrémni zodpovédnost.
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Al doporucuje i zavislosti

"Pouzij tenhle balicek." — fekne Al agent. A co kdyz?

Zastaraly - verze pét let stard, nezaplatované CVE
Nevhodna licence - GPL ve vasem proprietarnim produktu
Malicious - kompromitovany maintainer, supply chain utok

Typosquat - litellm s velkym | misto malého L vs litellm

Co se realné délo v 2025-2026:
- Kampan TeamPCP — kompromis LiteLLM - Trivy - Checkmarx - npm
- Shai-Hulud worm — npm worm replikujici se pres stovky balick(

- chalk & debug phishing — knihovny se stovkami milion( stazeni tydné

Al doporudi. Vy nainstalujete. Staci jeden krok.
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Shieldoo Gate — nase odpovéed

Scan-on-demand package proxy

Bali¢ek projde, aZ projde scanem. Zadné zmény v klientech kromé URL.
Ekosystémy: PyPl - npm - Docker - NuGet - Maven - RubyGems - Go

7 detekcnich vrstev:

GuardDog - Trivy - OSV - Typosquat - Version Diff - Reputation - Al

Open-source - Apache 2.0 - self-hosted
github.com/cloudfieldcz/shieldoo-gate

A to nejdtlezitéjsi:

Sami jsme ho postavili s Al — ALE v fizeném procesu (cf-powers).

7 dni prace. Production-ready. Funguje to. A dale rozvijime ..
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