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MOTTO: ,Data obcanu mame my.

Hrozby jen Cekaiji, jestli k nim
nechame otevreneé dvere."

aneb

,toto se stat nesmi“
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Od kdy a pro¢ mame novy zakon o KB
[ _

Co zakon prinasi
Sirsi okruh povinnych osob

Transpozice NIS2 rozsifuje regulaci na dalsi sektory a stovky novych
1. 11. 2025

Mechanismus bezpecnosti dodavatelského retézce

Stat dostdva ndstroj, jak provérovat a omezovat rizikové dodavatele u
strategickych systémd.

Platnost dnem vyhlaseni ve Sbirce zakond,
ucinnost od 1. listopadu 2025.

PrisnéjsSi sankce

Pokuty v radech desitek az stovek miliond — motivace k souladu je po
letech konecné trzné dimenzovana.
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Nezaciname od nastroju z pazourku

Mdme obstojny zdklad a ani nemusime rozbijet stroje abychom méli prdci, té je v KB stdle dost

2014 2016

ZKB 181/2014 NIS 1
Plvodni zakon o Prvni evropska
kybernetické bezpecnosti smérnice o KB

Cekame na dvé nafizeni vlady

2023 2025

NIS 2
Vyrazné rozsifeni Transpozice NIS2
plsobnosti a pravidel do ¢eského prava

O strategicky vyznamnych sluzbach a o nepominutelnych funkcich — tvoti patef mechanismu bezpecnosti dodavatelského

retézce.
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Sroubovak, nebo tuzka?

Co rozhoduje o tom, jestli je systém opravdu bezpecny

SROUBOVAK TUZKA

je REALIZACE je ZAKLAD

Propojuje poZzadavky s realizaci

. Pofizeni materidlu neni slozité
Definuje vSe potrebné (role, parametry,

o Funkce mi budou urceny q e e
odpovédnosti

J Bez konceptu je to jen ndstroj . , y
Bez ni je Sroubovak jen kus Zeleza

Sroubovdk bez tuzky je ndfadi. Tuzka bez sroubovdku jsou znalosti. Teprve spojenim doséhneme bezpecnosti.
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| objevy je tfeba zaznamenat do dokumentace

Pouceni: ,,z pozorovani k navrhovani*

»Kdyby Newtonovi jablko padlo nahoru,
asi by vynalezl raketu."”

Ale i tuto skutecnost by urcité zaznamenal do projektové dokumentace.

Navrhy a plany
Vznikaji z pozorovani, zaznamendvani a
dokumentovani

Realizace

Je pokracovanim navrh( a plana

Bezpec¢nost

Je nadstavba na zaklad a stavbu
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A proto doporucujeme

- ey

,piSte a nasledné muzete cCist*

opacné to fakt nejde

Bezpecnostni dokumentace neni byrokracie ani tortura.

Je to jediny spojovaci clanek mezi provozem techniky, resenim rizik a dopadu odpovédnosti.

Krabici s firewallem koupi kazdy, vyuzit jej je slozitéjsi, nastavit to umi malokdo a opravdu bezpeéné provozovat a resit na

ném krizové stavy .............
7



ATS TELCOM Bezpecnostni dokumentace

Citat: Bezpecnostni dokumentace je Zivy dokument popisujici jedinecny a aktudlni stav systému v kontextu jeho hrozeb

, . . Bezpecnostni Bezpecnostni Role a
Analyza rizik .. ‘. - .
politika smérnice odpovédnosti
Identlflkf':\ce hro%eb @ Cile, rozsah a principy Konkrétni opatreni, parametry Kdo co déla, rozhoduje
zranitelnosti, . . . "
zabezpecleni organizace. a pravidla provozu. a za co odpovida.

ohodnoceni dopadd.

Terminologie musi odpovidat poZadavkiim platného zdkona o KB a prislusnych provddécich vyhlasek. 8
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Ctyfi situace, kdy se vdm investice do bezpe&nostni dokumentace (BD) vrdti:

: Kontroly a audit

Na dotazy auditora odpovida bez zavahani BD. Bez ni se improvizuje, spoléha se na pamét, coz nemusi dopadnout dobre.

Krizové stavy a incidenty

Kdyz v krizi ubiha ¢as, je pozdé se rozpominat bez BD na nastaveni systému.

Obnova provozu po vypadku

A toté? plati pro opétovné nastaveni po vypadku. Jak zjistim nastaveni sité, kdyz sit nebézi? Z papiru. Jina cesta neexistuje.

Doklad o splnéni povinnosti
Aktudlni dokumentace sama vyresi nepfijemné dotazy kontrolniho organu.



Murphyho zakony kybernetické bezpecénosti

Empirické poznatky z praxe — v prdvnich aktech sice nejsou, ale o to spolehlivéji plati

Incident prijde.

Kdo ma heslo.

@

My mame zalohy.

Nejhorsi atoc¢nik.

Docasné reseni.

Bezpecnost = znalosti a usili + dokumentace

Bez dokumentace se bezpeénost spoléha na pamét konkrétniho ¢lovéka.

To neni plan ani strategie.

To je zoufala nadéje.
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Chtél bych vam podékovat za pozornost

(" )

A radi vas pfivitame na nasem stanku ATS-TELCOM PRAHA a.s.,

kde zvidavym radi nabidneme pomoc a unavenym i obCerstveni,

a muzeme pokracovat v feSeni problematiky NoZKB a NIS 2.

_/
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