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Realita roku 2026

Al neni nahrada odpovédnosti, je to tlak na jeji systemizaci

« NIS2 /ZoKB - osobni odpovédnost
* Al Act - nutnost auditovatelnosti

« Exponencidlnirist dat a alertd

« Kapacity tymU stagnuji

>> Organizace nejsou schopny unést odpovédnost, kterou na né regulace klade

Co pfrinasi Al do nasi prace Jak nas to (z)méni
« Odpovédnost nelze skdlovat lidmi « Atos se méni na Service-as-Software organizaci zamerené na
efektivitu

,Kolik z Vds mad pocit, Ze stiha vsechny requlatorni poZadavky?*
« Verejnd sprava by méla byt fizena spise odpovédnosti

« Al zvySuje Vasi schopnost odpovédnost unést
> Agendy jako digitdlni sluzby, fizené pravidly, dat

) oy . . ) . a s podporou Al.*
« Alndm nepomuze zbavit se odpovednosti, ale donuti nds ji

doopravdy zacit fidit.
« Al ve verejné sprave bude o snizeni chybovosti, vy$si konzistentnosti
a prokazatelnosti rozhodovani.
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2026: SOC jiz neni sluzba, je to systém rizeny Al

Bezpecnostni monitoring: L1 vrstvu prebira Al

MODELSOC: L1=L2-1L3
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Bez Al neni ekonomicky mozné drzet reakeni casy, ani kvalitu rozhodnuti
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Al v bezpecnostnim monitoringu (SOC)

Al nezmensuje odpovédnost, nasobi ji

,SOC se méni ze sluzby na pribéziné se zlepsujici systém (service as a software)”

Snizeni provoznich ndkladu o desitky % diky redukci repetitivnich cinnosti.

Doposud

« Manudlnianalyza

« Zpozdéndrozhodnuti
« Odpoveédnostroste

« Kapacitnilimity

Jak nds to (z)méni

« Al-assisted analytika a rozhodovani

« Al neprebird odpoveédnost, zvysSuje
rozhodovaci kapacitu

 Automatizace

,Rozdil neni v ndstrojich. Je v schopnosti rozhodovat v case.”
Typicky SOC incident (phishing case)

« BezAl: 3hodiny,2lidé
« SAI 20 minut, 1 Clovék
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Al v penetracnim testovani
Jednorarovy pentest jiz neodpovida realité. 80% zranitelnosti vznika mezi pentesty.

Jednorazovy pentest neprokazuje
bezpecnost — jen historicky stav

Prlimérnd doba exploit: 2-3 tydny

Pentest 1x ro¢né = slepota 364 dni

,Systém otestujete.”

»Za dva tydny ho nékdo zméni.”
,Za mésic vznikne zranitelnost.”
,A za pll roku pfijde utok.”

,A vy mate posledni pentest... pll roku

stary.”

Bez kontinualni validace nelze unést
odpovédnost za bezpecnost.
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Governance: Al Act meéni pravidla hry

Nestaci rozhodovat spravné. Musite byt schopni prokazat, jak jste rozhodli.

Bez Al nepujde zajistit auditovatelnost rozhodnuti v rediném Case
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Zmeéna pristupu: s Al jiz bezpecnost nelze ridit jako projekt

Odpovédnost se neda outsourcovat

Doposud Do budoucna

« Projekt « Kontinudlni systém

« Audit >> « Continuous compliance
¢ Rucni analyza « Real-time rozhodovani
* Fragmentované ndstroje « Al-assisted operations

* Integrovany ekosystém

,Pokud bezpecnost nefunguje jako software, tedy kontinudlné, méritelné a skalovatelné ...
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Al v oblasti bezpecnosti
Service as a Software: kontinualni, fizeny a auditovatelny systém
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 Standardizace
rozhodovani

« Automatizace diky Al
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Service as a Software

,Services as a Software Company neni use-case, je to novy operacni model firmy

« Bez Al nejde o to, ze budete pomalejsi.......bez Al nebudete schopni byt odpovédni.
« Al neni ndhrada experta, nahrazuje praci, kterd experta brzdi.

,Pilot nezmizel. Jen uz neridi kazdou akci.”

DRIVE NYNI

PILOT RIDI Al JE AUTOPILOT, PILOT DOHLIZI

Al AUTOPILOT |
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Bez Al nebudete schopni byt
odpovedni

Tomas Hlavsa
tomas.hlavsa@atos.net

Atos is a registered trademark of Atos SE. © 2024 Atos. Confidential
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