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Disclaimer:

1. Udalosti popsané v teto prezentaci ve své podstate nejsou k smichu
a utocnici pravdéepodobné postupuji mimo zakony CR.

2. Vsechny popsané utoky byly vedeny na moji identitu, pro jejich
testovani nebyla uzita zadna jina identita.
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Pripad C. 1

LIDE A HRUBE TELEFONICKE NALEHANI




Zaklad story

1. Pribéh: mam nekde zapomenuté investicni crypto
2. Cil: snaha primet me kliknout na odkaz (nékde néjaky)

Obsah socialni inzenyrstvi:

. Zijeme ve svété duality (dobré/Spatné, svétlé/temné ... ) =
touha/odpor

« Beéhani za touhou = mrkvicka v budoucnosti = az budu takovy, bude
to skvele ...
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TELEFONAT 1 (T0)

1. Kontakt: zahranicni Cislo (EU)

2. Jazyk: SK

3. Strategie: euforie

4. Taktika: jemna manipulace do crypto wallet
5. Replika: ukoncil jsem telefon

6. Reakce: nic
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TELEFONAT 2 (TO + 7D)

1. Kontakt: zahranicni Cislo (EU)

2. Jazyk: SK

3. Strategie: natlak

4. Taktika: vyhrozovani, ze o vsechno prijdu, pokud to
neudelam do XY

5. Replika: ukoncil jsem telefon

6. Reakce: nic
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TELEFONAT 3 (TO + 8D)

1. Kontakt: zahranicni Cislo (SK)

2. Jazyk: SK

3. Strategie: natlak

4. Taktika: osobni zesmeésnovani

5. Replika: ukoncil jsem telefon

6. Reakce: 8 pokusu o kontakt ze stejného €isla béhem 3 minut,

nic jsem nevzal
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TELEFONAT 4 (TO + 9D)

1. Kontakt: CZ Cislo

2. Jazyk: SK

3. Strategie: natlak

4. Taktika: osobni zesmeésnovani

5. Replika: chtel jsem ICO, kontakt na feditele a odkaz na firmu
6. Reakce: ukongili hovor
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TELEFONAT 5 (TO + 8D)

1. Kontakt: CZ Cislo

2. Jazyk: SK

3. Strategie: natlak

4. Taktika: osobni zesmeésnovani

5. Replika: ukoncil jsem telefon

6. Reakce: 17 pokusu o kontakt ze ruznych ¢isel béhem 5

minut, nic jsem nevzal
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BREAK1

Aktivita 1: Konzultace s operatorem
Aktivita 2: Zablokovani vSech pouzitych cCisel

N ALEF



TELEFONAT 6 (TO + 8D)

1. Kontakt: CZ Cislo

2. Jazyk: CZ

3. Strategie: mentor

4. Taktika: jemna manipulace do crypto wallet

5. Replika: nadseni, ze budu mit penize ©

6. Reakce: dostal jsem odkaz call a na stazeni ,klice“ ©
7. Reakce2: dali jsme si Whatsapp call
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B Pfichozi - Centrum  13. kvétna 2026 v 15:54

BREAK2 vz e

Komu: michal_3 ;
= Zkopirovat adresu

Pfidat k VIP
Zablokovat odesilatele

Novy e-mail

Dark side:

Pfidat do Kontakt(

) Co VERIFIKOVANO
Hledat ,Vaclav Zeman"

|vaclav.zeman.office@gmail.com |

N ALEF

@ CoinMarketCap VERIFIKOVANO

Dobry den!

Byl jste pozvan do zabezpecené konferenéni mistnosti Google Meet za
ucelem synchronizace sitového nastaveni.

PODROBNOSTI OPERACE:

v Ovéfené Sifrované spojeni
v Ugast technického manazera

v Navod Ha propojeni v realném &ase

PRIPOJIT SE K HOVORU



Vaclav Zeman
SmartKlic

B Prichozi - Centrum 13. kvétna 2026 v 15:57 @ CoinMGrketCClp VERIFIKOVANO

BREAK2

4 ichal .
el Zkopirovat adresu

Pfidat k VIP
Zablokovat odesilatele

Dark side:

PFidat do Kontaktt

’h Cao VERIFIKOVANO

Hledat ,Vaclav Zeman”

Dobry den!

Pripojujeme smart kli¢ pro stabilni provoz sluzeb, bezpe¢nou synchronizaci
a spolehlivou prace.

v’ Stabilni chod sité a uzlu
v’ Spravné smérovani a synchronizace dat
v" Ochrana proti vypadkim a ,rozpojeni*

v~ Jednotny standard pristupu pro Gcastniky

| vaclav.zeman.office@gmail.com |
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16:11
< Applocker

o +420 605743 034

BREAK2

Dark side:
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SmartKli¢

122 CoinMarketCap
Oficialni pfipojenf k siti

BREAK3
Jediny kli¢ k vasemu investicnimu uctu

H [ | ’v . . . ’ - v . v s e . ’ v ’
Da rk S |de . SmartKIic je oficialni instalacni aplikace pro bezpecné pripojeni k kryptoménové
infrastrukture a investi¢nimu Gctu.

Stahnout ted’ [ Ziskat nejnovéjsi verzi J

O = s L),

Cotoje Sprava uctu Kryptomény Bezpecnost

Toto je oficialni kli¢, ktery zajistuje Piehled investi¢niho Gctu, Odesilani, vybéry a prace s Podepisovani operaci bezpeéné v
bezpecnost vasich prostredkd na zlstatkd a historie operaci. propojenou penézenkou. aplikaci bez sdileni privatnich
vasem investi¢nim uctu. klica.

© 2026 SmarkKli¢ « Oficialnf instalaéni bali¢ek

N ALEF Stahnout ted = EXE soubor ,CoinMarketCap.exe” (ur€eného pouze pro Windows)



BREAKS3

Dark side:

EXE souboru ,CoinMarketCap.exe“ (urceného pouze pro Windows)
e upraveny open-source nastroj RustDesk

» ihned po spusténi spusti powershell script (vycte z RustDesku pfihlaSovaci udaje a
odesle je utoCnikovi na jeho vilastni Discord server.

* malware umozni ihned po spusténi utocnikovi ovladat pocitacC obéti

« komunikace na IP adresy spojované se rodinou malwaru SkulD ((malware zalozeny na
volné dostupném projektu na Githubu - https://github.com/hackirby/skuld/)
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https://github.com/hackirby/skuld/tree/main

BREAKS3

o Steals logins, cookies, history, and download lists from 10 Gecko browsers.
: Replaces the user's clipboard content with a specified crypto address when copying another address.
: Steals sensitive files from common locations.

Da rk S ide - ' : Captures Discord Two-Factor Authentication (2FA) backup codes.

o Intercepts login, register, and 2FA login requests.

o Captures backup codes requests.
o Monitors email/password change requests.
o Intercepts credit card/PayPal addition requests.
o Blocks the use of QR codes for login.
> Prevents requests to view devices.
: Trick user into believing the program closed due to an error.
: Extracts Epic Games, Uplay, Minecraft (14 launchers) and Riot Games sessions.
le: Module to hide the console.
: Ensures the program runs at system startup.
: Gathers CPU, GPU, RAM, IP, location, saved Wi-Fi networks, and more.
: Extracts tokens from 4 Discord applications, Chromium-based browsers, and Gecko browsers.
: Grants privileges to steal user data from others users.
ts: Steals data from 10 local wallets and 55 wallet extensions.

on: Captures mnemonic phrases and passwords from 2 crypto wallets.
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TELEFONATY 7 —.... (TO + dosud)

1. Kontakt: vsechna mozna EU cisla v¢. CZ

2. Jazyk: nejvice SK, sekundarne CZ, UK

3. Strategie: mentor nebo vyhrozovani

4. Taktika: vsechno mozné, vc¢. vyhrozovani Policii

5. Replika: vSsechno mozné v¢é. mnoukani

6. Reakce: po dusledném blokovani €isel vyrazné omezeni
volani
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Zaver

N ALEF

1.

DEJE SE TO — NIKDY neprestavejte
myslet a BLOKUJTE volajici Cisla

. Kdyz Vam bude chtit nékdo dat

penize, VZDY to bude
TRANSPARENTNI cestou a bude to
,Néekdo*

. MODLETE SE, aby se nékdo

odpovédny konecné zamyslel, jak je
mozné, ze do mobilni datové a
hlasové sité poustime neznamou
identitu bez autentizace



Pripad C. 2

Al a SYNDROM VARENE ZABY




KROK1

Nevim, jak me dostali, ale stal jsem se ¢lenem skupiny ,,CLOUD FARM
LAB 631 v aplikaci Viber

S

-,

Vitejte v Cloud Farm Lab 631!

* Pro nové odbératele Kanalu je dostupna
Uplna historie

» Pozvankovy odkaz ke sdileni

- Vase telefonni ¢islo je pred ostatnimi

skryté

DalSi informace o zabezpedeni zprav v
tomto Kanalu.
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KROK1
Predstaveni leaderu ,,CLOUD FARM LAB 631

a. Emma de Suyrot (spravce kanalu)

14:36 N\

Ve verejneé dostupnych

materialech Binance je uvadéna 3) Sloud Farm Lab 631>
jako graphic designer v ramci
programu Binance Accelerator
Program (BAP), coz je program
pro mladé talenty a absolventy.

Odkazy: é«i 7 's
BINANCE: W
https://www.binance.com/en/blog/all/677114098

5933048651 Emma de Suyrot
LINKEDIN:

| ./} linkedi in/ I f
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https://www.binance.com/en/blog/all/6771140985933048651
https://www.binance.com/en/blog/all/6771140985933048651
https://www.linkedin.com/in/emmadesuyrot/

KROK1

Predstaveni leaderu ,,CLOUD FARM LAB 631

b. Emily (Clenka tymu pro propagaci)
14:50 N\

v v /3. Cloud Farm Lab 631 >
Super VerOhOanSt, Ze? @ >~ 82 predplatitelu

S
“'nds
R
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KROK1

Predstaveni leaderu ,,CLOUD FARM LAB 631

c. ,,Profesor” Joshua Eaton
(analytik Binance)

15:45 N\

4% Cloud Farm Lab 631 >
Skutecné existuje, pracoval v ¥ 52 predplaiiEh
Binance, ovsem jako Advisor

Odkazy:

BINANCE:

| ./} bi en/blog/leadershi
/421499824684903840

LINKEDIN:

2 = = Professor Joshua Eaton
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https://www.binance.com/en/blog/leadership/421499824684903840
https://www.binance.com/en/blog/leadership/421499824684903840
https://www.linkedin.com/in/joshua-b-eaton?utm_source=share_via&utm_content=profile&utm_medium=member_ios
https://www.linkedin.com/in/joshua-b-eaton?utm_source=share_via&utm_content=profile&utm_medium=member_ios
https://www.linkedin.com/in/joshua-b-eaton?utm_source=share_via&utm_content=profile&utm_medium=member_ios
https://www.linkedin.com/in/joshua-b-eaton?utm_source=share_via&utm_content=profile&utm_medium=member_ios
https://www.linkedin.com/in/joshua-b-eaton?utm_source=share_via&utm_content=profile&utm_medium=member_ios
https://www.linkedin.com/in/joshua-b-eaton?utm_source=share_via&utm_content=profile&utm_medium=member_ios

KROK2

Zacaly mi chodit zpravy o vynosnosti projektu ,,DeFi Farm“ od

uzivatelu, ktefri byli do tohoto projektu zapojeni

82 CLENOVE ©

Semtam do diskuse zasahovali
Emily nebo profesor Joshua
Eaton (ten zejména predkladal
ruzné studie podporujici
vyhodnost DEF| Farm)

N ALEF

Hana Salacova

Tato informace je velmi cenna a
jsem z vas délal obrovsky
pokryti, opét srdcem diky za
prijeti!

Martin Vondracek
Drahy pane profesore Eatone,
jsem tak fada, Ze vas zase vidim!

Lukas Cadek
Co je tato skupina kanal(?
Investuji do BTC.

Kalman Vincze

Mam zajem také o kryptomény,
slySel/a jsem, Ze v posledni dobé
jsou vynosy docela dobré

Professor Joshua Eaton

Vitejte v predplatném
BinanceDeFi Farm! KaZzdy den
zverejiiujeme nejnovejsi zpravy
o kryptoménach a

decentralizovanych financi
(DeFi), abychom vam pomohili
rychle dosahnout zisk( na

0 My Total Assets

$176583. 2743
:6053 02 18.;: nzc.f:;s:n
Withdraw

0 wx  (@usoc

Total Balance:$0.00

DeFi Farm je nejlepsi
investice, aby mi dala
bohatstvi.

Po, 4 Kv&

Stépan Gajdecka
Wow. Tolik zisku 1305 &

Petr Pelnar

pfijem, ale bohuZel ten mdj neni
tak vysoky

Zprava...




KROKS3

Prestalo me bavit neustalé pipani zprav a pokusil jsem se odhlasit.
Zaujala meé zprvu nenapadna lista

14:34 N\

i3 Cloud Farm Lab 631>
<=/ 82 predplatitell

I Ted jste spravcem Kanalu! MUzZete pfidavat a odebirat

odbératele, pripinat zpravy a odesilat zpravy.

‘§l Professor Joshua Eaton
“®  Trh neni nikdy ovlivnén pouze

N ALEF




KROK4
1. Skupina ziskala muj zajem:
« Oveéril jsem hlavni zucastnéené
« Overil jsem projekt
« Oveéril jsem organizaci
 Prohlédl jsem si konverzaci detailnéji
2. Zacal jsem studovat taktiku ...
3. ...avypnul jsem tu fake listu ©
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Zaver

N ALEF

1. Velice nenasilna taktika, bez

2.

3.

primého osloveni

Kdyz se nehlasite do Viber, omezi
po case zpravy. Jakmile se
prihlasite, zesili aktivitu
Trpeélivost a nepachani natlaku,
cekaji, az se uvarite a sami
pozadate o pristup s dychtivosti

Budou Vam ukazovat fake wallet,
kde budete bohati, a dal Vas
manipulovat k investicim na
posileni fake wallet. Dokud to
nebudete chtit vybrat ... ©



OUR KNOWLEDGE IS YOUR FUTURE

X ALEF Training center
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