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UPOZORNENI:
Transpozice NIS2 do ¢eského pravniho radu neni finalizovana.
Informace obsazené v této prezentaci se mohou zmeénit v ramci legislativniho procesu.

https://portal.nukib.gov.cz/
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Stav legislativniho procesu
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 Treti ¢teni v Poslanecké snémovné: 25. 4. 2025
e Senatu doruceno: tento tyden
« Ucinnost: Q3 2025

a N
I |
Priprava
Provadeci “;‘)"'hu Mezirezortni Legislativni I Vlada : Sl’:u'rkao
oiedpisy provadcich| & | pfipominkové | 3 | “00 U D ) zakond
predpist rizeni |
I |
- g - » Spusténi MPR: v fadu jednotek tydn
‘ * Lhuta na pfipominky: 15 dni

« Uéinnost: Q3 2025 (soubéiné se ZKB)
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Priklady dopadu incidentu cilenych na obce

Dobrovolna hlaseni = nekompletni; detekce

NUKIB v letech 2020-2023 evidoval 27 incidentd nahlasenych obcemi

Kyberneticka kriminalita se v roce 2025 stane 3. nejvétsi ekonomikou svéta

Dle zpravy lzraelské INCD mohou zakladni opatreni snizit Sance na utok o 30-50 %
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Nedostupnost Zarazeni Nedostupnost Potencialni Ci Zasifrovani dat Nefunkénost
monitorovacih verejné IP e-mailovych potvrzena spojené s webovych
o software na adresy obce na sluzeb exfiltrace dat nedostupnosti stranek obce
jednotky hodin blacklisty = uto€nikem dat
kvuli reinstalaci poskozeni (nedostupnost
serveru reputace obce sluzeb pro
obcany)
'\ VAN VAN J\ J/
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Novy zakon o kybernetické bezpecnosti

Novy zakon o kybernetické bezpecnosti — zmén
je tolik, ze bylo potrfeba vytvorit novy zakon

= zcela nova Uprava — 73 paragrafu

-

Po pruchodu poslaneckou snémovnou Vyhlaska
jde o 8 vyhlasek a nafizeni viady. o regulovanych Novy ZKB
sluzbach \

Realné se ale bude upravovat jeste

\

jedna vyhlaska navic, ale ne kvuli NIS2
(€.316/2023)

Vyhlaska o Portalu NUKIB

Natizeni vlady o strategicky
vyznamnych sluzbach a
nezbytném rozsahu (BDR)

Nafizeni vlady o
nepominutelnych funkcich
(BDR)

—————~

Vyhlaska o urovnich cloud )
computingu
(upravena vyhlaska
¢.315/2021 Sb.) y
Vyhlaska o bezpecnostnich )
pravidlech
(upravena vyhlaska
¢.190/2023 Sb.) y

Vyhlaska o vstupnich
kritériich
(upravena vyhlaska
¢.316/2023 Sb.)

Vyhlaska o bezpecnostnich (
opatrenich pro vyssi rezim
Narodni urad pro kybernetickou a informacni bezpecnost, [HeFN
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Vyhlaska o bezpecnostnich
opatrenich pro nizsi rezim




Vyhlaska o regulovanych sluzbach

1. Vefejna spraval

Regulovana sluiba
Sluiba Kritérium poskytovatele regulované sluiby a jeho reZim pro
tuto sluibu
1.1. vykon svéienych Qrgan nebo osoba je
pravomoci I. poskytovatel regulované sluzby v rezimu vysEich povinnosti, v

piipadé, Ze je

a) Gstiednim organem statni sprawvy,

b) jinym sprawnim Giadem s celostatni plsobnosti neuvedenym
v pism. a), a to véetné astiedi a generalniho feditelstvi Uzemné
dekoncentrovanych (specializovanych) organd statni spravy,
c) Kancelaii prezidenta republiky,

d) Kancelaii Senatu,

) Kancelaii Poslaneckeé snémovny,

) Ceskou narodni bankou,

g) Policejnim prezidiem,

h) atwarem policie s celostatni plsobnosti,

i) Generalni inspekci bezpetnostnich sbord

j) Generalnim feditelstvim hasiéského zichranného sboru,
k) krajskym feditelstvim hasi¢ského zachranného sboru,

I) Kancelaii Veiejného ochrance prav,

m) MejvyEiim kontrolnim diadem,

n) Ufadem pro zastupowani stitu ve vécech majetkovich

o) Spravou Olozist radioaktivnich odpadf,

p) organem soudni moci,

q) statnim zastupitelstvim,

r) zdravotni pojistovnou,

s) krajem, nebo

t) hlavnim méstem Praha.

II. poskytovatel regulované sluzby v reZimu niziich povinnosti, v
piipadé, feje

a) uzemné dekoncentrovanym (specializovanym) organem
statni spravy,

b) profesni kamaorou®,

c) wysokou Skolou,

d) Akademii véd Ceské republiky, nebo

&) obci s rozéiienou plsobnosti,

f) méstskym obvodem nebo méstskou £asti, kterd vykonava

roziiienou plsaobnost.

Narodni urad pro kybernetickou a informaéni bezpeénost, Daniela Prochdazkovd, [IHERTNR 6



Vyhlaska o regulovanych sluzbach

Il. poskytovatel regulované sluzby v reZzimu nizsich povinnosti, v
piipade, Ze je
a) Uzemné dekoncentrovanym (specializovanym) organem

statni spravy,

b) profesni komorou”,

c) wsokou Ekolou,

ﬂﬁkademiived Ceské republiky, nebo \
&) obci s rozsiienou pdsobnosti,

fl méstskym obvodem nebo méstskou casti, ktera vwhonava >

rozsii enou pisobnost. /

Narodni urad pro kybernetickou a informaéni bezpeénost, Daniela Prochdazkovd, [IHERTNR




Vyhlaska o regulovanych sluzbach

1. Vefejna spra'\ral

Regulovana sluiba

Sluiba

Kritérium poskytovatele regulované sluiby a jeho reZim pro
tuto sluibu

1.1. vykon svéienych
pravomoci

0rgan nebo osoba je

I. poskytovatel regulované sluzby v rezimu vysEich povinnosti, v
piipadé, Ze je

a) Gstiednim organem statni sprawvy,

b) jinym sprawnim Giadem s celostatni plsobnosti neuvedenym
v pism. a), a to véetné astiedi a generalniho feditelstvi Uzemné
dekoncentrovanych (specializovanych) organd statni spravy,

c) Kancelaii prezidenta republiky,

d) Kancelaii Senatu,

) Kancelaii Poslaneckeé snémovny,

) Ceskou narodni bankou,

g) Policejnim prezidiem,

h) atwarem policie s celostatni plsobnosti,

i) Generalni inspekci bezpetnostnich sbord

j) Generalnim feditelstvim hasiéského zichranného sboru,

k) krajskym feditelstvim hasi¢ského zachranného sboru,

I) Kancelaii Veiejného ochrance prav,

m) MejvyEiim kontrolnim diadem,

n) Ufadem pro zastupowani stitu ve vécech majetkovich

o) Spravou Olozist radioaktivnich odpadf,

p) organem soudni moci,

q) statnim zastupitelstvim,

r) zdravotni pojistovnou,

s) krajem, nebo

t) hlavnim méstem Praha.

II. poskytovatel regulované sluzby v reZimu niziich povinnosti, v
piipadé, feje

a) uzemné dekoncentrovanym (specializovanym) organem
statni spravy,

b) profesni kamaorou®,

c) wysokou Skolou,

d) Akademii véd Ceské republiky, nebo

&) obci s rozéiienou plsobnosti,

f) méstskym obvodem nebo méstskou £asti, kterd vykonava

roziii enou plsabnost.

Obci zfizované organizace:

Nespadaji automaticky , protoze obec”

o Typicky tedy ne zakladni a materské skoly ¢i méstské
knihovny

Spadaji jen ty zfizované organizace, které samy

naplni kritéria v jiném odveétvi

o Obce se ale k nim v ramci pocitani velikosti podnikd
nepripocitavaji

o Priklad: Do poctu zaméstnanci pro posouzeni velikosti
podniku napr. vodarny, ktera je zrizena obci, ale ma

samostatné ICO, se pocet zaméstnanct obce
nepfripocitava.

Narodni urad pro kybernetickou a informaéni bezpeénost, Daniela Prochdazkovd, [IHERTNR 8



Vyhlaska o regulovanych sluzbach

1. Vefejna spraval

Regulovana sluzba
Sluzba Kritérium poskytovatele regulované sluzby a jeho rezim pro
tuto sluzbu

Crgan nebo osoba je
|. poskytovatel regulovane sluzby v rezimu vyssich povinnosti, v

1.1. vykon svéienych
pravomoci

piipade, ze je

a) ustrednim organem statni sprawvy,

b jinym spravnim Ofadem s celostatni plsobnosti neuvedenym
v pism. a), a to véetné dstiedi a generalniho reditelstvi dzemné
dekoncentrovanych (specializovanych) organf statni spravy,

c) Kancelaii prezidenta republiky,

d) Kancelaii Senatu,

e) Kancelaii Poslaneckeé snémovny,

" f) Ceskou narodni bankou,




Vymezeni rozsahu rizeni bezpecnosti informaci: vykon svérenych pravomoci

Prenesena pusobnost obci Samostatna pusobnost obci

 Evidence obyvatel Sprava vlastniho majetku

» Matrika Mistni referenda
 Vidimace a legalizace Vyfizovani petic a stiznosti
» Poskytovani informace Poskytovani dotaci

« Stavebni a silniéni spravni ufad * Odpadové hospodarstvi

« Dopravni agenda « Poskytovani informaci

« Zivotni prostfedi  Zfizovani prispevkovych organizaci a
» Prestupky obecni policie

» Mistni poplatky . Vydé}\fénl’ obecné zavaznych

* Pravo shromazdovani vyhlasek

Socialni agenda
Krizové fizeni

Narodni urad pro kybernetickou a informaéni bezpeénost, Daniela Prochdazkovd, [IHERTNR 10



Zakladni povinnosti dle nZKB

Bezpecnostni Hlaseni Provedeni
opatreni incidentu protiopatreni

Vyhlaska o Vychazi ze zakona a
bezpecnostnich vyhlasky o
opatienich — nizsi/vyssi bezpelnostnich
rezim opatrenich

Ohlaseni regulované
sluzby a nahlaseni
kontaktni osoby

Vyda a doruéi NUKIB

Vyznamné incidenty — Reaktivni

Portal NUKIB evr ol . . ,
Nnizsi rezim protlopatrenl/varovanl

Do 60 dni od naplnéni 1 rok od doruceni 1 rok od doruceni Lhaty dané
podminek pro registraci rozhodnuti o registraci rozhodnuti o registraci protiopatrenim

Narodni urad pro kybernetickou a informaéni bezpeénost, Daniela Prochdazkovd, [IHERTNR 11



Hlaseni incidentd

(A & 4

Rezim nizsich povinnosti

Hlasi incidenty

které se projevily ve stanoveném
rozsahu, maji puvod v kybernetickém

prostoru, maji vyznamny dopad na

poskytovani regulované sluzby* a nelze
u nich ve lhité podle § 16 odst. 1

vyloucit umysiIné zavinéni

Narodni CERT (CZ.NIC)

*vyznamnost stanovi sam subjekt dle postupu ve
vyhlasce o bezpecnostnich opatrenich pro nizsi rezim

Narodni urad pro kybernetickou a informaéni bezpeénost, Daniela Prochdazkovd, [IHERTNR

Proces hlaseni a lhiity
* Do 24 hodin od zjisténi incidentu:
o Prvotni hlaseni
* Do 72 hodin od zjisténi incidentu:
o Doplnéni informaci o incidentu
* Do 30 dnu od hlaseni incidentu:
o Zaverecna zprava — jak byl
incident vyresen



Bezpelnostni opatieni — rozdily vy3si a nizsi rezim

organizacni opatreni — vyssi rezim technicka opatfeni — vyssi rezim

1. systém fizeni bezpeénosti informaci, 1. fyzickd bezpednost, ezpecnostni opatreni — nizsi rezim

2. povinnosti pro vrcholové vedeni, 2. bezpeténost komunikaénich siti, 1. zajistovani kybernetické

3. bezpecnostni role, 3. sprava a ovérovani identit, bezpecnosti,

4. Fizeni bezpeénostni politiky a 4. Fizeni pFistupovych opravnéni, 2. povinnosti vrcholového vedeni,
bezpeénostni dokumentace, 5. detekce kybernetickych bezpeénostnich 3. bezpecnost lidskych zdrojd,

5. Fizeni aktiv, udélosti, 4. Fizeni kontinuity ¢innosti,

6. Fizenirizik, 6. zaznamenavani udalosti, 5. Fizeni pfistupu,

7. fizeni dodavatelq, 7. vyhodnocovani kybernetickych bezpecnostni¢h 6. fizeniidentit a jejich opravnéni,

8. bezpeénost lidskych zdroja, udalosti, 7. detekce a zaznamendvani

9. fizeni zmén, 8. aplika&ni bezpe&nost, kybernetickych bezpecnostnich

10.akvizice, vyvoj a udrzba, 9. kryptografické algoritmy, udalosti,

11.fizeni pfistupu, 10.zajistovani dostupnosti regulované sluzby, 8. feseni kybernetickych

12.zvladani kybernetickych 11.zabezpeéeni priimyslovych, Fidicich a obdobnyc bezpecnostnich incidentd,
bezpe&nostnich udalosti a incident, specifickych aktiv 9. bezpecnost komunikacnich siti,

10.aplikacni bezpecnost,
11.kryptografické algoritmy

13.fizeni kontinuity Cinnosti a
14.audit kybernetické bezpecnosti

Ve

» Redukovana bezpecnostni opatfeni pro nizsi rezim

Narodni urad pro kybernetickou a informaéni bezpeénost, Daniela Prochdazkovd, [IHERTNR



Bezpecnostni opatreni pro nizs

- rozdil

§7

Rizeni kontinuity ¢innosti

Povinnd osoba v ramci fizeni kontinuity
¢innosti

a) stanovi prioritu technickych aktiv, poradi
a postupy jejich obnovy a zohledni pfitom
stanovenou prioritu relevantniho
primarniho aktiva podle § 5 pism. f),

b) stanovi dil¢i odpovédnosti a
povinnosti pro zajisténi kontinuity
¢innosti a k obnové podle pismene a), a

c)vytvafri pravidelné zalohy informaci, dat,
konfiguraci a nastaveni technickych aktiv
nezbytnych zejména pro ucely obnovy
regulované sluzby pro pripad
kybernetického bezpecnostniho incidentu.

3 § 16
Rizeni kontinuity ¢innosti

1. Povinna osoba v ramci fizeni kontinuity €innosti
a) stanovi metodiku pro provedeni analyzy dopadu,
b) pomoci analyzy dopadl vyhodnoti a dokumentuje mozné dopady kybernetickych bezpeénostnich
incidentl a zohledni hodnoceni rizik podle § 9, v ramci kterého posoudi mozna rizika souvisejici s
ohrozenim kontinuity Cinnosti,
c) na zakladé vystupu analyzy dopadd a hodnoceni rizik podle pismene b) stanovi cile fizeni
kontinuity €innosti formou uréeni
i) minimalni urovné poskytovanych sluzeb, ktera je pfijatelna pro uzivani, provoz a spravu
regulované sluzby,
ii) doby obnoveni chodu, béhem které bude po kybernetickém bezpe&nostnim incidentu
obnovena minimalni uroven poskytovanych sluzeb regulované sluzby a
iii) bodu obnoveni dat jako ¢asové obdobi, za které musi byt zpétné obnovena data po
kybernetickém bezpecnostnim incidentu nebo po selhani,
d) stanovi politiku fizeni kontinuity €innosti, ktera obsahuje naplnéni cill podle pismene c) a stanovi
prava a povinnosti administratortl a osob zastavajicich bezpeénostni role,
e) vypracuje, aktualizuje a pravidelné testuje plany kontinuity ¢innosti a plany obnovy souvisejici s
poskytovanim regulované sluzby a
f) realizuje bezpecnostni opatfeni pro zvy3eni odolnosti podle § 27.
2. Cile Fizeni kontinuity podle odst. 1 pism. c) tohoto ustanoveni jsou stanovenym ¢asem a kvalitou
regulované sluzby podle § X [ZajiSténi dostupnosti strategicky vyznamné sluzby] zakona.
Stanovenym €asem je doba obnoveni chodu podle odst. 1 pism. c) bod ii) tohoto ustanoveni a
stanovenou kvalitou regulované sluzby je minimalni uroven poskytovanych sluzeb podle odst. 1
pism. ¢) bodu i) tohoto ustanoveni.

Narodni urad pro kybernetickou a informacni bezpecnost, Daniela Prochazkova, JReRTA



Bezpecnostni opatreni — povinné nevyloucitelné minimum

bezpecnostni opatreni — nizsi rezim
1.zajistovani kybernetické bezpecnosti,
2.povinnosti vrcholového vedeni,
3.bezpecnost lidskych zdroju,
4.rizeni kontinuity ¢innosti,
5.frizeni pristupu,
6.rizeni identit a jejich opravnéni,
7.detekce a zaznamenavani kybernetickych bezpecnostnich udalosti,
8.resSeni kybernetickych bezpecnostnich incidentq,
9.bezpecnost komunikacnich siti,
10.aplikacni bezpecnost,
11.kryptografickeé algoritmy.

Narodni urad pro kybernetickou a informaéni bezpeénost, Daniela Prochdazkovd, [IHERTNR



Jak se na zakon pripravit?

Zasada primeérenosti:

* Naklady na zavadéné
opatreni by nemély
prevysovat naklady na
pripadnou realizaci
kybernetického incidentu.

Prehled v organizaci Aktualni stav KB

Nechci vSechno najednou,
postupné se zlepsuiji.

Urceni priorit Zavadeni opatreni Vzdélavani:
 E-learning zdarma od NUKIB

0D

Narodni urad pro kybernetickou a informaéni bezpeénost, Daniela Prochdazkovd, [IHERTNR




Podplrné materialy kyberbezpeénost obci: Portal NUKIB (€

Podplrny material k zavadéni kybernetické bezpecnosti obci FAQ k zakonu se zamérenim na ORP
Uvod » Informadnl servis » Casto kladené otazky » Otazky ke kybernetické bezpeénosti obci
PORTAL K ok < ;
: yberneticka bezpecnost obci , : > ~ . s
NUKIB imciend Otazky ke kybernetické bezpecnosti obci

& prosince 2024, verze 1.0

3.4 |dentifikujte aktiva nesouvisejici s Vykonem svérenych pravomoci Obce s rozsitenou piisobnosti

V § 12 nového zéakona o KB je také uveden postup umoznujici vymezeni se vici tomu, kde obec
nebude zavadét bezpecnostni opatieni uvedena dale vtomto materidlu. V pfipadé radného
odlvodnéni je tak mozné napfiklad uvést vybrané sluzby poskytované obci, které nesouvisi

5 ) : . e . i o Co budou muset pinit obce s rozéifenou pusobnosti? >
s vykonem svéfenych pravomoci a neni tedy ani Gcelem zakona je mit tzv. v rozsahu. P P
Takto identifikovana primarni a podpurna aktiva urcuji rozsah fizeni KB, ve kterém se nasledné )
Neni povinné zabezpecovat Upiné celou organizaci, resp. vSechna jeji aktiva. Zabezpetuje se vidy
Obecny priklad: minimalné v rozsahu daném regulovanou sluzbou, pro kterou organizace spada do pdsobnosti
noveého ZKB. Stanoveni rozsahu fizeni kybernetické bezpednosti je povinnym krokem, od kierého se
Agenda 1 Podptirné aktivum 1 odviji rozsah veskerych dalSich povinnosti, pokud by nebyl rozsah stanoven, zabezpecuje se celd

organizace. Podrobny navod ke stanoveni rozsahu regulovaneé sluzby Vykon svéfenych pravomoai™
je obsazen v materialu Kyberneticka bezpednost obgi.

Agenda 2 Primarni aktivum Podpurné aktivum 2

Agenda 3 Podpurné aktivum 3 Kdy e potfeba zatit novou regulaci resit? >

Narodni urad pro kybernetickou a informaéni bezpeénost, Daniela Prochdazkovd, [IHERTNR 17



Déekuji za pozornost

Kam s dotazy?
Stanek €. 55 - prizemi
Diskuzni blok samosprav 12:50-13:05, Maly sal
regulace@nukib.gov.cz

! https://portal.nukib.gov.cz/ '

Narodni urad pro kybernetickou a informaéni bezpeénost, Daniela Prochdazkovd, [IHERTNR 18
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