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Hlavni zmény v novem zakone o kybernetickeé bezpecnosti @

Nové pozadavky, reprezentované predevsim pozadavky smeérnice NIS2, vedou k tomu, Ze navrh zakona musi zohlednit:

* rozSifeni poctu povinnych osob, a to jak rozSirenim regulovanych odvétvi, tak rozsifrenim stavajicich regulovanych
odvétvi o nové regulované sluzby,

* zménu zptlisobu identifikace povinnych osob,

* doplnéni novych poZadavki( na zavadéni bezpecnostnich opatieni,

» doplnéni novych pozadavkid na proces hlaseni kybernetickych bezpecnostnich incidentq,
» vétsi odpovédnost vrcholného vedeni za zajistovani kybernetické bezpeénosti,

» vétsi dliraz na sdileni informaci,

 prohloubeni spoluprace nejen mezi Ufadem a regulovanymi osobami, ale i mezi Ufadem a daldimi orgdny verejné
Mmoci,

e zvySeni pokut a nové formy spravniho trestani,

* nové pozadavky na reseni problematiky bezpecnosti dodavatelského retézce.
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Pozménovaci navrhy v Poslanecké snemovné

K zakonu bylo podano nékolik pozménovacich navrhd (PN) - pro prehlednost zjednoduseno:

* PN Bezpecnostniho vyboru — pfesun rozhodovéani o zakazu dodavateld v rémci mechanismu bezpecénosti dodavatelského fetézce na
vlddu - tedy rozhoduje vlada, NUKIB fizeni vede — schvaleno

* PN Bezpecnostniho vyboru — stanoveni strategicky vyznamnych sluzeb a tzv. nepominutelnych funkci (tedy subjektd a technologii
na které se vztahuje mechanismus bezpecnosti dodavatelského retézce) narizenim vlady (nikoli vyhlaskou jak bylo navrhovano) -
schvaleno

* PN Hospodarského vyboru — ztiZzeni mechanismu bezpecnosti dodavatelského retézce pouze na aktiva kriticka (plvodné méla byt
zahrnuta i aktiva vysoka) - schvaleno

* PN Hospodarského vyboru — tdprava § 33 - zajiSténi dostupnosti strategicky vyznamnych sluzeb — pfi schvaleni navrhované upravy
by ustanoveni nefungovalo — neschvaleno

¢ PN poslankyné Lesenské — lokalizace statnich dat v CR/EU - neschvéleno

« Uprava uéinnosti zakona z pevného data na ,prvni den tfetiho kalendafniho mésice nasledujiciho po jeho vejiti v platnost” —
schvaleno

Navrh zakona schvélen 25. 4. 2025 — 165 pfitomno — pro 159, proti O (prvni zdkon v roce 2024 — pfitomno 166, pro 161, 0 proti)

Zaznam jednani — projednavani navrhu nZKB zacina cca v 11:25 https://videoarchiv.psp.cz/playa.php?cast=4607

Narodni urad pro kybernetickou a informacni bezpecnost, Adam Kucinsky, TLP: CLEAR 4
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Ekosystém NZKB — provadeci predpisy
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Regulovana sluzba a jeji poskytovatel

Regulovanou sluzbou je

* sluzba naplnujici podminky pro registraci (podle § 4) = alespon jedno ,kritérium pro identifikaci”
regulované sluzby podle vyhlasky o regulovanych sluzbach

= Samoidentifikace

nebo

e sluzba napliujici podminky pro registraci (podle § 5) = sluzba stanovena rozhodnutim Narodniho uradu
pro kybernetickou a informacni bezpecnost na zakladé kritéria pro uréeni regulované sluzby.

= urceni regulatorem

Narodni urad pro kybernetickou a informacni bezpecnost, Adam Kucinsky, TLP: CLEAR 6



Vyhlaska o regulovanych sluzbach - samoidentifikace

1. Vefejna spra'\ral

Regulovana sluiba

Sluiba

Kritérium poskytovatele regulované sluiby a jeho reZim pro
tuto sluibu

1.1. vykon svéienych
pravomoci

0rgan nebo osoba je

I. poskytovatel regulované sluzby v rezimu vysEich povinnosti, v
piipadé, Ze je

a) Gstiednim organem statni sprawvy,

b) jinym sprawnim Giadem s celostatni plsobnosti neuvedenym
v pism. a), a to véetné astiedi a generalniho feditelstvi Uzemné
dekoncentrovanych (specializovanych) organd statni spravy,

c) Kancelaii prezidenta republiky,

d) Kancelaii Senatu,

) Kancelaii Poslaneckeé snémovny,

) Ceskou narodni bankou,

g) Policejnim prezidiem,

h) atwarem policie s celostatni plsobnosti,

i) Generalni inspekci bezpetnostnich sbord

j) Generalnim feditelstvim hasiéského zichranného sboru,

k) krajskym feditelstvim hasi¢ského zachranného sboru,

I) Kancelaii Veiejného ochrance prav,

m) MejvyEiim kontrolnim diadem,

n) Ufadem pro zastupowani stitu ve vécech majetkovich

o) Spravou Olozist radioaktivnich odpadf,

p) organem soudni moci,

q) statnim zastupitelstvim,

r) zdravotni pojistovnou,

s) krajem, nebo

t) hlavnim méstem Praha.

II. poskytovatel regulované sluzby v reZimu niziich povinnosti, v
piipadé, feje

a) uzemné dekoncentrovanym (specializovanym) organem
statni spravy,

b) profesni kamaorou®,

c) wysokou Skolou,

d) Akademii véd Ceské republiky, nebo

&) obci s rozéiienou plsobnosti,

f) méstskym obvodem nebo méstskou £asti, kterd vykonava

roziii enou plsabnost.

d)

©

nZKB § 7 Zvlastni ustanoveni o urc¢ovani velikosti podniku

Odchylné od pravidel doporucéeni Komise 2003/361/ES pro ucely tohoto zdkona plati, ze

¢l. 3 odst. 4 doporuceni Komise 2003/361/ES se neuplatni, /nescitaji se verejné

subjekty — obce, kraje/

za podnik se nepovaZuji organizacni slozky statu, uzemni samospravné celky a Ceska

narodni banka,

za partnersky nebo propojeny podnik se nhepovazuji osoby, jejichz technicka aktiva jsou

zcela oddélena od technickych aktiv, ktera pouziva posuzovana osoba pri poskytovani

regulované sluzby, a

pro urcovani velikosti poskytovatele regulované sluzby v odvétvi véda, vyzkum

a vzdélavani, ktery neni podnikem, se pravidla pro urcovani velikosti podniku podle
doporuceni Komise 2003/361/ES, vcietné specidlnich pravidel upravenych timto

zakonem, pouziji obdobné.

Narodni urad pro kybernetickou a informacni bezpecnost, Adam Kucinsky, TLP: CLEAR



Uréeni ze strany NUKIB

§ 5nZKB

Podminky pro registraci regulované sluzby jsou dale splnény v pripadé, ze

a) jdeosluzbu podle § 4 odst. 1 pism.a)a

1. jeji poskytovatel je jedinym poskytovatelem této sluzby v Ceské republice a tato sluiba je zasadni pro zabezpeéeni dleZitych spoleenskych
nebo ekonomickych &innosti nebo pro bezpe¢nost v Ceské republice,

2. narudeni této sluzby by mohlo mit vyznamny dopad na bezpeénost Ceské republiky, vnitini porfadek nebo Zivot a zdravi,

3. naruseni této sluzby by mohlo vyvolat vyznamna systémova rizika, zejména v odvétvich, kde by takové naruseni mohlo mit preshrani¢ni dopad,
nebo
4. jeji poskytovatel je kvlli svému specifickému vyznamu na regionalni nebo celostatni Urovni zasadni pro konkrétni odvétvi, ve kterém pUsobi, nebo
typ sluzby, kterou poskytuje anebo pro jind vzajemné propojend odvétvi v Ceské republice,
b) jde o sluzbu, jejiz naruseni mize zpUsobit zavazny zasah do Zivota vice neZ 125 000 osob, a to prostfednictvim ohroZeni bezpe¢nosti Ceské republiky,
vnitfniho poradku, Zivota a zdravi, majetkové hodnoty nebo Zivotniho prostredi,

c) jde o sluzbu, jejiz naruseni maze zpUsobit zavazny zasah do schopnosti poskytovat jinou regulovanou sluzbu poskytovatele v rezimu vyssich povinnosti,
nebo

d) jde o sluZbu, jejiz poskytovatel je subjektem kritické infrastruktury podle pravniho predpisu upravujiciho krizové fizeni a kritickou infrastrukturu;
v takovém pripadé je regulovanou sluzbou sluzba odpovidajici prvku kritické infrastruktury uréenému u tohoto subjektu.

Narodni urad pro kybernetickou a informacni bezpecnost, Adam Kucinsky, TLP: CLEAR 8



Rezim poskytovatele regulované sluzby

Rezim poskytovatele regulované sluzby stanovuje miru jemu ulozenych povinnosti.
Rezim poskytovatele regulované sluzby je:

* rezim vyssich povinnosti,
nebo

* rezim nizSich povinnosti.

Kazdy poskytovatel regulované sluzby ma pro vSechny poskytované regulované sluzby stanoven jen jeden

rezim.

Specialitou vyssiho rezimu je ,strategicky vyznamna sluzba“
* kdo to bude stanovi narizeni vlady

* pro tyto sluzby plati BDR a zajisténi dostupnosti

Narodni urad pro kybernetickou a informacni bezpecnost, Adam Kucinsky, TLP: CLEAR



Povinnosti poskytovatele regulované sluzby

Narodni urad pro kybernetickou a informacni bezpecnost, Adam Kucinsky, TLP: CLEAR
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Hlavni povinnosti vyplyvajici z navrhu zakona

V pripadé vsech poskytovatelli regulované sluzby

0. Ohlasit regulovanou sluzbu

. Hlasit kontaktni udaje

Il. Stanovit rozsah rizeni kybernetické bezpecnosti
lll.  Zavadét bezpecnostni opatreni

IV.  HI3asit kybernetické bezpecnostni incidenty

V. Informovat uzivatele o incidentech a hrozbach

VI.  Zavadét protiopatreni vydana Narodnim uradem pro kybernetickou a informacni bezpecnost
V pripadé téch, ktefi jsou zaroven tzv. poskytovateli strategicky vyznamné sluzby navic

VII.  Mechanismus provérovani bezpecnosti dodavatelského rfetézce

VIIl. Zajisténi dostupnosti strategicky vyznamné sluzby

Narodni urad pro kybernetickou a informacni bezpecnost, Adam Kucinsky, TLP: CLEAR 11



Do kdy co plnit?

Nabyti ucinnosti Doruceni rozhodnuti Povinnost hlasit bezpecnosti incidenty
nového zakona o registraci a zavést bezpecnostni opatreni

Piechodna Ihita 1 rok

(o EEREREE
Q.......

Q.......

Lhita 60 dni * Automaticka registrace Lhita 30 dni <
’ poskytovatele sluzby %
L) o
L] L ]
L] L]
Ohlaseni Hlaseni
regulované sluzby kontaktnich tadaju

Narodni urad pro kybernetickou a informacni bezpecnost, Adam Kucinsky, TLP: CLEAR 12



l. HIaseni kontaktnich udaju

 Cilemje
o zprehlednéni vztahu mezi tfadem a povinnou osobou (regulované sluzby, rezim,...)
o nastaveni pfimé komunikacni linky mezi uradem a povinnou osobou

 HI4a%eni ma probihat skrze Portal NUKIB (Portal NUKIB (gov.cz))
« Co se hlasi upraveno vyhlaékou o portalu NUKIB
o Upravuje jak se pres systém bude resit

= Registrace poskytovatele regulované sluzby a souvisejici zmény
= Povéfovani osob aby mohly jednat s NUKIB

= Hlaseni kontaktnich a dalSich udaju

= Hlaseniincidentd

= Hlaseni provedeni protiopatreni

= Hlaseni provedeni napravnych opatreni

= Vymaz regulované osoby z registru

= Hl4d%eni informaci o dodavatelich (BDR)

Narodni urad pro kybernetickou a informacni bezpecnost, Adam Kucinsky, TLP: CLEAR 13


https://portal.nukib.gov.cz/

Il. Stanoveni rozsahu rizeni kybernetické bezpecnosti @

Soucasti rozsahu fizeni kybernetické bezpecnosti jsou aktiva souvisejici s poskytovanim regulované sluzby.

= stanoveny rozsah

Postup:

Za ucelem vymezeni stanoveného rozsahu poskytovatel regulované sluzby
a) urci vSechna sva primarni aktiva,

b) posoudi, zda primarni aktiva souvisi s poskytovanim regulované sluzby, a

c) u primarnich aktiv podle pismene b) urci podpirna aktiva.

V ramci stanoveného rozsahu se jsou pak plnény povinnosti ze zakona.

Fikce stanoveni rozsahu = Pokud/dokud rozsah neni stanoven ma se za to, Ze je rozsahem cela organizace.

Aktivum = fyzicky nebo digitalni prostredek, osoba nebo Cinnost souvisejici se zpracovdvdnim informaci a dat v elektronické podobé
Primdrni aktivim = aktivum v podobé zpracovdvané informace nebo poskytované sluzby

Narodni urad pro kybernetickou a informacéni bezpeénost, Adam Kucinsky, TLP: CLEAR 14



Ill. Bezpecnostni opatreni - zakladni vychodiska

Zakladni princip — pfimérenost
« NizSi rezim - zavede a provadi primérena bezpecnostni opatreni
- VysSi rezim - na zdkladé cilt, bezpecnostnich potreb a fizeni rizik zavede primérena bezpecnostni
opatreni

Bezpecnostni opatreni pro nizsi rezim
e Minimum — 8 stran, 15 paragrafu.
« Povinna osoba neprovadi hodnoceni rizik ve smyslu soucasného znéni  vyhlasky
o kybernetické bezpeclnosti.

- Pokud nékteré nemuze zavést — radné zdlvodni a pfijme jiné vhodné bezpecnostni opatreni.

Bezpecnostni opatreni pro vyssi rezim
« Povinnosti vychazeji ze stavajici vyhlasky o kybernetické bezpecnosti.
- Zavedeni systému rizeni bezpecnosti informaci.
- Postaveno na standardu I1SO 27001.

Narodni urad pro kybernetickou a informacéni bezpeénost, Adam Kucinsky, TLP: CLEAR 15



IV. Hlaseni kybernetickych bezpecnostnich incidentu @

Poskytovatel regulované sluzby v rezimu vyssich povinnosti je povinen:
e v ramci stanoveného rozsahu

e hlasit Uradu Pokud vyznamny dopad
e vsSechny kybernetické bezpecnostni incidenty, které * Do 72 hodin dalsi hldseni
- maji ptivod v kybernetickém prostoru a * Na vyzvu pribéZnd zprava o feseni
« nelze u nich do maximalné 24 hodin vyloucit umysiné zavinéni « Do 30 dn0 zavéretnd zprava (do
« vyznamny dopad — do 24 hodin vyhodnoti NUKIB 60 pokud incident trva)

Poskytovatel regulované sluzby v rezimu nizSich povinnosti je povinen:
e vramcistanoveného rozsahu
e hlasit Narodnimu CERT
e vSechny kybernetické bezpecnostni incidenty, které
- maji pavod v kybernetickém prostoru,
« nelze u nich do maximalné 24 hodin vyloucit umysIné zavinéni
«  maji vyznamny dopad na poskytovani regulované sluzby

* vyznamny dopad - vyhodnoti sam podle vyhlasky

Narodni urad pro kybernetickou a informacéni bezpeénost, Adam Kucinsky, TLP: CLEAR 16



V. Informacni povinnost — incident a hrozba

Informacni povinnost — kyberneticky bezpecnostni incident

* Pokud to povaZuje za vhodné, oznami bez zbytecného odkladu uzivatelim kyberneticky bezpecnostni incident s
vyznamnym dopadem, ktery by mohl negativné ovlivnit poskytovani této sluzby.

« Ufad maZe uloZit povinnost nebo zadkaz informovat uZivatele regulované sluzby o tomto incidentu.

Informacni povinnost — vyznamna hrozba

* Povinnost informovat uzivatele, ktery mUze byt ovlivnén vyznamnou hrozbou o této hrozbé a o krocich k
minimalizaci dopadu hrozby.

* Vyznamnou hrozbou hrozba, u niz Ize na zakladé jejich technickych charakteristik predpokladat, Ze ma potencial
zavazné ovlivnit aktiva poskytovatele nebo uzivatele regulované sluzby natolik, Ze zplsobi znacnou tjmu.

Narodni urad pro kybernetickou a informacéni bezpeénost, Adam Kucinsky, TLP: CLEAR 17



VI. Protiopatreni

Vystraha

* Informovani verejnosti o kybernetickém bezpecnostnim incidentu €i o porusovani povinnosti danych timto zakonem

Varovani
 Ufad vyda varovani, dozvi-li se o zdvainé hrozbé nebo zranitelnosti v oblasti kybernetické bezpeénosti
e Varovani Ufad oznami dotéenym poskytovatel(im regulované sluzby a zvefejni jej na Ufedni desce Utadu

* Nové muzZe byt varovani i neverejné

Reaktivni protiopatreni

e Stanoveni konkrétni povinnosti k zabezpeceni

 KresSeniincidentu, k zabezpecleni aktiv pred incidentem, ke zvySeni bezpecnosti na zakladé incidentu

Narodni urad pro kybernetickou a informacni bezpecnost, Adam Kucinsky, TLP: CLEAR 18



VII. Bezpecnost dodavatelského retézce

Nova oblast, nevyplyva ze smérnice NIS2 ale z narodniho rozhodnuti
- Plati pouze pro vybrané organizace — strategicky vyznamné sluzby

« Organizace v ramci této povinnosti musi nahlasit dodavatele Na z&kladé pfijatych pozm. ndvrhd

- Budou provérovani dodavatelé do kritické ¢asti systému =|aktiva s hodnotou 3-a 4 (vysekatkritickd), lktefi dodavaji
bezpecnostné vyznamnou dodavku = ma vypocetni kapacitu

- Stat proveri

o NUKIB k tomu vyZaduje informace a soudinnost fady organ@ (PCR, SLUZBY, FAU, NSZ, MPO, MV, NBU, UOHS...)

I NUKIBAVIdda|mUzZe vydat zakaz dodavatele pouZit nebo upozornéni na riziko (je fesitelné bezp. opatienim)

« HI3seni dodavatell do 1 roku od urceni poskytovatele regulované sluzby e e
Na zakladé prijatych pozm. navrhu

- Detail koho presné se to tyka —whilaska-eregulovanyeh-stuzbach/narizeni vliady o strategicky vyznamnych sluzbach
- Jakych aktiv se to tykd | \htaskaZNarizeni vlady o nepominutelnych castech a téch s hodnocenim kritickd a~yseka

. Proces hladeni dodavateld poskytovatelem reg. sluzby — Vyhlagka o Portalu NUKIB  Vzavislostinaprijatych pozm. ndvrzich

Narodni urad pro kybernetickou a informacéni bezpeénost, Adam Kucinsky, TLP: CLEAR 19



VIII. Zajisténi dostupnosti strategicky vyznamné sluzby

Poskytovatel strategicky vyznamneé sluzby je povinen zajistit jeji dostupnost:
* v nezbytném rozsahu,
* ve stanoveném case a kvaliteé,

« z Gzemi Ceské republiky.

V zavislosti na pfijatych pozm. navrzich

Nezbytny rozsah dostupnosti strategicky vyznamné sluzby stanovi|nafizeni vlady/whlaska

Stanoveny cas a kvalitu sluzby stanovi sam poskytovatel strategicky vyznamné sluzby, zejména
s ohledem na charakter a specifika jim poskytované strategicky vyznamné sluzby, ucel, pro néjz je
poskytovana, a zavaznost dopadu naruseni jejiho radného poskytovani na uzivatele sluzby.

Poskytovatel strategicky vyznamné sluzby je povinen testovat schopnost zajisténi poskytovani strategicky
vyznamné sluzby v rozsahu kritické ¢asti stanoveného rozsahu z tzemi Ceské republiky nejméné jednou
za dva roky.

Narodni urad pro kybernetickou a informacéni bezpeénost, Adam Kucinsky, TLP: CLEAR 20



VIII. Zajisténi dostupnosti strategicky vyznamnych regulovanych sluzeb

* Vychodiska navrhu:

O zajiSténi dostupnosti sméruje na sluzbu, nikoli nutné na jeji dil¢i aktiva (a uz vibec ne na vSechna),
zajisténi dostupnosti sluzby je mozné i mimo kyberprostor,
kvalita sluzby mlzZe byt snizena — miru sniZeni si definuje sdm poskytovatel v BCM,

uroven sluzby muze byt snizena — miru snizeni si definuje sdm poskytovatel v BCM,

O O O O

rozsah sluzby muze je dle pripominek subjektd nutno omezit/definovat, aby byla pravni jistota.

e Cil ndvrhu:

O kritické sluzby musime byt schopni zajistit alespori omezené z Ceské republiky, abychom byli pfipraveni na
mimoradné situace v zahranici.

* Prakticky to tedy znamena, ze:
o je potfeba byt schopen sluZzbu poskytovat z Gzemi CR, tedy bez zajisténi sluzeb ze zahranici,

o zjisténi sluzby mlze byt i mimo ICT, napf. ndhradnim postupem fyzicky - pokud to splni stanoveny rozsah a
kvalitu.

Narodni urad pro kybernetickou a informacéni bezpeénost, Adam Kucinsky, TLP: CLEAR 21



Dotazy ?

Dékuji Vam za pozornost!

Portal NUKIB: https://portal.nukib.gov.cz/

Narodni urad pro kybernetickou a informacni bezpecnost, Adam Kucinsky, TLP: CLEAR
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