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Jak MPO pristupuje ke KB
=» MPO je povinnou osobou dle ZoKB

=» Organizace ma zavedeny funkéni ISMS v souladu s legislativnhimi
pozadavky

» Vybrané aspekty rizeni KB legislativa nedefinuje a detailni
pristup je nezbytné zvolit dle specifickych potreb organizace

=» Jednou z oblasti vyzadujicich personifikovany pristup je
modelovani hrozeb
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Pro¢c MPO modeluje kybernetické hrozby?

=» |dentifikace hrozeb je nezbytnym krokem pro analyzu rizik i
identifikaci pozadavkl na bezpecnostni opatreni

=» Katalog hrozeb uvedeny ve VoKB je vysoce genericky

» Pro potreby konkrétni organizace je sam o sobé principialné
nedostatecny, a navic omezene detailni

=» NUKIB uvadi, 7e jde o vychozi/vzorovy seznam hrozeb
=» MozZnost vyuziti jinych obecné prijimanych oborovych standard(
» MITRE ATT&CK
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K cemu muze slouzit MITRE ATT&CK
= Sirdi vyuZiti nez bézny vystup z analyz rizik:
» Detailni zacileni detekcnich a preventivnich bezpecnostnich
opatreni
» Moznost specifikace detailnich pozadavkl na bezpeénostni
systémy i sluzby v ramci vybérovych rizeni
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Jaké techniky jsou relevantni pro ,,nas“?

=» Do jisté miry individualni, z vyznamné miry vSak determinované
» Geografickym rozsahem pUsobeni organizace
» Sektorovym zameérenim organizace

=» VVybrané hrozby (Skodlivi aktéri, malware,...) jsou relevantni pro
vsechny, nekteré hrozby jsou vSak sektorove Ci geograficky
specificke
» Modelovani hrozeb s pomoci ramce ATT&CK je zalozené na

identifikaci technik specifickych pro ty hrozby, které jsou
vysoce relevantni pro nasi organizaci

Pokrocilé metody modelace hrozeb:

Cesta pro zefektivnéni bezpecnostnich
procesu (nejen) statnich instituci




Vytvareni modelu hrozeb

DEMO
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Vyhody modelovani hrozeb s pomoci ATT&CK

=» MITRE ATT&CK je Siroce vyuzivanym de facto standardem v ramci

globalni bezpecnostni komunity

» Mapovani utocnych kampani vybranych skupin
» Mapovani chovani skodlivého kodu

» Cileni testl bezpecnostnich feSeni i organizaci
» Mapovani a cileni detekénich mechanismi

=» ATT&CK je standardem v oblasti sdileni dat v KB a pro
jakoukoli organizaci ridici KB je proto vhodné jej vyuzivat
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Podpora organizaci ze strany MPO

=» V ramci MPO bylo plvodné modelovani hrozeb s pomoci ATT&CK
provadeno vyhradné jako interni aktivita pro posileni KB

» Detailni modelovani hrozeb ma vsak vyznamny prinos pro
jakoukoli organizaci v CR

=» MPO se v souvislosti s tim rozhodlo podporit nejen
zfizované organizace a statni spravu, ale i vybrané
prumyslové subjekty a ¢eské organizace obecné
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Cile planovaného projektu
=» \/ytvoreni a periodicka aktualizace specifickych modell hrozeb
=» Publikovani metodiky pro pouziti konkrétnimi sektory a typy
organizaci:
» Ministerstva a jimi zrizované organizace a organizace
obdobného charakteru
» Organizace z oblasti energetiky a produktovod(

» Obecnéjsi modely relevantni adresné pro Ceské organizace a
spolecnosti
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Vyhody vystupu planovaného projektu
=» \/ysokd znovupouzitelnost vybranych model(:

» Primé pouziti pro vybrané oblasti fizeni KB v organizacich se
zakladnimi bezpecnostnimi potrebami

» Pro ,vyspelejsi“ organizace s komplexnéjsimi bezpeCnostnimi
potrebami mohou pak slouzit jako vychozi bod pro vytvareni
vlastnich, vysoce detailnich modelt pro konkrétni prostredi
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Zaver
=» V oblasti KB nema smys| pokouset se znovu ,vymyslet kolo”

» Je vhodné vyuzivat existujici standardy a pristupy, idealné
ty s mezinarodnim dosahem (NIST, ATT&CK, ...)

=» MPO je specifickou organizaci statni spravy s presahem do
soukromé sféry, plsobici na pomezi CR a mezinarodniho svéta

» Vystupy planovaného projektu jsme se proto rozhodli
vyuzit pro podporu kybernetické bezpecnosti nejen statni
spravy, ale i vybranych pramyslovych subjektd
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Dékujeme za pozornost

V pfipadé, ze Vas toto téma zaujalo
a méli byste zajem o navazani hlubsi
spoluprace, mlzZete se na nds obratit

na adrese
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