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Alerty – realná organizace (30d)

Defender for Office 365 831

AAD Identity Protection 28

Defender for Cloud Apps 474

Defender Antivirus 14

Defender for Identity 3

Data Loss Prevention 55

Custom detection 148



Inventarizace (30d)

Software 6140

Doplňky prohlížeče 2750

Zranitelné komponenty 7

Podezřelé certifikáty 104
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MFA = we are safe enough
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Naše server jsou bezpečnější,
protože je máme u sebe

Veřejný sektor







Většina bezpečnostních incidentů přichází zevnitř a 
ne zvenku



Let me do some (hidden) config 
changes

Commercial company, Automotive

























OAUTH Consent Grant

Water management company















Evoluce a další směrování
Evoluce
Konzultace > Architektura/Engineering  > Workshopy > Assessmenty/(Pen)testy > Operations (SOC) > PurpleTeaming >
Hackatony > ?

Typy hackatonů
Infrastruktura > DevOps > Containers and AI > Data/AI > Cyber Security 
Hackatony > ?

Kompetenční rámec
Blue / Red / Coach 



Cíle a výstupy
Pokrytá oblast / cíle Provedení a výstupy

Připravenost Prověření SIEM, EDR, SOAR, ticketing, výroba a testování playbooků
Komunikace Koordinace s CSIRTy/CERTy, regulátory, veřejností, zaměstnanci, vedením 

organizace a reporting

Spolupráce Komunikace mezi úrovněmi (Level 1–3), sdílení poznatků a koordinace práce 
s administátory

Řízení Tvorba rozhodnutí pod tlakem, řízení mitigace, řízení reakce, řízení týmu, 
posuzování dopadu, 

Proaktivita Proaktivní vyhledávání hrozeb a útočníka i bez alertu/incidentu

Reakce Incident Response, zamezení/omezení dopadu, obnova continuity
organizace



Hackaton Story
Nemocnice Královec



Hrozby, projevy a obrana

PROJEVY/DOPADY HROZBA
OBRANA (znalost, technologie a 

postupy)

Veřejný úložný prostor jako zadní vrátka
Napadená webová stránka – kdo to tam napsal?!
Sdílený účet
Systémový účet pod kontrolou útočníka
Aplikace, která si bere víc, než slíbila
Zapomenutý klíč ke kontejneru
Host, který otevřel dveře útočníkovi
Falešná bezpečnost – zadal jsi CAPTCHA
Napadený kolega láká do pasti
Dodavatel, který není tím, kým se zdá být
Anonymní průzkumník v naší síti
Soubor, který získal moc nad doménou
Databáze jako vstupenka do domény
Hash, klíče, zašifrováno a pak výkupné
Stará technologie, nové problémy
CTG monitor na dálkové ovládání 
Ztracený notebook – pozvánka
Laboratoř posílá divné výsledky – a není to omyl
Dneska máš noční? Klikni zde…
Doktor s cloudem v kapse
Proč nám přestali prát prádlo

Social Engineering

EntraID, MDO (threat policies, safe links, 
safe attachments), Compliance, 
EDR/Defender, SIEM/Sentinel

Vulnerabilities
MDE/MDC/VM, ASR, Application Guard, 
Intune, SIEM/Sentinel, EASM

Insider
Information Protection / PurView, DLP, 
EntraID

Supply Chain 
CloudApps, CAP, EDR/Defender, 
SIEM/Sentinel

Compromised Identity
EntraID roles, Risky sign-ins/users, MFA, 
CAP, PIM, RBAC, passwordless

Shadow IT
MDE, CloudApps, EASM, Intune

Ransomware
MDE, ASR, EntraID, UEBA, EDR/Defender, 
SIEM/Sentinel





 Vysoce kolaborativní / týmové
 Připravené na míru 
 Založené na datech a analýze
 Realistické, včetně rolí
 Inovativní, edge technologie
 Vysoce strukturované, ale umožňující 

reagovat na měnící se podmínky v 
reálném čase

 Náročné, adrenalinový zážitek
 Mobilní



Q & A



Děkujeme


