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Pocet chranénych Gzemi

peirodni pamatiy

evropeky vyznamné
lokality
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SPOLUPRACE KRAJE S UNIVERZITOU HRADEC KRALOVE et
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B8 Zapojeni studentu do konkrétnich projektu (zpracovani OD, realizace aplikaci:
Mapa dat s Al)

B8 Projekty; seminarni, bakalarske a diplomové prace
B8 Odborne prednasky el
B8 Hackathony pﬁﬁ

B8 Tyden pro Digitalni Cesko

B8 ARTISEC s vyuzitim umele inteligence (Al) pro kybernetickou bezpecnost,
integritu a duvéryhodnost dat
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OD HACKATHONU K IT PROJEKT ROKU

2 managementu, tak jsme pfil vybdrovém projektu
aplikaci 2realizovall. Za projekt dostali studenti prv
niho roéniku Jakub Dolefal, Tomas Kubidta & Jakub
Kyzr krodity, které jsou pro nd v jejich studijni &in
nosti pfinosné a diky nim aplikace vznikla,* popsa
la Radmila Velnerovd cestu, jak se Gfad k aplikaci
s umélou inteligenci, kterd usnadni prici s lokdlnim
katalogem, dostal.

Aplikaci miiete nasadit

na jakykoli katalog otevienych dat

Aplikace pomiha v hromadné dpravé jeité pled
staienim datovych sad. Dalii inovaéni prvek, ktery
podie slov Radmily Velnerové plvodné nepldnovali,
umi datové sady zobrazit do formatu 30 mapy v den

nim i nonim cykiu. Nad celou aplikaci studenti im-
plementovall umélou Inteligenci, kterd na 28kladé
komunikace s ulivatelem dokadle doporudit vhod

né datové sady otevienych dat a zdroved ulivateli
poskytne informace, které jsou v datovych sadich
obsaZeny. Cely projekt kraj a Univerzita Hradec
Krilové pfihlisily do soutéle jako projekt roku, kde
se v prvni fizi staly finalisty. Projekt obhajily a stal
se jednim 2 vitéznych IT projektd roku 2023, ,Jsme
2 toho samozxiejmé nadieni, v podstaté se tady jed

néd uk i o praktickeu zkudenost. Byla ocenéna spo-
luprice vefejné sprivy s klicovymi specialisty 2 vy-
sokych kol a nad&nymi studenty. Ziroved vyste

dek potvrzuje smysluplnost pofédéni heckathond,*
uved|a Radmila Velnerovd a zminila dalii vyznamny
superlativ pro ostatni: Aplikaci lze nasadit na jaky-
koli katalog otevienych dat.*

Jakimplementovat umélou
inteligenci do katatogu, nastinila virtuitni Holly
JeStd pledtim, nek Tomas Kubiita zaal s popisem vytvo
foné aplikace, 2optal se virtudlni Holly, jak by implomen.
tovala umélou inteligenci do katalogu otevienych dat.

Holly odpovidéla:
Uméid inteligence by se dalo vyulit doporucovanim
b ich datovych sod ubwotelim na zékiodé

Jejich pfedchozich interakei, ddle by mohla pomoc
v hledani konkrdtnich informocl v datech o shenut!
Jefich obsohi. Tim by se zjednodufil proces
prochdzeni a vyulivani otevienjch dot.
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MAPOVANI DATOVYCH PROCESU

KLASIFIKACE DATV OBLASTI KYBERBEZPECNOSTI
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Prezentace v ramci konference ISSS 2025
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PREDSTAVENI PROJEKTU ARTISEC
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KYBERNETICKE BEZPECNOST]

VLADIMIR SOBESLAV — HLAVNI RESITEL PROJEKTU ARTISEC



AGENDA

Predstaveni projektu ARTISEC
Spoluprace FIM UHK a KHK

Moznosti vyuziti Al v konceptu Smart City

Bezpecnostni hrozby a modelovani

Multi-agentove a expertni systemy

Dotazy

“
‘‘‘‘‘‘

.........
vvvvvvvvv
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Kralove
Fas lu form kv a managementu
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TECHNICKE
VERNE



PREDSTAVEN| PROJEKTU ARTISEC

= Projekt ARTISEC se zameéruje na vyuziti umelé inteligence pro zajisténi
kyberneticke bezpecnosti — www.artisec.cz

= Cilem projektu je navrhnout a overit komplexni bezpecnostni model vyuziti
umelé inteligence pro zajisténi kybernetické bezpecnosti Smart City zalozeny
na datove analyze primarnich a podpurnych datovych aktiv vyuzivanych v
rozsahu Smart City

= Experimentalni overeni Cyber polygonu

= Doba reseni projektu 2022 — 2025

= Rozpocet cca 30 mil.

= Aplikacni garant Kralovehradecky kraj

= Spoluprace kraje, mésta a obce napri¢ CR

VYBOKE UCENI
- § Univerzita Hradec Kralova TECHNICKE
= J Fakulta informatiky a mansgementu .

VERNE
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http://www.artisec.cz/

APLIKACNI GARANT

= Hlavni roli aplikacniho garanta je prispéet k tomu, aby vysledek projektu
byl uplatnitelny a vyuzitelny v praxi

= Spolecné s resiteli prubézné specifikuji a koriguji planované vysledky
= Aplikacni garant projektu ARTISEC je Kralovéhradecky kraj

= Narodni urad pro kybernetickou a informacni bezpecnost deklaroval

zajem o vytvoreni bezpecnostniho modelu s potencialem zahrnuti do
metodickych doporuceni

KRALOVEHRADECKY

. .
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[T 1 aen KRA)

cese ssss MINISTERSTVO VNITRA VYBOKE UCERI
esseeesss CESKE REPUBLIKY = 5 UNNGIZIL Haeee Kialove TECHNICKE
ssssssass Fakulta informatiky a managementu . .
I VERNE




RESITELSKY TYM FIM UHK

= Hlavnim resitelem je Fakulta informatiky a managementu, Univerzity Hradec Kralove,
ktera realizuje studijni programy v oblasti informacnich technologii a managementu

= Na FIM se fesi celd Fada projektl (TACR, GACR, MPO, MV, MZ...) nejen v oblasti
kybernetické bezpecnosti a umélé inteligence

= Projekt je realizovan vyzkumnymi skupinami na Katedre informacnich technologii

= V oblasti kybernetické bezpecnosti je realizovana spoluprage v ramci projektu a
reseny ruzné studie a aplikacni problemy, napr. pro CEPS, CEZ, HITACHI, SIEMENS,
samospravni celky atp.

= Pro vyuku a reSeni projektu vyzadujici simulaci kybernetickych hrozeba
komunikacnich technologii jsou vyhrazeny 2 specializované laboratore, které jsou
striktné oddéleny od univerzitni sité

i, " KRALOVEHRADECKY
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https://www.uhk.cz/cs/fakulta-informatiky-a-managementu/fim/katedry-a-pracoviste/katedra-informacnich-technologii/lide-na-katedre

RESITELSKY TYM FIM UHK — UI/AI

® Druhym tymem FIM UHK, ktery je komplementarni k tymu zamérenéemu
na kybernetickou bezpecnost, je tym z Katedry informacnich technologii

= Tym je zaméren na oblast umele inteligence a modelovani, zejmeéna pak:
= Aplikace metod uméle inteligence, autonomni rozhodovani
= Modelovani a analyza firemnich procesu
= Multi-agentove pristupy, modely a simulace
= Smart reseni, ambientni inteligence

VYBOKE UCENI
- L Univerzita Hradec Kralove TECHNICKE
“= J Fakulta informatiky a managementu S

VERNE
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RESITELSKY TYM FEKT VUT

= Projekt je resen ve spolupraci s Vysokym uceni technickym v Brne
= Skupina se zameéruje na:

= Komunikacni a prenosové technologie

= Prumyslové/Energetické komunikacni a Fidici sité i systémy

= Kybernetickou bezpecnost

" Pro oblast kyberneticke bezpecnosti tzv. je vyuzivan kyberneticky
polygon — BUTCA

= viz nasledujici priklady simulacnich scénaru

VYBOKE UCENI
- L Univerzita Hradec Kralové TECHNICKE
“= J Fakulta informatiky a managementu .

VERNE
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KLICOVE KOMPONENTY CHYTRYCH MEST

Propojena infrastruktura

Chytra mésta se spoléhaji na sit’
propojenych systémtl, véetné senzord,
komunikacnich siti a datovych
platforem.

Chytré energetické sité

Efektivni sprava energie, snizovani
plytvani a podpora obnovitelnych

zdrojt energie prostrednictvim

vvvvv

chytrych mérica a pokrocilé analyzy.

Inteligentni dopravni systémy

Optimalizace toku dopravy, snizeni
kongesci a zvyseni bezpecnosti
prostirednictvim analyzy dat v
realném case.

Chytré budovy a domacnosti

Zvysovani energetické ucinnosti,
automatizace budov a zabezpeceni
prostirednictvim chytrych zarizeni a
technologii loT.




HLAVNI OBLASTI UPLATNENI UV KONTEXTU SMART CITY

Zdravotni
péce

Monitoring

Diagnostika

Prevence nemoci

Dieteticka
doporuceni

Péce o seniory

Mobilita Ekonomie

Automatické

Verejna doprava ziskavani dat

Smart traffic Flexibiljta trhu
prace
Smart parking Rozs;)cz):gvanl
Autonomni Produktivita (KPI)
vozidla
Elektromobilita Primysl 4.0,

smart factory

:- sonas MINISTERSTVO VNITRA
seeesss CESKE REPUBLIKY
- B
.

Governance

E-government

Otevrena data

Transparentnost
v administrativé

Pokrocilé
analytiky

KRALOVEHRADECKY
KRAJ

Energie

Smart grids

Chytré budovy

Osvétleni

Systémy pro

monitorovani
spotreby

- L Univerzita Hradec Kralovd
“=J Fakulta informatiky a managementu

Smart living

Sdileni znalosti

Kvalita bydleni

Turismus

Vzdélani a kultura

Prostredi

Monitorovani
stavu ovzdusi

Zpracovani
odpadu

Recyklace

Uzavrené
ekonomiky

Detekce
onemocnéni
rostlin

VYBOKE UCENI
TECHNICKE

Komunikace

ICT infrastruktura
a dostupnost

Bezpecnost

Konektivita

Interoperabilita
(pfipojeni, dat)

Soukromi



VYUZITI TECHNIK UIVE SMART CITY

Z pohledu chodu meésta Z pohledu zajisténi (kyber-)bezpecnosti
Automatizace Cinnosti |dentifikace hrozeb, jejich okamzity reporting
Autonomni rozhodovani (do urcitého stupné Nepretrzity monitoring
autonomie) , : ,

Rychla reakce automatizovanych komponent v
Optimalizace pripadé vyskytu bezpecnostni udalosti
Podpora rozhodovani Zabezpeceni pristupu k datim
Prace s velkymi objemy dat/informaci/znalosti Eticky hacking

KRALOVEHRADECKY
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TECHNIKY UMELE INTELIGENCE -VYCET

AUESTEE) Rozpoznani Analyza Big JULE , Distribuovana
management : agentove
- vzoru Data . Ul
dat a procesu systemy
: , o , , Optimalizace
Ambientni Predikovani Vyukove . . ptm
inteligence vyvoje systéemy Monitoring zmen PETER) &
produkce
. Zpracovani . ,
Skupinove P , Generativni o Expertni
;s prlrozeneho Neuronove site ;
rozhodovani : Ul systemy
jazyka

KRALOVEHRADECKY
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HLAVNI KATEGORIE HROZEB PRO SMART CITY

o , : Sabotaz Zranitelnosti tretich
Pruzkumné hrozby Manipulace s daty :
infrastruktury stran
* Infiltrace zdroje * Korupce dat * Falsovani * Napadeni
 Kradez identity e Zneuziti dat infrastruktury poskytoyatele 5
« Narueni e Preté&¥ovani cloudovych sluzeb
rozhodovacich zd I"Ojlo,l * Nezaji§téné API
procesu * Manipulace s e Zanedbani ze
e Faldovani dat identitou strany
* Sireni malware poskytovatele
sluzeb

* Manipulace vstupu

KRALOVEHRADECKY
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AUTOMATICKY MANAGEMENT DAT A PROCESU

Data store
-
Nelze ridit to, cemu nerozumime — \& »
Analyza firemnich procesu obvykle chybi = - N m s
g =
o W 7 . . .8 [
Prubézna aktualizace, revize 3 [ =
z | E ] ®
*| &innost, skript
Dodatecny benefit — mozna optimalizace procesu : (ancayo?
pres tzv. Process Mining (SW Celonis apod.) |
A
3

Unlverzita Hi Krilové VYBOKE UCENI
{ } Fakulta i forfna \y a managementu I TECHNICKE
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ANALYZA INTERNICH PROCESU ORGANIZACI

Vychozi stav (bez
popisu procesu,
neaktualizovany,

nejasné kompetence a
role apod.)

Identifikace aktérdq,
klicovych cinnosti
(workflows), datovych
objekt

sa MINISTERSTVO VNITRA
- CESKE REPUBLIKY

Vytvoreni modelu
BPMN

KRALOVEHRADECKY

' KRAJ

(volitelné)

Optimalizace
procesnich workflow
(redundance,
odpovédnosti,
automatizace cinnosti)

- { Univerzita Hradec Kralové
“=J Fakulta informatiky a managementu

Rozsireni BPMN o
prvky BPMN-SC

VYBOKE UCENI
TECHNICKE
VERNE

Prehledny zaklad pro
bezpecnostni koncepci
organizace



BPMN-SC

Klasické BPMN bylo rozsireno o prvky odpovidajici
normam vztahujicim se k bezpecnosti

Detailni rozdéleni ruznych typu dat, datovych
objektu, jejich vlastnosti a podrobné;si klasifikace

BPMN-SC umoznuje vytvorit zaklad pro
bezpecnostni audit, zprehlednit procesy, vyjasnit
kompetence a aktéry, ktefi maji pristup k datim

Pool

Participant <3

Lane

Confidentiality

Yask Activity
Base elements of .
C !
Sub-process Flow objects o Dusivessprocsss ja——] CoMMectog |
diagram objects
Public — Event Artifact Vol
annotation
Sensitive I Gateway Data <)-[ Group
[ I—l
Confidentiad |— j
—{> Secure data D""::::"' Data object Data state <3
Critical W Data object
Data store
output
Regulatory |

Security goal [<G— |

Availability

Integrity

Sequence flow

Message flow

Association

Approve

Transfer

Create

Read

Update

Technofogy-orientad measures

Al3
Communications
security

A 143 Test data

A 16 Information
security incident
management

A 10 Cryptography

A 9.4 System and
application access
control

A 11 Physical and
environmental
securnity

ISO/IEC 27001:2013




GENERATIVNI UI

Moznost €. | — podpora rozhodovani Moznost €. 2 — syntéza datového provozu
Analyza velkého mnozstvi datovych podkladu Obtizna dostupnost realnych dat (citlivost a
soucasné divérnost téchto udajd)

Rychlé generovani odpovédi Moznost do jisté miry vérné simulovat skutecny

(oo C , o rovoz (otevreny problém
Nutnost znat zpusob spravného kladeni dotazu P ( YP )

. Y Lze simulovat vypadky, utoky, selhani, nestandardni

Riziko tzv. ,,halucinaci L ypadky 4
udalosti

Vhodné jako decision support, napr. pri problémech

konfiguraéniho managementu pro generovani logt

apod.
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MULTI-AGENTOVE SYSTEMY

Prirozené navazani na predchozi analyzy

Agenty — autonomni prvky schopné samostatnych
rozhodnuti

Postupna degradace funkcionality v pripadé
kritickych udalosti

Otevreny problém — validace vytvorenych modelu

ZDROJ: WWW.ANYLOGIC.COM
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EXPERTNI SYSTEMY

Souviseji v vyuzitim generativni Ul
V nasem kontextu uvazovany predevsim tzv. pravidlové ES
Zkoumani hrozeb — analyza dat za ucelem identifikace hrozeb a slabych mist

Detekce napadeni — hledani nezadoucich aktivit v siti (manipulace s daty,
neopravnéné pristupy)

Vyhodnoceni zranitelnosti — identifikace bezpecnostnich slabin

Reakce na vzniklé udalosti — poskytovani rychlych automatizovanych doporuceni pro
zvladani bezpecnostnich incident(

V nasem kontextu — pomoc se spravnou konfiguraci systému z pohledu KB
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BUDOUCIVYZVY PRO SMART CITIES — Ul A KYBERBEZPECNOST

Umela inteligence Kyberbezpecnost

Skupinové rozhodovani Shromazdovani dat a soukromi
Autonomni systémy a sub-systémy Legislativa

Analyza dat v realném case Etika

Prediktivni rizeni Interkonektivita, kompatibilita
Rozpoznani kontextu Autonomni analyza datovych tokd
Strojové uceni (simulace utokd i jejich detekce a Detekce utokd, provadéni Gtok

rotiopatreni & , fo s v o v
P P ) Skoleni pracovniku i obcanu (v kyberbezpecnosti)

Klasifikacni uloh , Ly o IR :
Y Analyza vnitrnich procesu a zvysovani pripravenosti

Digitalni dvojce Smart City
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ARTISEC

DEKUJI ZA POZORNOST

l1l.Workshop projektu ARTISEC
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