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AGENDA

 Představení projektu ARTISEC

 Spolupráce FIM UHK a KHK

 Možnosti využití AI v konceptu Smart City

 Bezpečnostní hrozby a modelování

 Multi-agentové a expertní systémy

 Dotazy



PŘEDSTAVENÍ PROJEKTU ARTISEC

 Projekt ARTISEC se zaměřuje na využití umělé inteligence pro zajištění 
kybernetické bezpečnosti – www.artisec.cz

 Cílem projektu je navrhnout a ověřit komplexní bezpečnostní model využití 
umělé inteligence pro zajištění kybernetické bezpečnosti Smart City založený 
na datové analýze primárních a podpůrných datových aktiv využívaných v 
rozsahu Smart City

 Experimentální ověření Cyber polygonu

 Doba řešení projektu 2022 – 2025

 Rozpočet cca 30 mil.
 Aplikační garant Královéhradecký kraj
 Spolupráce kraje, města a obce napříč ČR

http://www.artisec.cz/


APLIKAČNÍ GARANT

 Hlavní rolí aplikačního garanta je přispět k tomu, aby výsledek projektu 
byl uplatnitelný a využitelný v praxi

 Společně s řešiteli průběžně specifikují a korigují plánované výsledky

 Aplikační garant projektu ARTISEC je Královéhradecký kraj
 Národní úřad pro kybernetickou a informační bezpečnost deklaroval 

zájem o vytvoření bezpečnostního modelu s potenciálem zahrnutí do 
metodických doporučení



ŘEŠITELSKÝ TÝM FIM UHK

 Hlavním řešitelem je Fakulta informatiky a managementu, Univerzity Hradec Králové, 
která realizuje studijní programy v oblasti informačních technologií a managementu

 Na FIM se řeší celá řada projektů (TAČR, GAČR, MPO, MV, MZ…) nejen v oblasti 
kybernetické bezpečnosti a umělé inteligence

 Projekt je realizován výzkumnými skupinami na Katedře informačních technologií
 V oblasti kybernetické bezpečnosti je realizována spolupráce v rámci projektů a 

řešeny různé studie a aplikační problémy, např. pro ČEPS, ČEZ, HITACHI, SIEMENS, 
samosprávní celky atp.

 Pro výuku a řešení projektů vyžadující simulaci kybernetických hrozeb a 
komunikačních technologií jsou vyhrazeny 2 specializované laboratoře, které jsou 
striktně odděleny od univerzitní sítě

https://www.uhk.cz/cs/fakulta-informatiky-a-managementu/fim/katedry-a-pracoviste/katedra-informacnich-technologii/lide-na-katedre


ŘEŠITELSKÝ TÝM FIM UHK – UI/AI

 Druhým týmem FIM UHK, který je komplementární k týmu zaměřenému 
na kybernetickou bezpečnost, je tým z Katedry informačních technologií

 Tým je zaměřen na oblast umělé inteligence a modelování, zejména pak: 
 Aplikace metod umělé inteligence, autonomní rozhodování

 Modelování a analýza firemních procesů

 Multi-agentové přístupy, modely a simulace

 Smart řešení, ambientní inteligence



ŘEŠITELSKÝ TÝM FEKT VUT

 Projekt je řešen ve spolupráci s Vysokým učení technickým v Brně
 Skupina se zaměřuje na:

 Komunikační a přenosové technologie
 Průmyslové/Energetické komunikační a řídící sítě i systémy
 Kybernetickou bezpečnost

 Pro oblast kybernetické bezpečnosti tzv. je využíván kybernetický 
polygon – BUTCA
 viz následující příklady simulačních scénářů



KLÍČOVÉ KOMPONENTY CHYTRÝCH MĚST
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Propojená infrastruktura

Chytrá města se spoléhají na síť 
propojených systémů, včetně senzorů, 
komunikačních sítí a datových 
platforem.

Inteligentní dopravní systémy

Optimalizace toku dopravy, snížení 
kongescí a zvýšení bezpečnosti 
prostřednictvím analýzy dat v 
reálném čase.

Chytré energetické sítě

Efektivní správa energie, snižování 
plýtvání a podpora obnovitelných 

zdrojů energie prostřednictvím 
chytrých měřičů a pokročilé analýzy.

Chytré budovy a domácnosti

Zvyšování energetické účinnosti, 
automatizace budov a zabezpečení 
prostřednictvím chytrých zařízení a 
technologií IoT.



HLAVNÍ OBLASTI UPLATNĚNÍ UI V KONTEXTU SMART CITY

Zdravotní 
péče

Monitoring

Diagnostika

Prevence nemocí

Dietetická 
doporučení

Péče o seniory

Mobilita

Veřejná doprava

Smart traffic

Smart parking

Autonomní 
vozidla

Elektromobilita

Ekonomie

Automatické 
získávání dat

Flexibilita trhu 
práce

Rozpoznávání 
vzorů

Produktivita (KPI)

Průmysl 4.0, 
smart factory

Governance

E-government

Otevřená data

Transparentnost 
v administrativě

Pokročilé 
analytiky

Energie

Smart grids

Chytré budovy

Osvětlení

Systémy pro 
monitorování 

spotřeby

Smart living

Sdílení znalostí

Kvalita bydlení

Turismus

Vzdělání a kultura

Prostředí

Monitorování 
stavu ovzduší

Zpracování 
odpadu

Recyklace

Uzavřené 
ekonomiky

Detekce 
onemocnění 

rostlin

Komunikace

ICT infrastruktura 
a dostupnost

Bezpečnost

Konektivita

Interoperabilita 
(připojení, dat)

Soukromí
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VYUŽITÍ TECHNIK UI VE SMART CITY

Z pohledu chodu města

 Automatizace činností

 Autonomní rozhodování (do určitého stupně 
autonomie)

 Optimalizace

 Podpora rozhodování

 Práce s velkými objemy dat/informací/znalostí

Z pohledu zajištění (kyber-)bezpečnosti

 Identifikace hrozeb, jejich okamžitý reporting

 Nepřetržitý monitoring

 Rychlá reakce automatizovaných komponent v 
případě výskytu bezpečnostní události

 Zabezpečení přístupu k datům

 Etický hacking
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TECHNIKY UMĚLÉ INTELIGENCE -VÝČET

Automatický 
management 
dat a procesů

Rozpoznání 
vzorů

Analýza Big 
Data

Multi-
agentové
systémy

Distribuovaná 
UI

Ambientní 
inteligence

Predikování 
vývoje

Výukové 
systémy Monitoring změn

Optimalizace 
spotřeby a 
produkce

Skupinové 
rozhodování

Zpracování 
přirozeného 

jazyka

Generativní 
UI

Neuronové sítě Expertní 
systémy
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HLAVNÍ KATEGORIE HROZEB PRO SMART CITY

Průzkumné hrozby

• Infiltrace zdroje
• Krádež identity

Manipulace s daty

• Korupce dat
• Zneužití dat
• Narušení 

rozhodovacích 
procesů

• Falšování dat

Sabotáž 
infrastruktury

• Falšování 
infrastruktury

• Přetěžování 
zdrojů

• Manipulace s 
identitou

• Šíření malware
• Manipulace vstupů

Zranitelnosti třetích 
stran

• Napadení 
poskytovatele 
cloudových služeb

• Nezajištěné API
• Zanedbání ze 

strany 
poskytovatele 
služeb
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AUTOMATICKÝ MANAGEMENT DAT A PROCESŮ

 Nelze řídit to, čemu nerozumíme

 Analýza firemních procesů obvykle chybí

 Průběžná aktualizace, revize

 Dodatečný benefit – možná optimalizace procesů 
přes tzv. Process Mining (SW Celonis apod.)
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ANALÝZA INTERNÍCH PROCESŮ ORGANIZACÍ

Výchozí stav (bez 
popisu procesů, 
neaktualizovaný, 

nejasné kompetence a 
role apod.)

Identifikace aktérů, 
klíčových činností 

(workflows), datových 
objektů

Vytvoření modelu 
BPMN

(volitelně) 
Optimalizace 

procesních workflow
(redundance, 
odpovědnosti, 

automatizace činností)

Rozšíření BPMN o 
prvky BPMN-SC

Přehledný základ pro 
bezpečnostní koncepci 

organizace
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BPMN-SC

 Klasické BPMN bylo rozšířeno o prvky odpovídající 
normám vztahujícím se k bezpečnosti

 Detailní rozdělení různých typů dat, datových 
objektů, jejich vlastností a podrobnější klasifikace

 BPMN-SC umožnuje vytvořit základ pro 
bezpečnostní audit, zpřehlednit procesy, vyjasnit 
kompetence a aktéry, kteří mají přístup k datům
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GENERATIVNÍ UI

Možnost č. 1 – podpora rozhodování

 Analýza velkého množství datových podkladů 
současně

 Rychlé generování odpovědí

 Nutnost znát způsob správného kladení dotazů

 Riziko tzv. „halucinací“

 Vhodné jako decision support, např. při problémech 
konfiguračního managementu pro generování logů 
apod. 

Možnost č. 2 – syntéza datového provozu

 Obtížná dostupnost reálných dat (citlivost a 
důvěrnost těchto údajů)

 Možnost do jisté míry věrně simulovat skutečný 
provoz (otevřený problém)

 Lze simulovat výpadky, útoky, selhání, nestandardní 
události
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MULTI-AGENTOVÉ SYSTÉMY

 Přirozené navázání na předchozí analýzy

 Agenty – autonomní prvky schopné samostatných 
rozhodnutí

 Postupná degradace funkcionality v případě 
kritických událostí

 Otevřený problém – validace vytvořených modelů

26ZDROJ: WWW.ANYLOGIC.COM



EXPERTNÍ SYSTÉMY

 Souvisejí v využitím generativní UI

 V našem kontextu uvažovány především tzv. pravidlové ES

 Zkoumání hrozeb – analýza dat za účelem identifikace hrozeb a slabých míst

 Detekce napadení – hledání nežádoucích aktivit v síti (manipulace s daty, 
neoprávněné přístupy)

 Vyhodnocení zranitelností – identifikace bezpečnostních slabin

 Reakce na vzniklé události – poskytování rychlých automatizovaných doporučení pro 
zvládání bezpečnostních incidentů

 V našem kontextu – pomoc se správnou konfigurací systému z pohledu KB
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BUDOUCÍ VÝZVY PRO SMART CITIES – UI A KYBERBEZPEČNOST

Umělá inteligence

 Skupinové rozhodování

 Autonomní systémy a sub-systémy

 Analýza dat v reálném čase

 Prediktivní řízení

 Rozpoznání kontextu

 Strojové učení (simulace útoků i jejich detekce a 
protiopatření)

 Klasifikační úlohy

 Digitální dvojče Smart City

Kyberbezpečnost

 Shromažďování dat a soukromí

 Legislativa

 Etika

 Interkonektivita, kompatibilita

 Autonomní analýza datových toků

 Detekce útoků, provádění útoků

 Školení pracovníků i občanů (v kyberbezpečnosti)

 Analýza vnitřních procesů a zvyšování připravenosti
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