J‘ GORDIC °

Analyza kybernetickych rizik

» : ] e

FrantiSek JanuU - oddéleni sluzeb Cyber Security



Analyza rizik

Oblast
BOzZP
GDPR

Ochrana osobnich
udaju

Krizové Fizeni
Verejné zdravi

Verejné zakazky

Finanéni kontrola

Bankovnictvi
Pojistovnictvi

Investi€ni fondy

Kyberneticka
bezpecnost

Zakon/predpis

Zakon €. 262/2006 Sb.

Narizeni EU 2016/679
(GDPR)

Zakon ¢. 110/2019 Sb.

Zakon €. 240/2000 Sb.
Zakon €. 258/2000 Sb.

Zakon €. 134/2016 Sb.

Zakon €. 320/2001 Sb.

Zakon €. 21/1992 Sb.

Zakon €. 277/2009 Sb.
Zakon €. 240/2013 Sb.
Zakon €. 181/2014 Sb.

Vyhlaska €. 82/2018 Sb.

Odkaz na konkrétni ustanoveni

®

§ 102 odst. 3

cl. 32, €l. 35

§13,8§15

§14,§15,§18

§3,8§5,§6,8§38

§6,§28

§25,§26,§27

§ 8a odst. 1 pism. a), b),
d)

§9,§10
§17,§21,8§76

§ 5 odst. 1 pism. b), § 6

§4.85

Poznamka

Povinnost vyhledavani a hodnoceni rizik

Povinnost posoudit rizika, DPIA

Odkazuje na GDPR a implementaci
bezpecnostnich opatfeni

Povinnost analyzy rizik a krizového planovani

Zdravotni rizika, napf. pfi zasobovani pitnou vodou

Neexplicitni, metodické fizeni rizik doporu¢eno

Povinnost nastavit vnitfni kontrolni systém véetné
fizeni rizik

Banky musi mit systém fizeni rizik

Podobné pozadavky jako banky, Fizeni pojistnych
rizik
Povinné fizeni finan¢nich a provoznich rizik

Povinnost provadét fizeni rizik, analyzu rizik

Postupy analyzy a fizeni rizik (detailni poZadavky)
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K cemu obecné principy fizeni rizik slouzi?

- Vyhnuti se riziku
- Nastaveni srozumitelnych pravidel

- Zajisteni adekvatni bezpecnosti
- 0Sob
- majetku
- reputace

...CO potrebujeme ochranit...




Analyza rizik — kyberneticka bezpecnost

Stanovili jsme co budeme
@ chranit (Sluzby, Aktiva,..)

L

* o N
\, Pojmenovali jsme co je mlze
/ -\ ohrozit (Hrozby, Zranitelnosti,
Rizikové scénare,..) )
\ 5

L

Navrhli jsme jak se proti
tomu mizeme branit
/

(Technicka a Organizacni opatreni)

L

Vypracovali jsme

v==| - Plan zvladani rizik

(Opatreni, ktera jiz jsou zavedena

a ktera budeme zavadét)

- Prohlaseni o aplikovatelnosti
(GAP analyza legislativnich,

. metodickych poZadavku) /
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Analyza rizik — kyberneticka bezpecnost

9,

ZAMESTNANCI LOKALITA

x &

SIT
- o
SW 2 £
UZIVATELE
= oo
HW A A an

HWB DODAVATELE




Analyza rizik (VKB, 1S027000)

- Evidence aktiv

* Hodnoceni aktiv

* ldentifikace rizik

* Hodnoceni rizik

* Plan zvladani rizik

- Evidence a hodnoceni dodavatelu
* Prohlaseni o aplikovatelnosti

* Preddefinovana metodika

» Pristup na zakladé roli a opravnéni
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Analyza rizik (VKB, 1S027000)
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* Mapa aktiv

Hodnoceni rizik
Zvladani rizik
Plany kontinuity

Prohlaseni o aplikovatelnosti
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Udalosti a incidenty
A17: Administrator
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v Aktivum: Dodavka energii

Druh: Primérni aktivum e S
A29: Prostfedky

Typ: Sluzba
Riziko: 36

Propagované riziko: 64
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Analyza rizik (VKB, 1S027000)
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Dekujeme za pozornost

FrantiSek Janu
+420 773 049 126
www.gordiccybersec.cz



