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eGOVE RNMENT CLEOUD

Definice a regulace

= Povinnosti pro organy verejné spravy
= Povinnosti pro poskytovatele

= Katalog cloud computingu

= Statni poskytovatel cloud computingu

= Zapisem to nekondi ...
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CLOUD COMPUIT ING

= zakon €. 365/2000 Sb., o informacnich systémech verejné spravy
= informacni systémy verejné spravy

= organy verejné spravy

= zajisteni provozu informacniho systému verejné spravy nebo jeho Casti prostfednictvim dalkového pristupu k
sdilenému technickému nebo programovému prostredku, ktery je zpristupnény poskytovatelem cloud
computingu a nastavitelny spravcem informacniho systému verejné spravy

VYJIMKY m
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LoD BEOULAcE

= vyuziti cloudovych sluzeb jak v soukromém, tak ve verejném sektoru rychle roste

= nova rizika: m

" misto zpracovani dat
" pristup cizozemskych orgadnt k datiim

= velka zavislost na poskytovateli a omezené moznosti provéreni poskytovatele
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POV NS B P RO Us Al a0 o

= QOrgan verejné spravy muze vyuzivat pouze cloud computing, ktery je poskytovany:

= poskytovatelem statniho cloud computingu nebo poskytovatelem cloud computingu
zapsanym v katalogu cloud computingu,

= v ramci vertikalni nebo horizontalni spoluprace nebo obecné vyjimky z povinnosti zadat verejnou
zakazku

= VYJIMKY

m Pokud vyuzivany CC nespliuje podminky ZolSVS, musi OVS do 12 mésicu ukoncit jeho
vyuzivani

DIGITALNiV |
A INFORMACNI
AGENTURA_ DIA.GOV.CZ



BEZPECNOSTNI UROVNE

Vyhlaska ¢. 315/2021 Sh., o bezpecnostnich trovnich pro vyuzivani cloud computingu organy verejné moci

* Stanovi bezpecCnostni urovné pro vyuzivani cloud computingu organy verejné moci
* 4 bezpecnostni Urovneé:

VYSOKA
KRITICKA

* Stanoveni bezpecnostni Urovné dle urovné dopadu kybernetického bezpecnostniho

incidentu
Oblast dopadu
T et A. B. C. D. E. . F G. H. l.
dopadu Bezpecnost Ochrana Trestnépravni| Vefejny |Mezinarodni| Rizenia |Duvéryhodnost| Finanéni | Zajist'ovani
a zdravi lidi| osobnich rizeni poiadek vztahy provoz model sluzeb
adajo
DIGITALNI
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BEZPECNOSTNI UROVNE

Vyhlaska ¢. 315/2021 Sh., o bezpecnostnich trovnich pro vyuzivani cloud computingu organy verejné moci

Zakladni principy hodnoceni dopadd:

4

Nezkoumat priciny naruseni bezpecnosti
Identifikovat opravdu nejhorsi mozné scénare
Neresit pravdépodobnost vyskytu téchto scénari

Neuvazovat jakakoliv bezpecnostni opatreni

DIGITALNiv ,
A INFORMACNI
AGENTURA_

Nérodni centrum kybernetické bezpenosti —— v
Ziznam o procesy stanoven! bezpednostnl Grovnd poptivaného cloud computingu
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Advasasidis
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Canacen systemes . o . . .
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Snktnich kategord, archkedtury, provomiho modely 3 berpednosti!

© Vilndnd beepeénostnl Grmed

Vysleona bezpetnostes eroved informatn| nebo komunikatning systeme nebo jehg Lastr

B et vnd podie plilohy £. 1 vyhistiey
wwm “
dopadu v plishdng oblast

2 pohladu narsten dastupros

A Beapeénas: & dravi il  poriody aruteci diivbenosn

|t ohimds narshen integrty

: poheds narstent dostupromt |
© "2 porledy raruten dibenosti |
£ Ochrana ozobeich Gdafh P

£ palvethe nu-.n.& |‘n(-’u|y

2 potvieds nanclent dostuprost |
i 2 porleds earnuten) dintenostt |
C Trestnépravel flzens P & ‘

2 gohiedy nardec intagrity

2 pohieds narvden dostuprasn

1 pories ransdeei dirdencen |
0. vefejry polades iP =i 4




BEZPECNOSTNI UROVNE

Vyhlaska ¢. 315/2021 Sh., o bezpecnostnich trovnich pro vyuzivani cloud computingu organy verejné moci

= Vysledna bezpecnostni Uroven

= nejvyssi Uroven dopadu

= Nejvyssi stanovena bezpecnostni
informacniho nebo komunikacéniho systému jako
celku musi byt stanovena alespon pro jednu cast
informacniho nebo komunikaéniho systému

DIGITALNiv ,
A INFORMACNI
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D: Zhodnoceni bezpecnostni trovné podle prilohy ¢. 1 vyhlasky

uroven

Oblast dopadu

Nejvyssi dosazena
uroven
dopadu v pfislusné
oblasti

z pohledu naruseni

dostupnosti

NIZKA

z pohledu naruseni

Oduvodnéni

Naruseni dostupnosti, davérnosti Ci integrity Evidence
Zadatelu a uZivateld socidlnich sluZeb (ddle jen
"Evidence") nemuzZe primo jakkoli zpasobit zranéni

A. Bezpecnost a davérnosti jednotlivce ani skupiny lidi.
FeUKl NizKA . » I "
_.... Evidence slouZi pouze jako jmenny seznam osob, neni .
z poh!edu narusent  zde tedy jakdkoli moZnost ohroZeni jejich zdravi ¢i
integrity bezpeénosti.
NIZKA
z pohledu narudeni
dostupnosti Naruseni bezpecnosti informaci v ramci Evidence :
iy muZe negativné ovlivnit poptavany cloud computing,
NIZKA : oo L Ay ’ ;
S ktery naplriuje dvé a vice kritérii z druhé skupiny 7
B Ockeana asabriiil pohledu naruseni | kritérii pro oblast dopadu B. Ochrana osobnich tdajii.
daa'ﬁ daveérnosti Konkrétné je naplnéno kritérium a) a b) z druhé |
: VYSOKA skupiny kritérii, jelikoZ jsou zpracovavany zvlastni
z pohledu narugeni kategorile ¢’)sabnich dc{ajd uz'iYateI& ’systému a timto
integrity zpracovanim bude urcité dotceno vice nez 10000
VYSOKA subjektu udaja




POVINNOSTI PRO OVo_
ERED vl LY ANDN  CLOUD COMBUL TNGLE 9

Stanoveni bezpecnostni Urovné
= vyhlaska ¢. 315/2021 Sh., o bezpecénostnich Urovnich pro vyuzivani cloud computingu organy verejné moci
= podminka do verejné zakazky
Dekompozice ISVS
= dobrovolné
= cilem je zaradit kazdou komponentu do nejvhodnéjsi bezpecnostni Urovné a vyuzit tak optimalni technologie (a optimalni financni naklady)
Pfredbézné posouzeni planovanych nakladl vyhodnosti zvoleného feseni
= vyhlaska ¢. 360/2023 Sh., o dlouhodobém fizeni informacnich systému vefejné spravy
Smluvni zajisténi nékterych bezpecnostnich pravidel
= vyhlaska ¢. 190/2023 Sh., o bezpecnostnich pravidlech pro organy verejné moci vyuzivajici sluzby poskytovatell cloud computingu

= dostupnost sluzeb; nakladani s daty; pravo odstoupit od smlouvy; exit plan

DIGITALNiV |
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BEZPECNOSTNI PRAVIDLA

Vyhlaska ¢. 190/2023 Sbh., o bezpecnostnich pravidlech pro organy verejné moci vyuzivajici sluzby
poskytovatelli cloud computingu

Stanovuje obsah a rozsah bezpecnostnich pravidel pro organy verejné moci vyuzivajici sluzby
poskytovatell cloud computingu

Kazda z bezpecnostnich urovni dle vyhlasky o bezpecnostnich urovnich ma prislusna bezpecnostni pravidla

Jejich ucelem je zajisténi bezpecnosti informaci pri vyuzivani sluzeb cloud computingu OVM

Vykladové ziZeni NUKIB — stejnd mnoZina povinnych osob jako v pfipadé ZolSVS

DIGITALNiv ,
A INFORMACNI
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BEZPECNOSTNI PRAVIDLA

Vyhlaska ¢. 190/2023 Sbh., o bezpecnostnich pravidlech pro organy verejné moci vyuzivajici sluzby
poskytovatelli cloud computingu

o 0 N o U kB W N oE

Obecné podminky pro sluzbu cloud computingu

Organizace bezpecnosti informaci

Politiky

Fyzicka bezpecnost

Zajisténi provozu sluzby cloud computingu

Sprava identit a fizeni pFistupu

Sprava klich a Sifrovani

Zabezpeceni komunikace

Prenositelnost, propojeni a exit strategie
DIGITALNI

A INFORMACNI
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11.
12.

13.
14.
15.

Nakup vyvoj a Uprava informacnich systému

Rizeni dodavateld

Sprava kybernetickych bezpecnostnich udalosti a
incidentd

Rizeni kontinuity ¢innosti

Soulad s predpisy a audit

Zadosti cizozemskych organli o zpfistupnéni nebo

predani dat

11



POVINNOSTI PRO OVo_
PRL YU ZTVANL CLOLD COMPEU BENGU

Zajisténi bezpecnostnich pravidel

= yyhlaska ¢. 190/2023 Sh., o bezpecnostnich pravidlech pro organy verejné moci vyuzivajici sluzby
poskytovatell cloud computingu

= podle dané bezpecnostni Urovné

Zapis vyuzivaného cloud computingu do katalogu CC a poskytovani informaci o financnim objemu
vynalozeném na CC

= §6xasgbyZolSVS

DIGITALNiv |
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OV INNOS T L PRO POBKY [OYA I ELE

= Zapis poskytovatele cloud computingu do katalogu cloud computingu—§ 69 a §
6r ZolSVS

= Zapis nabidky cloud computingu do katalogu cloud computingu
—§ 6t a § 6u ZolISVS

= Vyhlaska ¢. 316/2021 Sb., o nékterych pozadavcich pro zapis do katalogu cloud

computingu

|I| ZAHAJIT PROCES ZAPISU VCAS

DIGITALNiv |
A INFORMACNI
AGENTURA_ DIA.GOV.CZ
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POZADAVKY NA POSKYTOVATELE

o § 6m ZolSVS — Pozadavky na poskytovatele

S
S

a) zplsobilé zajistit zakladni troveri ochrany duvérnosti, integrity a dostupnosti informaci orgdnu verejné spravy,
b) bezihonné v rozsahu bezuhonnosti poZadované po kvalifikovaném sprdvci kvalifikovaného systému elektronické
identifikace,

c) zpusobilé pro poskytnuti cloud computingu orgdnu verejné spravy z hlediska verejného poradku, bezpecnosti a

dodrzovani prav tretich osob.

o § 6n ZolSVS — Pozadavky na sluzby

S b) ktery umozZriuje dosaZeni alespori zakladni urovné ochrany diivérnosti, integrity a dostupnosti informaci orgdnu verejné
spravy,
S ¢) ktery umoznuje orgdnu verejné spravy postupovat podle bezpecnostnich pravidel pro organy verejné moci vyuZivajici
sluzby cloud computingu podle pravniho predpisu upravujiciho kybernetickou bezpecnost,
S d)jehoz bezpecnostni uroven je stejna nebo vyssi neZ bezpecnostni turoven informacniho systému verejné spravy nebo jeho
casti, k zajisténi jehoZ provozu je vyuZivan,
DIGITALNI

A INFORMACNI
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POZADAVKY PRO ZAPIS DO KATALOGU CC

©

Vyhlaska ¢. 316/2021 Sb., o nékterych pozadavcich pro zapis do katalogu cloud computingu

* Sada bezpecnostnich pozadavkl a podminek, které musi poskytovatel CC sluzeb splnit, aby mohl
dodavat organim verejné spravy

* Cloudové sluzby rozdéleny do 4 urovni podle pozadavku na bezpecnost

Strang 3772 Shirka sdhoni &, 316 / 2021 Ciatha 140 Pilohe £ 1 kwyhigice & 3162021 Sb
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mtegrity 2
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s;-;m:lncv M;h );n .w::);:f::,*“r Ini':ﬂ |ln'.|hdn:{‘nnm syssému orginm vebgnd sprivy i Iestee
rovedt ochrany dindromn, integriy Bvi Lavurs, e orotyadeni o
2 dostupnos informact cepioe vefgne speivy s : ~ !:IM ,"" g ZEOoE Ve rorsaty: ‘;m_,
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b) podadavky =3 Somadeni sakladnl wrovid oxbea- ubivic sbudby elowd Computings, S0 cbchoomm
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KATALOG CLOUD COMPUT INGU_

1. Poptavky OVS 3. Nabidky CC
= Spolecna = Konkrétni sluzby CC

= |ndividualni

2. Poskytovatelé CC 4. Vyuzivany CC

v 7 A4 7 7 \"4 .
= Komercni“—1. - 3. bezpecnostni Uroven Smlouva s poskytovatelem CC

. ‘ e e i
= Statni — 4. bezpecnostni Uroven, véechny Financni objem vynalozeny na CC

kritické IS, ¢ast vyznamnych IS

DIGITALNiV |
A INFORMACNI
AGENTURA_ DIA.GOV.CZ
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NASTROJ PRO VYHLEDAVANI V

KATALOGU CC_

DIGITALNE
Sl KATALOG CLOUD COMPUTIN
AGENTURA .
Jedna se o vyhleddvaci nastroj nad katalogem cloud computingu, ktery je dostupny na webu Digitaini a inf tury.
Artuspoie Potet zapsanych Poéet poskytovateld se zapsanou nabidkou: Podet typll poptavanych sluzeb;
4. kvétna 2025 kviovateld v katatogus:
poskytovateld v katalogu: Z toho:
: 0] 0] ©
Bezpeénostni Uroven «
zapsanych sluzeb: 6
147 52 13 7 112
1"~ Nizka
"2" - Stfedni
:::. m’ .ck: materidin poskytovateis laaS 2 PaasS Saas & smidend
modely
Poéet zapsanych sluieh v katalogu Pocet zapsanych sluzeb podle unikatniho 1D: ®
@ @ Saas a smi%and modaly
1460 {25%)
pfimy prode; sluzeb od pfimy prodsj slu2eb od nepfimy prodej sluZeb od lsaS a PsaS
pfeprodejcl materialnich materignich 4324 (78%)
poskytovateh poskylovatel( 1D slutly Materiani

poskytovatel (1C0D)

Katalog sluzeb CC_ )
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Jecinotrym
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ystemem

ESuS a smutene | Agendove
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| nezasirovans
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etz
ycemen

| Formwiartovy systeny vazba na NIA
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POSKYTOVATEL STATNIHO CLOUD COMPUTINGU._

= Statni pokladna Centrum sdilenych sluzeb, s. p.

= povéren vladou 20. 12. 2023

jediny mlze poskytovat sluzby kritické (4.) bezpe€nostni Urovné

= mandatorné vsechny urcené informacni nebo komunikacni systémy kritické informacni infrastruktury a ¢ast
vyznamnych informacnich systémuU podle zdkona €. 181/2014 Sb., o kybernetické bezpecnosti

kapacitni plan

* do konce roku 2028 planuje 11 OVS vyuzit sluzeb SeGC pro 23 ISVS

sluzby statniho cloud computingu nejsou poskytovany zdarma ©

DIGITALNiV |
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PROC WYlIZTVAT 66 Z KhdALool

= zvyseni bezpecnosti ISVS — provéerené sluzby od provérenych poskytovatell
* moznost dekompozice ISVS — optimalni reseni

= skalovatelnost rozsahu odebiranych sluzeb — platim jen za to, co vyuziji

= financni uspora — investicni vs provozni naklady

= rychlost zavadéni — nabizené sluzby jsou jiz v provozu

DIGITALNiv |
A INFORMACNI
AGENTURA_ DIA.GOV.CZ 19



DYNAMICKY NAKUPNI SYSTEM._

= DNS na zajistéeni sluzeb cloud computingu
= sluzby tridy SaaS
= zavedeno 18. 12. 2024
= poskytovatel i nabidka musi byt zapsani v katalogu CC
* Priprava vzorové smlouvy
= predbezne trzni konzultace
= Priprava metodickych pokynu pro zadavatele
= konzultace s organy verejné spravy

DIGITALNiv |
A INFORMACNI
AGENTURA_ DIA.GOV.CZ
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ZAPISEM DO KATALOGU TO NEKONCI

= Kontroly ze strany DIA = |nformacni povinnost poskytovatele
= poskytovatelé = zména udaju vedenych v katalogu
= nabidky = zména dolozenych podkladu
= dle prilohy €. 3 a €. 4 vyhlasky C.
316/2021 Sb. = Aktualizace — nazey, cena ...

= jinak nova zadost
" \Vymaz

" na zadost (sluzba, nabidka)

= 7 moci Uredni

DIGITALNiV |
A INFORMACNI
AGENTURA_ DIA.GOV.CZ
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CO CHYSTAME

= Metodiky, navody, formulare
" organy verejneé spravy

" poskytovatelé
" Informacni systém Cloud computingu

= Legislativa
= zakon ¢. 365/2020 Sh.
= vyhlaska ¢ 316/2021 Sb.

DIGITALNiv |
A INFORMACNI
AGENTURA_ DIA.GOV.CZ
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NOVELIZACE 2025

*  Presun ze ZKB do ZolISVS
o Povinnosti zafadit do BU a dodrzovat BP
o Zmocnéni k vyhlaskdm o BU a BP

o Sjednoceni adresatl

o Zavedeni prestupkl

* Znovuvydani vSech cloudovych vyhlasek

o Vlastni legislativni proces

o U vyhlasky o pozadavcich pro zapis do katalogu cloud computingu 30 dni

DIGITALNiv ,
A INFORMACNI
AGENTURA_
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PREHLED HLAVNICH NOVELIZACNICH BODU

*  Nova koncepce bezuhonnosti za prestupky
* Zprehlednéni a zlepseni UX
* Rozsireni mnoziny akceptovatelnych auditnich zprav

* QOdstranéni pozadavku na dostupnost zapisované sluzby

» Uprava pozadavkll na penetraéni testovani a skeny zranitelnosti
 Uprava pozadavkl na Sifrovani

* Explicitné uvedena povinnost dokladat cestné prohlaseni, pokud neni zapisovana sluzba
jmenovité uvedena v daném dokumentu

DIGITALNiv ,
A INFORMACNI
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KDE NAJIT INFORMACE? DIA_

= Metodiky, navody, formulare:

= Metodiky, ndvody, formulare - Digitalni a informacni agentura (gov.cz)

= Kalkuldtor TCO:

= Metodika TCO (Metodika pro vypocet celkovych nakladu vlastnictvi ISVS) - Digitalni a
informacni agentura (gov.ckatz)

= Katalog CC:

= Katalog cloud computingu - Digitdlni a informacni agentura (gov.cz)

= Nastroj pro vyhledavani v katalogu cloud computingu - Digitalni a informacni agentura

( gOV.CZ !

DIGITALNiv |
A INFORMACNI
AGENTURA _
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https://www.dia.gov.cz/cs/nase-cinnosti/na-cem-pracujeme/egovernment-cloud/metodiky-navody-formulare
https://www.dia.gov.cz/cs/nase-cinnosti/na-cem-pracujeme/egovernment-cloud/metodiky-navody-formulare/metodika-tco-metodika-pro-vypocet-celkovych-nakladu-vlastnictvi-isvs
https://www.dia.gov.cz/cs/nase-cinnosti/na-cem-pracujeme/egovernment-cloud/metodiky-navody-formulare/metodika-tco-metodika-pro-vypocet-celkovych-nakladu-vlastnictvi-isvs
https://www.dia.gov.cz/cs/nase-cinnosti/na-cem-pracujeme/egovernment-cloud/katalog-cloud-computingu/nabidky-cloud-computingu-zapsanych-poskytovatelu-dle-zoisvs-platneho-od-1-9-2021
https://app.powerbi.com/view?r=eyJrIjoiY2VjYWRiYzktOGZhNi00MmQ2LThlMjQtNWJhYzM0NDY2MDkwIiwidCI6IjViNmI4NWNkLTQ0ZWYtNGQ2Ni04NmQ0LTYwM2RkMjE2MDc4MCIsImMiOjl9&pageName=ReportSection3066b7d1d83a917a734d
https://app.powerbi.com/view?r=eyJrIjoiY2VjYWRiYzktOGZhNi00MmQ2LThlMjQtNWJhYzM0NDY2MDkwIiwidCI6IjViNmI4NWNkLTQ0ZWYtNGQ2Ni04NmQ0LTYwM2RkMjE2MDc4MCIsImMiOjl9&pageName=ReportSection3066b7d1d83a917a734d

KDE NAJIT INFORMACE? NUKIB

*  Podplrné materialy:
Obecné:

o Narodni urad pro kybernetickou a informacni bezpecnost - Podplrné materialy (gov.cz)

Ke cloud computingu:

o Narodni urad pro kybernetickou a informacni bezpecnost - Materidly k regulaci cloud computingu (gov.cz)

* NejCastejsi dotazy:

o Narodni urad pro kybernetickou a informacni bezpecnost - FAQ (gov.cz)

*  Sluzby, které trvale ukladaji data mimo EU — Ufedni deska NUKIB

o Narodni urad pro kybernetickou a informacni bezpecnost - Cloud computing - vyjimky z uloZzeni dat (gov.cz)
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https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/
https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/materialy-k-regulaci-cloud-computingu/
https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/faq/
https://nukib.gov.cz/cs/uredni-deska/cloud-computing/

DEKUJEME ZA POZORNOS

Helena Ulrychova Petr Kopriva

CLOUD RO TNE
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