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Profil spolecnosti

m CD - Telematika a.s. je vyznamnym poskytovatelem Q
, : v v Zabezpeceni
velkoobchodnich telekomunikacnich sluzeb a komunikace

a dodavatelem pro drazni prostredi v oblastech o@o na zeleznici

telekomunikaci, méfeni a zabezpedeni. g e

Servisni sluzby Intern'etovvé
m Jsme stabilni Ceska spoleCnost pusobici na trhu ] , a datove sluzby
R , L o OPTICKA
od roku 1994 a zaméstnavame vice nez 600 odborniku INFRASTRUKTURA

na 8 pobockach a 25 servisnich pracovistich po celé CR. ¢D-T

= Jsme 100 % vlastné&ni spole¢nosti Ceské drahy a.s.

Datova
centra Opticka sit’

Hlasové
sluzby




Profil spolecnosti

m Vl]astnime jednu z nejrozsahlejsich optickych siti
o délce pres 3 500 kilometru.

®m Disponujeme datovymi saly s vysokym stupnem

v , Ridici Kybernvetické
Zd bezpecen l. G bezpeénost
m Zajistujeme nepretrzity dohled | zakaznickou 3 lflga_llljail?\lYou
podporu sedm dni v tydnu 24 hodin denne. HODNOTOU
m V roce 2024 nase trzby dosahly 2 700 mil. KC. Diagnostika Projektové

a analyza dat e .
Fizeni

m |nfrastruktura CDT soudasti kritické infrastruktury statu

Systémova
Internet véci integrace




Opticka sit’
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== Datové centrum CD - Telematiky a.s.
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Novy datovy sal az pro 75 racku

Postaveno ve vysokém standardu dle TIER Il

Dostupnost prostor a technologii na urovni 99,99
Technologie N + 1, servisovatelne za provozu

Pritomnost pracovniku CDT v objektu 24 hod/365 dnu v roce
Sitova neutralita






CD-T disponuje Sirokym portfoliem sluzeb, které muze
poskytovat subjektum statni spravy a samospravy

Datové centra a

Infrastruktura Hlas & data e Datové sité Bezpecnost a hardware Aplikace
2 Fyzicka vrstva Hlas & data Hosting LAN/WAN Bezpednost Software
,N ~L r r " r
> * Opticka sit - Hlasové sluzby * Housing - Sprava a vystavba - Ochrana perimetra - firewally * Rizeni aplltl)<|a’0| zl
e e feSeni problému
S Technologické , o LAN sité —metalicke I . gprava pristupti — VPN / APM P
2 . p?gstgcr)yoglc ° - Datove okruhy (IF) + Hosting servert bezdratove * Vyhodnocovani zranitelnosti
o
= R — - DWDM » Sprava serveru - Navrh, dodavka a * V\yhodnoceni souladu s predpisy
kY infrastruktury Virtual ) sprava WAN - Ochrana pfed DDOS utoky
() * Internetova ° Virtualizace serveru ) )
| - °
N - Servis konektivita * Rizeni CE prvku - SRy Qlpeiiien Geni (L]
-~ routert a switchu
a Hardware
Q
- Servery

* Sitoveé vybaveni

Budouci
kompetence

Souéasné kompetence a schopnosti CD-T




_c;egnet

Realizace optickych tras, vCetné dokopu
— o ’ . Pronajem optickych vlaken
- Pripadova studie Cesnet
Dodavka DWDM systemu
Instalace a implementace technologie

Housing technologie

Provoz a servis technologie

=1 =162 Vyhody

m Neni potreba vlastni opticka infrastruktura a jeji

Instalace a B\ Monitoring a
implemetace konfigurace servis

Investicni naklady na HW mozno poridit s
dotaci

Provoz a servis

NizSi provozni naklady

Odpada potreba zfizeni vlastniho tymu
specialistu




Zajisteni vasich dat
m Sluzby datoveho centra

®m Technologicke prostory na miru
m Zajisteni konektivity

®m Propojeni s objekty zakaznika, optikou Ci datovymi
linkami

m Zajisteni redundantniho datoveho centra

m Dodavka a realizace technologie propojeni DC

VSEOBECNA
A ZDRAVOTNI POJISTOVNA
( ¢ CESKE REPUBLIKY




Proc externi datove centrum

m Fyzicke zabezpeceni a spolehlivost:
m Datova centra maji vysokeé standardy zabezpeceni (kamerove
systemy, kontrola pristupu, redundantni napajeni, chlazeni,
haseni).

® |nternetova konektivita:
® Pripojeni k vice poskytovatelum, nizka latence,..

®m Nizsi naklady:
® Nemusite investovat do vlastni infrastruktury (klimatizace, UPS,
dieselagregaty, zabezpeceni atd.).

m Skalovatelnost:
®m Snadne rozsireni kapacity bez stavebnich uprav Flexibilni
moznosti pronajmu (1U, cely rack, vice racku).

m | epSi dostupnost sluzeb (SLA):
m Garantovana dostupnost, napr. 99,99 %.
® Nonstop technicka podpora a monitoring

m NizSi provozni rizika:
m Snizeni rizika vypadku, pozaru, prehfrati Ci kradeze ve vasi
lokalite.




Pripadova studie QKD Sifrovani

= Quantum Key Distribution — Kvantova distribuce
KliCu.

= Nejde o Sifrovani jako takové, ale o zpusob
bezpecného predani sifrovaciho klice mezi
dvéma stranami za vyuZiti principu kvantové
fyziky.

Quantum Channel

—{—_=—{]

Co presné QKD dela?
m QKD umoznuje dvéma stranam vytvorit a sdilet
nahodny sifrovaci klic, ktery je:
® naprosto tajny, protoze jeho prenos je chranén
kvantovymi vlastnostmi (napfr. polarizaci fotonu),
m nezachytitelny bez detekce, protoze jakykoliv pokus
o odposlech zméni stav kvantovych ¢éastic a tento
zasah lze okamzité odhalit.

Classical Channel




CD-T disponuje Sirokym portfoliem sluzeb, které muze
poskytovat subjektum statni spravy a samospravy

Datové centra a
Infrastruktura Hlas & data

cloud Datové sité BezpecCnost a hardware Aplikace

2 Fyzicka vrstva Hlas & data Hosting LAN/WAN Bezpednost Software
,N ~ s r " ré
% - Opticka sit - Hlasové sluzby * Housing - Sprava a vystavba - Ochrana perimetru - firewally * Rizeni ap":;ﬁc' a
o - | LAN sité —metalické i . gprava pristupti — VPN / APM resenl probieit
5 * Technologicke - Datové okruhy (IP) * Hosting server( bezdratové g PrISTPE = ¥ ,
‘S prostory * Vyhodnocovani zranitelnosti
E W - DWDM » Sprava serveru - Navrh, dodavka a * V\yhodnoceni souladu s predpisy
o * Vystavba sva WAN . .
I infrastruktury _ , ) Sprava * Ochrana prfed DDOS utoky
2  IneiiEieys * Virtualizace serveru * Security Operation Center (SOC)
) - Servis konektivita - Rizeni CE prvkd -
- routert a switchu
8 Hardware
>

- Servery
* Sitoveé vybaveni

Budouci
kompetence

Souéasné kompetence a schopnosti CD-T




CDT-NET
komplexni telekomunikacni reseni

y y | y , ) 4 \ " 4 |

m— a zasadni vstup do oblasti sitove bezpecnosti

Priprava technickeho .
P designu 10/2022 Design SOC 03/2023 Prvni zakaznik
10/2021 Pocatek vystavby 11/2022 7akladni sada 07/2023
sluzeb

11/2023 Sluzba APM 12/2024 SOC 24/7 2026 e—
Start SOC 09/2024 > 250 03/2025 SD WAN

provozovanych sluzeb Georedundance




= CDT-NET jako laaS s komplexni bezpeé&nostni nadstavbou

SOC /NOC

Sprava LAN Vzdalene lokality

»
i,

P

Externi perimetr

Interni perimetr
Serverhosting

WAF / load ballancing :
Access policy management |
Serverhousing i




=  CDT-NET portfolio sluzeb

Basic

m externi perimetr - zabezpeceni perimetru site
prostrednictvim vysoce vykonnych sdilenych
firewallu

Datacentrum
® |nterni perimetr - bezpeCnée oddeleni a pripojeni
datového centra s hostovanymi servery

Internet

m centralni pristup k internetu pres zabezpeceny
perimetr site

Vzdalené pripojeni
= pfipojeni externich lokalit do prostfedi CDT-NET
prostrednictvim paterni site (IP Net)

APM

m poskytnuti zabezpeceného pristupu k webovym
aplikacim prostrednictvim APM

Serverhosting

= poskytnuti kapacity servertt CD Telematika pro
provozovani zakaznickych aplikaci a sluzeb

LTM / WAF
m zajisteni propustnosti a zabezpeceni webovych
aplikaci a sluzeb zakaznika

Dodavka a sprava aktivnich prvku

m dodavka aktivnich sitovych prvku, které jsou
nasledné ve spravé CD Telematika

Serverhousing

B umisténi zarizeni zakaznika v prostorach datoveho
centra CD Telematika

Bezpecnostni centrum (SOC)

m poskytnuti znalosti specialistu sitové bezpecnosti a
nastroju pro kontrolu bezpec€nosti zakaznicke sité a
reseni bezpecénostnich incidentu




= CDT-NET SOC — bohata nabidka bezpeénostnich funkci

m Zaklad

m |nstalace technologii pro sbér logu

m Nastaveni procesnich roli a definice jejich zodpovednosti
m \ytvoreni zakladnich use case a playbooku

m Sber bezpecnostnich udalosti z technologii & Reporting
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