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»Kybernetick:
volba, je to nutnost,”

aneb

»,VyuzZijme proto vse platné.”
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Kdo je ATS-TELCOM PRAHA a.s.

Co tedy mélo byt a neni.

Kyberneticka bezpecnost a obec.

Jak jsou na tom obce z hlediska realizace KB (uvaha).
Kyberneticka bezpecnost a statni ,Navod k upotrebeni.
Jak si s tim vSim poradit.

Zaver
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Je firma s tradici v oblasti

> realizace komunikacnich a informacénich
technologii,

» analyzy a implementace bezpecnostnich
opatreni,

zajisténi kybernetické bezpecnosti,
zajisténi bezpecnostnich roli,

komplexni ,bezpecnostni dokumentace” pro
informacni a komunikacni systemy,

» podpory systémU SCADA.

ATS-TELCOM je na trhu jiz od roku 1994,
a je drzitelem bezpecnostniho certifikatu
vydaného NBU CR a NATO na stupeni
utajeni

Statni spravu

Samospravu

Privatni sektor
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ey ZAKON O f
L | KYBERNETICKE |(_ &8
BEZPECNOSTI Lo

(POZOR

Mame: Ocekavame:

2014 - zdkon ¢. 181/2014 Sb., 2025 — Novy zakon o kybernetické bezpecnosti ???
o kybernetické bezpecénosti.

2018 - vyhlagka & 82/2018 Sb., 2025 — provadéci vyhlasky k Novému zakonu o

. y : ické . i P77
o kybernetické bezpecnosti. kyberneticke bezpecnosti ??:

navrh nového zdkona o kybernetické bezpecnosti (nZKB) prosel v patek 25. dubna
Poslaneckou snémovnou a nyni mifi do Senatu.
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Meély pod requlaci spadat i obce I. kategorie?

Hlavni agendy v samostatné plisobnosti

Mistni rozvoj a izemni planovani

Tvorba uzemniho planu, rozhodovani o vyuziti Uzemi.
zneuziti informaci v konkurencénim boji

Hospodareni s majetkem obce

Sprava budov, pozemkd, lesu, bytl, obecnich sluzeb.
zneutziti informaci v konkurenénim boji

Mistni poplatky a dané

Vybér poplatkd za odpad, psy, pobyt, vstupné atd.
mnozstvi osobnich udaju

Skolstvi a kultura

Zfizovani a sprava materskych a zakladnich skol,

knihoven, kulturnich zafizeni.
rozsahly seznam citlivych a osobnich udaji

§ 35 - Samostatna pusobnost obce
Do samostatné plsobnosti obce patfi
zalezitosti, které jsou v zajmu obce a
obcan( obce.

(o]

X

ORECH]
PREDPISY

e

Socialni sluzby a podpora komunit
Socidlni pomoc, péce o seniory, podpora spolki a
neziskovek.
rozsahly seznam citlivych a osobnich udajl
Bydleni a mistni infrastruktura
Rozvoj a udrzba komunikaci, vodovod(, kanalizaci, verejného
osvétleni.
riziko Utoku na infrastrukturu
Ochrana verejného poradku a bezpecnosti
Obecni/méstska policie, kamerové systémy.
Mistni samosprava
Volby, ¢innost zastupitelstva, rady, komisi a vybora.
zneuziti internich informaci
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Co tedy délat, co mi pomutize, kdyz chci
zabranit krizovym staviim.

»Minimalni bezpeénostni standard*

» je soubor doporuceni a postupu v oblasti kybernetické bezpecnosti, ktery pomaha organizacim,

> zajistit zakladni Urovef ochrany pfed kybernetickymi hrozbami. Tento dokument byl vytvoren Narodnim uradem pro kybernetickou a
informacni bezpeénost (NUKIB) ve spolupraci s dalSimi institucemi.

» Standard obsahuje:
*Manazerskou ¢ast, ktera se zamérfuje na fizeni bezpecnosti, klasifikaci informaci, fizeni dodavatell a lidskych zdroir.

*Technickou €ast, ktera zahrnuje fyzickou bezpecénost, fizeni pfistupt, ochranu pred skodlivym kédem a 2aisi technicka opatfeni.

Dokument je dostupny na strankach NUKIB a slouzi jako voditko pro organizace, zvySit svou kybernetickou odolnost

Spravce systému by mél ve vztahu k takovym systémum stanovit politiku bezpec¢ného chovani uzivateld, pripadné dalsi pozadavky na bezpecné
pouzivani.

Shrnuti:

Spravce systému zajistuje zabezpeceni systému jako takového. Obec zajistuje dodrZzovani pravidel nastavenych spravcem a brani neopravnénym
pristupim, ¢i zménam v pouzivanych systémech.
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obce lll. kategorie spadaji pod requlaci NZKB v reZimu
nizsich povinnosti

Socialné-pravni ochrana déti
zneuziti internich informaci a postupu ve véci

Socialni sluzby a podpora komunit
Socialni pomoc, péce o seniory, podpora spolkl a neziskovek.
rozsahly seznam citlivych a osobnich udajti - UOOU

Zivotni prostredi, stavebni Fizeni, prestupky
rozsahly seznam internich a osobnich udajd - UOOU

Ochrana verejného zdravi, hygienické zalezitosti
zneuziti udajl o stavu zdravi a hygieny v obci

Evidence obyvatel a rodinné pravo, evidence osob, poplatktli, Matrika
rozsahly seznam citlivych a osobnich udaji - UOOU
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Povinnosti obci s rozsirenou ptisobnosti lll. typu

*Registrace a sdéleni kontaktnich udaju: Po nabyti ucinnosti
zdkona budou muset obce registrovat své kontaktni osoby
prostiednictvim Portalu NUKIB.

*Zavadéni bezpecnostnich opatieni: Obce budou povinny
implementovat zakladni bezpecnostni opatieni, ktera zahrnuji
technicka a organizacni opatreni k zajisténi kybernetické
bezpecnosti.

*Hlaseni incident: V pripadé vyznamnych kybernetickych
bezpecnostnich incidentd budou obce povinny tyto incidenty
hldsit prisluSnym organdm.

sImplementace protiopatfeni vydanych NUKIB: Obce budou
muset provadét protiopatreni narizena Narodnim uradem pro
kybernetickou a informaéni bezpeénost (NUKIB) v reakci na
zjisténé hrozby nebo incidenty.

Povinnosti obci l. a ll. typu

Obce I. a ll. typu (bez rozsirené plisobnosti) nejsou pfimo
regulovany timto zdkonem.

Nicméné se od nich ocekava, Ze budou pfimérené
zabezpecovat své informacni systémy verejné spravy, i
kdyZ na né nebudou kladeny specifické povinnosti podle
tohoto zdkona.

Podpora a metodické materidly

NUKIB poskytuje obcim s rozéifenou plisobnosti
metodickou podporu, véetné prehledovych dokumentt a
casto kladenych otazek, které pomahaji obcim pochopit a
implementovat pozadovana opatreni
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Realita

ZAKON
0 KYBERNETICKE
BEZPECNOSTI

Nedostatek IT specialisti

Odkud nam ale prijde pomoc

Mozna reseni

Profesionalita nebo
nadseny amaterismus

Smérnice NIS2 a novy zakon o kybernetické bezpecnosti
kladou mnohem vétsi diraz na zapojeni vrcholného
vedeni (vedeni obce) do zvySovani Grovné kybernetické
bezpecnosti v organizaci.

Ale kdo pomtize vedeni obce

Duvod je jasny

Obec, i kdyz nebude pod regulaci zakona, musi zaveést Fin ”7;4 ¢ ter e m’aﬂdeSta t80{1 e
bezpecénostni opatieni, aby nedochazelo napf. k zkusenosti prave v ob/asti
neopravnénym pristupiim napf. do centralnich systémi - g - ~ -
nebo k neopravnénym zasahim do udaja vedenych kybemetlcl(e bEZpECﬂOStI

v systému obce
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Co si miiZeme zpracovat sami Proc ale cekame na stdt
- prehled, co a jak je pro mé v IT systému - chceme (chtéli jsme) mit prehled kam
dulezité; spadame v regulaci;
- moznosti pripadnych hrozeb a - upravujeme bezpecnostni
nasledna rizika; dokumentaci dle danych pravidel

- vérime, ze nam bude poskytnut
,Navod k upotrebeni”

- pfipravu k odvraceni utoku a
znovuobnoveni provozu;

- a dalsi.

Priklad:




Véerim, Zze prechod na novy zakon Zadné drama nebude, ale......

V rdmci Ceské republiky jiZ totiZ existuje komplexni prdvni Uprava tykajici se kybernetické
bezpecnosti, kterd z velké cdsti odpovidad i poZadavkim uvedenym ve smérnici NIS 2, a pokud
bude jasné v cem ndm bude ndpomocen stdt, tak to zcela jisté pujde.

S ¢im by napr. mohl byt problém !!!

Pokud organizace spliuje platna kritéria (poskytovani regulované sluzby a velikost organizace), je povinna se registrovat u Narodniho Gradu
pro kybernetickou a informaéni bezpeénost (NUKIB) prostfednictvim Portalu NUKIB.

K procesu samoidentifikace bude pravdépodobné vydan podrobnéjsi podpdrny material. (citovano z Portalu NUKIB)
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Obecné - co je nyni, a to nejen pro samospravu, prioritni?

Neztracet cas.

Jak postupovat?

Zodpovédné.

,Rypava“ poznamka pravovérného bezpecaka

BONUS - Vrcholové vedeni organizaci bude pfimo
dodrZovani kybernetické bezpecnosti.

Vyuzit kazdé volné chvilky k pripravé na novy zakon
Vyuzit kazdeé volné chvilky k pfipravé na novy zakon
Vyuzit kazdé volné chvilky k pfipravé na novy zakon
Vyuzit kazdé volné chvilky k pfipravé na novy zakon
Vyuzit kazdé volné chvilky k pripravé na novy zakon
Vyuzit kazdé volné chvilky k pripravé na novy zakon

Vyuzit kazdé volné chvilky k pfipravé na novy zékon

Casu neni mnoho

odpovédné za
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| bez NIS 2 se Ize na NIS 2 pripravit.

a proto opétovné rikdm, zamezme tak typicky ceskému trendu reseni problém{
,nejak to preci upatlame”

Svérte praci, ale také ¢ast odpoveédnosti, specializované firmé. My vam s tim radi poradime a
vSe potrebné také zrealizujeme. Firma ATS-TELCOM ma nejen odborniky, ale i odzkouseny
software ISIT od slovenskych kolegu.

FOE— - oo
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27. rocnik

Konference ISSS

NZKB - | kdyzZ tu zatim neni, jiz se blizi 12.-13. 5. 2025, Hradec Krélové

NTS T=LCOM

Dotazy

Dékuji vam za pozornost.
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