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Vyuzivani cloud computingu verejnou spravou

*  Prinosy
o Obsahem mnoha jinych prezentaci, agregovana bezpecnost, ekonomicka vyhodnost,...
* Rizika

o Absolutni outsourcing

= velmi omezena kontrola nad daty

= velka zavislost na poskytovateli a omezené moznosti provéreni poskytovatele
o Misto zpracovani dat mnohdy v zahranici

= casto neznamé jednotlivym zdkaznikiim vyuzivajicich cloudové sluzby

= nutnost brat v dvahu i relevantni prvky pravniho radu treti zemé — pristup cizozemskych organu k
datdm

= obtizny pfistup pro ¢eské OCTR k datdim o trestné &innosti.
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Hlavni principy regulace bezpecnosti CC

- DUVERA
o provéreni poskytovatele cloud computingové sluzby z hlediska verejného poradku, bezpecnosti a dodrzovani prav
tretich osob
o poZadavky na sluibu cloud computingu = VSTUPNI KRITERIA

o provéreni poskytovatele i sluzby omezené — ex ante, kapacity = zavislost na vyjadreni poskytovatele

*  TRANSPARENTNOST

o pozadavky na informovani o zpracovani dat (kde, proc, jak dlouho), vyvoz mimo EU pouze v nezbytnych pripadech

*  ODPOVEDNOST
o organ verejné moci stale nese odpovédnost za bezpecnost informaci i v pfipadé vyuziti cloudovych sluzeb
o klasifikace informaéniho systému organu vefejné moci = BEZPECNOSTNI UROVNE
o zajistit splnéni BEZPECNOSTNICH PRAVIDEL
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Cloudoveé vyhlasky

* Vyhlaska ¢. 316/2021 Sbh., o nékterych pozadavcich pro zapis do katalogu cloud computingu
o Urcuje kritéria pro sluzbu poskytovatele tak, aby mohla byt zapsana do katalogu

* Vyhlaska ¢. 315/2021 Sbh., o bezpecnostnich trovnich pro vyuzivani cloud computingu organy verejné
moci
o Zarazuje ISVS do bezpecnostni Urovneé podle urovné dopadu
o Provadi OVS - spravci ISVS

* Vyhlaska ¢. 190/2023 Sbh., o bezpecnostnich pravidlech pro organy verejné moci vyuzivajici sluzby

poskytovatell cloud computingu
o Pozadavky na OVS, jejichz dodrzovani jsou povinni zajistit pri vyuzivani sluzeb cloud computingu
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A) Vstupni kritéria

Vyhlaska ¢. 316/2021 Sb., o nékterych pozadavcich pro zapis do katalogu cloud computingu

* Sada bezpecnostnich pozadavkl a podminek, které musi poskytovatel CC sluzeb splinit,
aby mohl dodavat organum verejné spravy

* Cloudové sluzby rozdéleny do 4 urovni podle pozadavku na bezpecnost
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B) Bezpecnostni urovné

Vyhlaska ¢. 315/2021 Sb., o bezpecnostnich trovnich pro vyuzivani cloud computingu organy verejné moci

* Stanovi bezpecnostni urovné pro vyuzivani cloud computingu organy verejné moci
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C) Bezpecnostni pravidla

Vyhlaska ¢. 190/2023 Sb., o bezpecnostnich pravidlech pro organy vefejné moci vyuzivajici sluzby
poskytovatell cloud computingu

Stanovuje obsah a rozsah bezpecnostnich pravidel pro organy verejné moci vyuzivajici sluzby
poskytovatell cloud computingu

Kazda z bezpecnostnich urovni dle vyhlasky o bezpecnostnich urovnich ma pfislusna bezpecnostni pravidla
Jejich ucelem je zajisténi bezpecnosti informaci pfi vyuzivani sluzeb cloud computingu OVM

Navazuji na vstupni kritéria

Vykladové zuzeni NUKIB — stejnd mnoZina povinnych osob jako v pfipadé ZoISVS
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Kde najit informace?

=  Podplirné materialy:
Obecné:

= Narodni urad pro kybernetickou a informacni bezpecnost - Podplirné materialy (gov.cz)

Ke cloud computingu:

= Ndarodni urad pro kybernetickou a informacni bezpecnost - Materidly k regulaci cloud

computingu (gov.cz)

= Nejcastejsi dotazy:

= Ndarodni urad pro kybernetickou a informacni bezpecnost - FAQ (gov.cz)

= SluZby, které trvale ukladaji data mimo EU — Ufedni deska NUKIB

= NAarodni urad pro kybernetickou a informacni bezpecnost - Cloud computing - vyjimky z ulozeni

dat (gov.cz)
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https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/
https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/materialy-k-regulaci-cloud-computingu/
https://nukib.gov.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/faq/
https://nukib.gov.cz/cs/uredni-deska/cloud-computing/
https://nukib.gov.cz/cs/uredni-deska/cloud-computing/

Dotazy?

Dékuji za pozornost!

regulace@nukib.gov.cz
petr.kopriva@nukib.gov.cz
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