......

Moznosti napojeni regionalnich
siti k ITS MV — aktualni stav

ISSS Hradec Kralové
14.5.2024



eees ssee MINISTERSTVO VNITRA
sesessess CESKE REPUBLIKY

........
o900 0900

Integrovana telekomunikacni sit (ITS)

ITS je provozovana Ministerstvem vnitra na zakladé zakona ¢. 2/1969 Sb., o zfizeni
ministerstev a jinych Gstfednich organt statni spravy Ceské republiky, ve znéni
pozdéjsich predpist, pro Policii CR, slozky 1ZS a tizemni organy statni spravy.

Ministerstvo vnitra je Ustfednim organem statni spravy se svérenou kompetenci pro
koordinaci organizace a vykonu verejné spravy, komunikacnich technologii a zajistuje
komunikaéni sité pro Policii CR, slozky integrovaného zachranného systému a uzemni
orgdany statni spravy a provozuje informacni systém pro nakladani s utajovanymi
informacemi mezi organy verejné moci.

Geograficky ITS propojuje krajska Feditelstvi Policie CR a Hasi¢ského zachranného

sboru v kruhu, s propustnosti az 100Gbps a vétdinu Uzemnich odbord Policie CR na
urovni okresnich mést z celkového poctu 77 nové s propustnosti 10Gbps.
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Po technické strance je paterni komunikacni infrastruktura (ITS) zaloZzena na vyuziti
optickych tras ve sméru centrum, kraj, okres.

Nad optickou infrastrukturou je provozovdna DWDM sit umoznujici vicenasobné
vyuziti s rychlostmi az 100Gbps.

Sit je urcena pro pfistup k centralnim informacnim systémuim slozek IZS a soucasné je z
urovné kraj vyuzivdna pro pfistup subjektd ke sluzbam CMS.

CMS je zakladnim stavebnim prvkem pro digitalni dradovani statu a zprostredkovava
opravnénym subjektiim bezpecny a auditovatelny pristup k potiebnym informacnim
systémuim a soucasné vzajemnou vyménu informaci realizovanou pomoci sluzby
,Publikace”.
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Jako pristupova mista k CMS slouzi v Narodnich datovych centrech NDC bloky (bloky
Narodnich datovych center), na Urovni kraje jsou to krajské konektory.

Pripojnymi body k ITS pro lokdlni operatory a obce s rozsifenou pusobnosti jsou
krajské konektory v datovych centrech jednotlivych krajskych uradu.

Tyto krajské konektory jsou zakladnim pfipojnym mistem ke sluzbam CMS a disponuiji
kapacitou rovnéz 10Gbps.
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Hranice ITS
Komunikaéni uzel (nejéastéji v lokalité Krajského feditelstvi Policie CR (KRP) nebo

Krajského feditelstvi Hasi¢ského zachranného sboru (HZS); v lokalité Uzemniho odboru
Policie CR (UO PCR — dfive Okresni Feditelstvi Policie CR), mezinarodnich Letiét a

v dal$ich, exaktné vyjmenovanych lokalitach v ramci CR), ktery splfiuje nasledujici
podminky:

lokalita je pfipojena pomoci optickych vldken z minimalné dvou rdznych sméri (geograficka redundance),
které jsou soucdsti neverejnych komunikacnich tras nekomerénich poskytovatell ve vlastnictvi nebo

v pfimém pronajmu MV na Urovni sitového rozhrani protokolu TCP/IP — vrstvé L1 dle sitového modelu ISO
OSI — tj. na Urovni pfipojeni pomoci ,nenasviceného vldkna (dark fiber)”

v lokalité je osazen sitovy prvek MV ve spravé NAKIT — ITS Transportni router, ktery zajistuje komunikaci
mezi Hrani¢nim routerem lokalni sité Objednatele (resp. Beneficienta) ve spravé Objednatele (resp.
Beneficienta) a paterni siti ITS MV. Pfedavaci rozhrani sluzeb na lokalité je dano mezi ITS Transportnim
routerem ve spravé NAKIT a Hrani¢nim routerem Objednatele (resp. Beneficienta) ve spravé Objednatele
(resp. Beneficienta). Na tomto rozhrani je monitorovano a vykazovano poskytovani Generalnich a
Zakaznickych sluzeb.

v lokalité je osazen sitovy prvek DWDM (Dense Wavelength Division Multiplexing), zajistujici komunikaci
mezi optickou vrstvou sité ITS a ITS Transportnim routerem. DWDM Sifruje datovy provoz na siti ITS na
urovni svételnych kvant, tj. na vrstvé sitového rozhrani L1 dle sitového modelu I1ISO OSI.
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Co neni ITS

Hranice ITS
Komunikacni uzel, nej¢astéji na tzv. posledni mili (LM — Last Mile), ktery
prostrednictvim KIVS pfistupuje do sité ITS a spliuje nasledujici podminky:

lokalita je pripojena alespon jednou komunikacni trasou (optickou, metalickou, bezdratovou
apod.), kterd je nejcastéji soucdsti verejnych komunikacnich tras komercnich poskytovatel(
na urovni L2/L3 dle sitového modelu ISO OSI —tj. na Urovni pfipojeni pomoci sdilené
konektivity na bazi TCP/IP — internetové L2 a transportni L3 vrstvy.

v lokalité je osazen sitovy prvek MV ve spravé NAKIT — Transportni router, ktery zajistuje
komunikaci mezi Hrani¢nim routerem lokalni sité Objednatele (resp. Beneficienta) ve spravé
Objednatele (resp. Beneficienta) a komunikaéni trasou KIVS. Pfedavaci rozhrani sluzeb na
lokalité je dano mezi Transportnim routerem ve spravé NAKIT a Hrani¢nim routerem
Objednatele (resp. Beneficienta) ve spravé Objednatele (resp. Beneficienta). Na tomto
rozhrani je monitorovano a vykazovano poskytovani Zakaznickych sluzeb.

Hrani¢ni router Objednatele (resp. Beneficienta) Sifruje datovy provoz na vystupu z routeru
na urovni TCP/IP vrstev — internetové L2 a transportni L3 vrstvy., tj. na Urovni L2/L3 dle
sitového modelu ISO OSI.
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Stézejni principy bezpecnosti ITS

Komunikacni infrastruktura MV obecné musi

byt odolna proti Utoktim cilenym na jeji jednotlivé uzly, pfenosové trasy, kritické sluzby i
utokdim vedenym na sit jako celek, ale sou¢asné musi zajistit ochranu divérnosti a integrity
vSech prenasenych dat,

disponovat technologiemi a nastroji, které budou zaznamendvat a vyhodnocovat informace
o aktivitach jednotlivych uzivatelli a koncovych zatizeni a které umozni monitorovani
pfedem definovanych informaci o jednotlivych datovych tocich za ucelem detekce anomalii
a potencialnich bezpecnostnich hrozeb,

disponovat moznosti monitorovat v realném case datové toky a poskytovat podrobna data o
stéZejnich charakteristikach jednotlivych datovych tokd (zdroj/cil datového toku, typ
datového toku, pocet paket(i, deformované pakety atd.), coZ je kritickou vlastnosti nutnou
pro rychlou detekci a eliminaci pripadnych bezpeénostnich incident0.

V ramci implementace standardu je predpokladana realizace ucelenych ¢i dilCich reSeni, ktera
musi byt vidy pfipravena s ohledem na stav cilovy, resp. realizace projektl vytvarenych dle
standardu nesmi vytvaret bariéry k dosazeni cilového stavu.
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Projekt MPLS

Projekt je rozdélen na pét dilcich podprojektu

1.  Pristup do paterni transportni sité na urovni ,kraj” rychlosti 100Gbps ve stupni
HA,

2.  Obmeéna MPLS infrastruktury na urovni kraj/okres za perspektivni, dostatecné

vykonnou technologii s Zivotnosti 10 let; doplnéni route reflektord, vybudovani

centra fizeni MPLS infrastruktury v souladu s pozadavky na provozni a

kybernetickou bezpecnost,

Nahrada obsoletnich technologii ATM v paterni komunikacni infrastrukture,

Obnova OoB management site,

5. Obnova napajecich zdroju komunikacnich uzlU.

B W
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Vlastni projekt obmeény technologii ITS - aktivity

Realizace projektu naplni cile nasledujicich parametrt budouciho stavu:

. Pristup do paterni datové sité (MPLS) na urovni ,,okres” rychlosti 10Gbps,

. Pristup do paterni datové sité (MPLS) na urovni ,kraj“ rychlosti 100Gbps,

. Moznost Sifrovani komunikace na Grovni L1{DWDM) a L2/L3 (MPLS),

. HW boxy v HA provedeni a konfiguraci,

. Rezervni kapacita pro dalsi doplnéni/posileni konektivity a moznost pripojit

nové lokace.
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Projekt MPLS

Vlastni projekt obmény technologii ITS — klicova ocekavani

Predmétem projektu je obména MPLS infrastruktury na Urovni kraj/okres a na
vybranych lokalitach (kde technologie je jiz bez moznosti podpory) za perspektivni,
dostatecné vykonnou technologii s Zivotnosti 10 let, dale obména route reflektortd a
vybudovani centra fizeni MPLS infrastruktury v souladu s pozadavky na provozni a
kybernetickou bezpecnost, vsSe s garanci 5letého supportu vyrobce.

Rozsifeni a obnova MPLS sité ITS navazuje na realizaci novych prenosovych technologii
a obsahuje rozsireni 10GE na stavajicich smérovacich MPLS sité v krajskych lokalitach
a obnovu stavajicich agregacnich smérovacl MPLS sité v okresnich uzlech, které jsou
jiz bez podpory vyrobce a jejich dalsi provozovani neni dlouhodobé udrzitelné.
Projekt je realizovan jako projekt komplementarni k projektu obnovy / posileni CMS
(CMS DSR)
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Projekt MPLS

Obnova paterni infrastruktury ITS predstavuje instalovat jeden par PE router( s
moznosti pfipojeni lokality PCR napfimo do PE router(, pfipadné moznost pfipojeni i
dalsi subjektt (obce s rozsifenou plisobnosti) do oddélené MPLS VPN sité vytvorené
nad sdilenou ITS MPLS siti.

10G lambda - okres 10G lambda - okres

10GE/100GE 1CGE/100GE
okres okres

10/100 GE 10/100 GE 10/100 GE

e e N\ | Twormeose N
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Projekt MPLS

KRAJ - 2 x PE router
Obnova ve 23 lokalitach.

Stavajici MPLS infrastruktura na urovni kraj jiz nepostacuje svou vykonnosti a
potfebnymi typy rozhrani. Pro zachovani parametrd v horizontu 5 let budou
implementovany vykonné, modularni routery umoznujici upgrade podle rostoucich
provoznich pozadavku. Zakladnim pozadavkem je redundance na urovni fidici karty,
napajeni i chlazeni.

Typem, ktery je jiz v komunikacni infrastrukture MV zaveden a splnuje parametry je
Cisco rada ASR9900.
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Projekt MPLS

OKRES - 2 x PE router
Obnova ve 59 lokalitach.

Jako dva PE routery budou implementovany routery s dostatecnou propustnosti a
odpovidajicim poctem portd s parametry dle typové specifikace.

Typem, ktery je jiz v komunikacni infrastrukture MV zaveden a splnuje parametry je
Cisco NCS540.
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Projekt MPLS

Vlastni projekt obmény technologii ITS MV - shrnuti prinosu

e  Posileni odolnosti sité proti vypadkdm — zajisténim vyssi redundance klicovych komponent a aktivnich
prvk({
e Posileni spolehlivosti sité — dosazeni pozadované urovné SLA
o obnova nového HW
o  pofizeni podpory Vyrobce
o  vyrazeni obsoletniho HW z provozu
e  Rozsireni moznosti konektivity
o  pro pripojeni novych koncovych lokalit a technologii
o  pro doplnéni/posileni pfipojeni do stavajicich lokalit
e Navyseni vykonu, rychlosti komunikace a portovych kapacit sité ITS — nutny predpoklad pro realizaci
dalSich projektl a zavadéni novych sluzeb
e  Posileni bezpecénosti
o doplnéni kryptografickych funkcionalit pro zabezpecenou komunikaci
o up-to-date OS/FW/SW
e Eliminace obsoletni technologie
e  Posileni zabezpeceni provozu sité pro vzdalenou spravu a dohled
e Uspora naklad pfi zajistovani spravy a servisu
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Hmgm modernizace ITS

Manaiersky prehled stavu projektu Modernizace a optimalizace MPLS komunikacni a informacni infrastruktury

aktivita 0s Status realizace Status fakturace V.24 V24 VA VIL4L VIL24) X240 X240 X124 Xn24) 125 25 LS
Technicko realizacni projekt 11{dokonceno  |ukonceno
Pristup do pétefni transportni sité na Urowi kraj* rychlosti 100Gbps e
stupni HA 15{dokonceno  |ukonceno

piiejimky HW a
Obména MPLS infrastruktury na Growi- Krajfokres, doplnéni  route W,
reflektord, whudovani centra fizeni MPLS infrastruktury rozvz po testyna platformé,

28|probiha Olteritoriu instalace vPraze realizace vnistech plnéni administrativa, faktura
Vymisténi sluzeb ATM pro hlasové TDM technologie 16|probihd 0] realizace vmistech plnéni  [administrativa, faktura
IFM; ILFM po

Obnova OoB management sité 14|dokonceno  [podpisu dodatku |administrativa, fakturace

mistni Setfeniv  [technologick |prejimky
Ohbnova napajecich zdrojl 23|probihd Omistech plnéni |4 pifprava ~ |HW, LFM realizace vmistech plnéni administrativa, faktura
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Zkusenosti z debat o napojeni Jihoceskych
nemocnic

e Vedeni Jiho¢eského kraje (JEK) a Krajského ufadu Jihoéeského kraje (KU JEK)
deklarovalo potrebu zajistit oblast kybernetické a informacni bezpecnosti u
subjektl zaloZenych krajem — nemocnice (pravni forma akciova spolecnost),
subjektl zfizovanych krajem — zdravotnickd zachranna sluzba (pravni forma
pfispévkova organizace) a KU JEK.

e JCK by za ucelem vytvoreni bezpecné a robustni komunikacni infrastruktury rad
vyuzil ¢ast paterni sité MV — tato ¢ast paterni sité MV vSak nemUze byt prfimou
soucasti komunikaéni infrastruktury JCK, ale jen jeji tzv. virtudlni éasti

e Vedeni holdingu Jihoceské nemocnice tuto aktivitu podpofrilo a schvalila ji i
predstavenstva jednotlivych nemocnic, potrebuje pfipojeni i pro aktivity
ministerstva zdravotnictvi.
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Definice subjektu a etapy

Subjekty:

Krajsky ufad JEK (KU JEK)

Zdravotnicka zachranna sluzba Jihoceského kraje (ZZS J¢K)
Nemocnice Ceské Budéjovice (Nem CB)

Nemocnice Cesky Krumlov (Nem CK)

Nemocnice Dacice (Nem DA)

Nemocnice Jindfichtv Hradec (Nem JH)

Nemocnice Pisek (Nem PI)

Nemocnice Prachatice (Nem PT)

Nemocnice Strakonice (Nem ST)

Nemocnice Tabor (Nem TA)

Centrum kybernetické bezpecnosti Jihoceského kraje (JCK CKB)

Etapy:

1. Pripojeni jihoCeskych nemocnic a ZZS k ITS/KIVS/CMS2
2. Vytvoreni virtualni privatni sité a provoz JCK CKB
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Predpoklady pro realizaci

e Subjekty (nemocnice se sidlem v byvalych okresnich méstech) si zridi
dostatecnou konektivitu v parametrech pro pfipojeni ke ITS/KIVS/CMS2 mezi
sidlem subjektu (nemocnice) a sidlem pfisluiného Uzemniho pracovisté
Policie CR (okres), jedna se o opticky propoj min. 1Gbps s moZnosti upgrade na
10Gbps

e Nem CB, ZZS JCK se pripoji na ,krajsky konektor”, a jeho prostrednictvim k
patefni siti MV CR (ITS/KIVS/CMS2)

e Nem DA bude pfipojena jinym navrzenym zptsobem (v.1 na UO PCR JindfichGv
Hradec nebo v.2 do sité ROWANET)

e V pfipadé, Ze bude vytvofeno JCK CKB, bude pfipojeno k patefni siti MV CR
(ITS/KIVS/CMS2) bud' prostfednictvim , krajského konektoru“ nebo jinym
navrzenym zpUsobem

e Subjekty, které maji moznost se pripojit pres sit CESNET (nekomercni operator
KIVS) se mohou pfipojit pres tohoto operatora

e Vramci paterni sité MV (ITS/KIVS/CMS2) bude vytvorena virtualni privatni sit
umoznujici propojeni vsech subjektd rychlosti min. 1Gbit/s
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DEKUJEME ZA POZORNOST!

Q&A?

Odbor provozu informacnich technologii a komunikaci MV

Mgr. Bohdan Urban, CMICT
Ing. Petr Vobejda
s diky za podporu technického garanta - Ing. Roman Martiniak, CMICT



