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OTEVRENA DATA KRAJE
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OTEVRENA DATA KRALOVEHRADECKEHO KRAJE

* Aplikace nad otevrenymi daty

* Hackathony

* Data verejné dostupna

* Zdroj dat - verejna sprava

» Zajisténi integrity a duvéryhodnosti

* Klasifikace dat u zdroje, behem zpracovani, pri prezentaci
* Nutnost nastaveni modelu logovani k zajisteni integrity
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BPMN (BUSINESS PROCESS MODEL AND NOTATION)

* Reseni bezpecnostni analyzy otevrenych dat vyuzivanych
v Datovem portalu Kralovehradeckeho kraje Data KHK za vyuziti
Business Process Model and Notation (BPMN). Standardni model
BPMN je rozsiren pro CyberSecurity nadstavbu (BPMN_SC), jez
umoznuje efektivné navrhnout relevantni bezpecnostni opatreni
zamerene na kvalitu a dostupnost otevrenych dat. Prezentovany
systém jedinecnym zpusobem spojuje mapovani podnikovych
procesu s kyberbezpecnostni klasifikaci dat vyuzivanych jako zdroj
naslednych procesu ve Smart City.
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PREDSTAVEN| PROJEKTU ARTISEC

* Projekt ARTISEC se zameruje na vyuziti umele inteligence pro
zajisteni kyberneticke bezpecnosti.

* Cilem projektu je navrhnout a overit komplexni bezpecnostni
model vyuziti umelé inteligence pro zajisteni kyberneticke
bezpecnosti Smart City zalozeny na datove analyze
primarnich a podpurnych datovych aktiv vyuzivanych v
rozsahu Smart City.
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JAK NA KYBERBEZPECNOST SMART CITY

« Mapovani procesu

« Stanoveni parametru CIA (Confidentiality, Integrity, Availability)

BIA (Business Impact Analysis)
* Vyuziti Al pro zajisteni integrity



CONFIDENTIALITY, INTEGRITY, AVAILABILITY

Confidentality

Availability Integrity
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CONFIDENTIALITY, INTEGRITY, AVAILABILITY

» Availability
*  RTO (Recovery Time Objective)
« RPO (Recovery Point Objective)
«  MIPD (Maximum Initial Programmed Delay)
«  MTPD (Maximum tolerable period of disruption)
«  MTDL (Maximum Tolerable Data Loss)
» Confidentiality
+ Klasifikace informaci
* Integrity
* Kryptografické hashovaci funkce
« Digitalni podpisy
* Kontrolni soucty (Checksums)
* Message Authentication Codes (MACs)

« Digitalni certifikaty



BIA (BUSINESS IMPACT ANALYSIS)

BIA je proces, ktery jsme vyuzili k identifikaci, hodnoceni a
priorizaci rizik a jejich potencialniho vlivu na provoz a cile
podnikani.

Jednou z hlavnich casti procesu je urceni kritickych aktivit,
procesu a systému, které jsou nezbytné pro kontinuitu
podnikani.
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ARCHITEKTURA LOGOVANI SIEM

Reseni SIEM provadi ¢innosti v podobé sbéru informaci (protokolu), normalizace,
kategorizace, rozboru, analyzy a korelace:

Sbér protokolii - zakladni funkce systému SIEM, ktera zahrnuje sbér informaci z riznych zdroji v infrastrukture.

Normalizace - proces, pri kterém systém SIEM prevadi data z riznych formatu do jednotného formatu.To
umoznuje efektivnéjsi analyzu a usnadnuje porovnavani dat z riznych systémd.

Kategorizace - oznacuje proces tridéni protokolu a udalosti do riznych kategorii na zakladé jejich typu nebo
povahy, jako jsou systémove udalosti, bezpecnostni udalosti, chyby aplikaci atd.

Rozbor - syntakticky rozbor je proces rozkladu jednotlivych protokoll na strukturované soucasti, jako jsou
zdrojove a cilové IP adresy, Casy vyskytu, typy udalosti a dalsi klicové informace. Parsovani je nezbytneé k ziskani
uzitecnych informaci z rtiznych formatd protokold, které generuji riizné zdroje informaci.

Analyza a korelace - Po shromazdéni, normalizaci, kategorizaci a rozboru protokolu provadi systém SIEM
analyzu a korelaci dat na zdkladé definovanych scénari detekce a korelace. Cilem je identifikovat podezrelé vzory
nebo aktivity, které by mohly indikovat bezpecnostni incident. Pokrocilé systémy mohou pro detekci anomalii a
pokrocilou korelaci vyuzivat strojové uceni a dalsi sofistikované algoritmy.
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|.Workshop projektu ARTISEC
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