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Riadenie Rizik
v realite prevadzkovatela zakladnej sluzby
organu verejnej moci z pohladu manazéra
kybernetickej bezpecnosti MKB




Verejna sprava v SR a kyberneticka bezpecnost’

Legislativhe ukotvenie

V existujucej pravnej Uprave je organ verejnej moci ( OVM ) :

- prevadzkovatelom zakladnej sluzby podla zdkona ¢. 69/2018 Z.z. o KB ak
prevadzkuje aspon jednu zakladnu sluzbu , pricom

- obce a mesta patria do sektoru verejna sprava, podsektoru ISVS ako
spravcovia alebo prevadzkovatelia ITVS, , ktory sa riadi zdkonom ¢. 95/2019 o
ITVS.

- pre obce su definované dopadové kritéria podla Vyhlasky NBU €. 164/2018 Z.z.,
pricom jednym z urcujucich kritérii je ohrozenie dovernosti, integrity,
dostupnosti a pravosti udajov alebo suvisiacich sluzieb s dopadom na viac ako
1000 osob
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Verejna sprava v SR a kyberneticka bezpecnost’

Povinnosti , audit a samohodnotenie

Prevadzkovatelia zakladnej sluzby st povinni :
- implementovat a dodrziavat bezpecnostné opatrenia rozdelené do 3 kategorii,
pricom ucelom je zarucit primeranu mieru odolnosti vo¢i hrozbdm a sposobilosti
subjektov




Verejna sprava v SR a kyberneticka bezpecnost’

Povinnosti , audit a samohodnotenie

Preverenie ucinnosti prijatych bezpecnostnych opatreni a poziadaviek
legislativy sa vo frekvencii 2 roky vykonava :
- auditom KB prostrednictvom certifikovaného auditora
- samohodnotenim MKB pre | a |l. kategoriu podla postupu NBU , ktoré sa
odosiela sa na dozorny organ — Narodny bezpecnostny urad
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Verejna sprava v SR a kyberneticka bezpecnost’

Moznosti financovania pre organy verejnej moci

Zistenia z auditov alebo samohodnoteni su podkladom na prijatie UCinnych
opatreni na pokrytie slabych miest a odstranenie nedostatkov.
Spo6sob financovania :

1. vlastné zdroje

2. Otvorené 3 vyzvy v oblasti KIB v sektore Verejna sprava riadiacim organom je
Ministerstvo investicii, reg. rozvoja a informatizacie SR na regionalnej Urovni
v celkovej alokovanej sume 21 mil. eur ( verejna sprava, verejné a $tatne VS,
zdravotnicke zariadenia )

ag’ ISIT Slovakia s.r.o.

ATS T=LCOM




Verejna sprava v SR a kyberneticka bezpecnost’

ocakavané zmeny po novele ZoKB ( NIS2 )

Zmeni sa sposob identifikacie prevadzkovatelov zakladnych sluzieb
(kldCové a dolezité subjekty) podla konkrétnych kritérii s rozSirenim o nové
sektory a regulované sluzby

Preverenie ucinnosti prijatych bezpecnostnych opatreni a poziadaviek
legislativy sa vo frekvencii 2 roky zostane zachovaneé

( audit a samohodnotenie pre vybrané subjekty ) .
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Verejna sprava v SR a kyberneticka bezpecnost’

ocakavané zmeny po novele ZoKB

Zrusi sa kategorizacia a klasifikacia informacii a informacnych systémouv.
Nahradi ich ANALYZA RIZIK ako univerzalny nastroj pre aplikaciu opatreni
Zefektivni sa hlasenie hrozieb, zranitelnosti a Kybernetickych bezpecnostnych
incidentov

Zmeni sa sankcny mechanizmus — efektivne vynucovanie pokut ...
Ai....




Prakticky vykon manazéra KB (MKB) sucasny stav

Dolezitost ukonov MKB

. g v s - . « s _am ATS T=LCOM
Identifika€né udaje o organizacii

Uréenie Specifického sektorového a dopadového kritéria

Presne, detailne odkomunikovana definicia zadania; musi byt’ jasne urcena

Identifikacia zakladnych procesov (primarnych aktiv),v organizacii sluziacich pre
dosahovanie cielov alebo splnenie misie organizacie, potrebna spolupraca s DPO
(00U)

Pravne predpisy, podla ktorych sa riadi plnenie misie organizacie

Udaje o vlastnikovi primarneho / vlastnikoch primarnych aktiv

Identifikacia informaéného systému/systémov, od fungovania ktorych priamo zavisi

zakladny proces
, I ISIT Slovakia s.r.o.




Prakticky vykon manazéra KB (MKB) sucasny stav

Dolezitost ukonov MIKB

Architektura IS, HLD a LLD design IS (alebo jeho ¢asti) s popisom

ATS T=LCOM

Identifikacia druhov informacii, ktoré su v IS spracovavané s popisom poziadaviek na
ich ochranu (citlivost’ informacii), ich dostupnost’ a podmienky Sirenia

Informacie o type informaéného systému;

Identifikacia druhov informacii, ktoré su v IS spracovavané s popisom poziadaviek na
ich ochranu (citlivost’ informacii), ich dostupnost’ a podmienky Sirenia

Vol'ba bezpeénostného modelu pre informacény systém

Uréenie stupna bezpeénostnych opatreni podla vybraného bezpeénostného modelu

Informacie o tretich stranach a ich subdodavatel'och
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Prakticky vykon prace manazéra KB
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PROCES SPRACOVANIA A VYHODNOTENIA
KOLEKTOVANYCH INFORMACII

Analyza a syntéeza




Prakticky vykon prace manazeéra KB
Priklad DATOVYCH TOKOV obce vyuzivajuce cloudové sluzby DCOM

" Sluzby WEBY GROUP DCOM Schéma komunikacie prezentuje
ISVS OcU o e oddeleny, chranenu komunikaciu

pracovnych stanic s konektivitou na
cloudovu sluzbu laaS (IS DCOM).

Kazwati shithy Sans Z pracovnych stanic do prostredia
Internetu je umozneny pristup cez

chranenu a zabezpecenu infrastrukturu
IS DCOM.

Dalej schéma komunikacie zobrazuje
vyClenend  komunikaciu pracovnej
stanice so sluzbami IOMO dostupnymi
chranenym pripojenim na IS MNV SR,
pracovna stanica ma konektivitu len do
prostredia, resp. na sluzby IOMO IS Min.
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Prakticky vykon prace
manazeéra KB
Zavislosti primarnych aktiv
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Prakticky vykon prace manazéra KB 2024

PROCES SPRACOVANIAA VYHODNOTENIA ~  wssscor
KOLEKTOVANYCH INFORMACI  adenia rizik kybemeticks

bezpecnosti prevadzkovatela

M v zakladnej sluzby sa riadi
Dalsi pravnymi predpismi a
postup metodikami ktoré su

dostatoCne detailne
spracované a ktoré umoznuju
viest manazera kybernetickej
nosti celym tymto

Vstup do procesu analyzy rizik a ich "~ 2"
riadenia

ISIT

cyberseenrdy
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Cinnost pouzivatela Cinnost programu Pl'akt'ley
| vykon
prace
manazeéra
KB

Modul KBO
automatiz.
analyza
rizik
Viladanie akife Princip automatickej identifikacie rizik s Vystup

napravnym opatrenim




Prakticky vykon prace manazéra KB

ATS T=LCOM

= Asset management

= Automatizovana analyza rizik s vazbami na ochranné opatrenia

= Dopadova analyza BIA s grafickymi vystupmi

= Konfiguracny manazment CMDB

= Automatické generovanie zaverecnej spravy z riadenia rizik, SOA a i.

= Automatizacia bezpecnostnych varovani, management a prijem opatreni z SK-CERT /ENISA
= Komplexny manaziment bezpecnostnych udalosti / incidentov

" Riadenie tretich stran a dodavatelského retazca

= Kataldg spracuvanych informacii

4 J ISIT Slovakia s.r.o.
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Dakujem za Vasu pozornost.

Roman Vaclav, LL.M, MBA

www.analyza-rizik.eu

Hradec Kralové 14. maj 2024
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