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Co je cilem
Zakladni predpoklady

CEPS
« Uvod do problematiky a zasazeni do kontextu

« Specifika
« DUraz na spolehlivost
« Ddraz na stabilitu
* Dlouhodobé planovani
* Technologicka vzdélanost i na Urovni obchodu

« Softwarové vybaveni firmy dnes
« Microsoft, logika v DB, ...

« Cinnost dispe&era
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CEPS HUB

Aplika&'nf Portal / )

« koncept tfi vrstev CEPS HUBuU
* Lightweight prezentace na portale I
* Mikroservisni integracni platforma “—
+ Databaze rychlé a bez vyssi logiky |
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* SQL, graph db, NoSQL (Mongo)
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Co je cilem
Koncepce

Integracni a messaging broker navrzen jako interoperabilni s okolnimi informaénimi systémy internimi i externimi.

Jadrem je produkt Apache Kafka pro robustni, bezpecnou a rychlou komunikaci jak v ramci internich komunikacnich
kanald, tak i s okolim, realizujici event-driven integracni a vyvojovy vzor.

PIné integrované feseni v ramci vsech moduld, které ho tvori, s vyuzitim vSech pfislusnych relevantnich ¢asti platformy Red
Hat OpenShift.

Prave a zejména béhoveé prostredi této platformy zalozené na kontejnerizacni technologii Kubernetes a modularni
architektura umoznuje, ze systém Operational Framework (OF) je Skalovatelny, otevreny, rozsifitelny a flexibilni.

Vytvoreno jako open-source a tento licenéni model se uplatni i u jednotlivych vyuzivanych modull tfetich stran s vyjimkou
vSech soucasti komponent kontejnerizacni platformy, kterou pokryva licence OpenShift Plus, sasmozrejmé jsou fizené
upgrady jednotlivych prvkd, ze kterych je systém slozen v rdmci podpory.

Neustaly prehled o aktualnim zatizeni, sledovani vykonu aplikaci a moznost rychlé detekce a reseni pripadnych chyb. Za
timto Uucelem jsou instalovany moduly umoznujici dohled, at jiz se jedna o tracing, logging ¢i metriky vykonnosti.

DevOps a automatizace, navrhnuti procesd a metodik, zajisténi dokumentace a skoleni, rozvo;.
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Predstaveni Operational Framework platformy
Popis modull a jejich roli v platformé 1

Messaging platforma - Kafka

« Komponenta zajistujici prenos zprav v ramci OF a tvorici vykonné jadro platformy. Pro tuto funkcionalitu je pouzit open-
source produkt Apache Kafka v podobé operatoru Strimzi.

« Business integration services

« Sada mikrosluzeb definovanych vilastnosti, funkci a typu, tvofici softwarovy framework, na kterém budou provozovany
business ulohy.

* Service Mesh — OpenShift Service Mesh

* Implementace service mesh reseni tvorici pozadi pro sit sluzeb, ktera se transparentné vrstvi na stavajici distribuované
aplikace. Vykonné funkce poskytuji jednotny a efektivni zpUsob zabezpeceni, pfipojeni a monitorovani sluzeb.

« API Gateway - Tyk
« Komponenta pro spravu konzumentu APl a fizeni APl jako takovych.

* Log agregator - OpenShift Logging
« Kombinuje produkty Elasticsearch a Kibana.
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Predstaveni Operational Framework platformy
Popis modull a jejich roli v platformé 2

Administrac¢ni klient

« Komponenta zajistujici spravu existujicich mikrosluzeb, zobrazujici jejich vazby a pfistup konzumentl k nim, plus spravu
zivotniho cyklu samotnych sluzeb. Obsahuje procesy spravy zivotniho cyklu sluzeb, jejich evidence, schvalovani
a nasazovani do provozu. Bez evidence sluzby v registracnim modulu neni mozno sluzbu nasadit do dalsich prostredi.

* Change Data Capture (CDC) - Debezium
* Open-source platforma pro sledovani zmeén v databazich, umoznujici reakci na tyto zmeény v realném Case.

* Red Hat Quay (INFRA)
« Registry a repository server, ktery slouzi k ukladani, sprave a distribuci kontejnerovych obrazu.

« |AM-IDP - Red Hat Single Sign-On (Keycloak)

« Jde o nastroj pro spravu identit a pristupd (IAM), ktery poskytuje bezpecnostni vrstvu pro celou OF platformu. Zajistuje
autentizaci, autorizaci a spravu uzivatelskych roli a pristupovych prav.

* Scanner zdrojového kédu, Quality gate — SonarQube

« Nastroj pro statickou analyzu kodu, ktery pomaha identifikovat a odstranovat chyby, problémy s vykonem a bezpecnostni
hrozby ve zdrojovém kodu aplikaci v ramci build faze.
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Predstaveni Operational Framework platformy
Popis modull a jejich roli v platformé 3

Secret management a Ulozisté kritickych dat — HashiCorp Vault

« Jde o0 nastroj pro spravu zabezpecenych informaci (secrets) a pfistupovych Udajd. Poskytuje bezpecné ukladani
a distribuci citlivych dat, jako jsou hesla, certifikaty nebo API klice.

Systémy pro provozni monitoring OF - Prometheus, Grafana
« Soubor komponent pro zajisténi sbéru a vizualizace provoznich logu a informaci o stavu jednotlivych komponent.
* Integrace na Zabbix

Systém spravy verzi (VCS), Source code management (SCM), Nastroj na podporu vytvareni a spravy pipelines — GitLab,

OpenShift GitOps (ArgoCD)

« Platforma OF vyuziva pro spravu, ukladani a sdileni zdrojovych kédu verzovaci systém GitLab. Ten poskytuje vyvojarim
centralizované Ulozisté pro spravu kédu, spolupraci a sledovani zmeén véetné funkei CI/CD. O deploy ¢ast se starda ArgoCD
v podobé OpenShift GitOps.

Tracingovy systém — Red Hat OpenShift distributed tracing

« Nastroj pro sledovani a analyzu distribuovanych systému. Jeho hlavnim cilem je umoznit vyvojarim monitorovat a
diagnostikovat chovani architektur mikrosluzeb a dalSich slozitych systému.
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Predstaveni OF platformy pro celkovy kontext

Shrnuti

« OpenShift Plus
Nahraditelnost
« Jakykolivelement je
Vv pripadée potfeby
nahraditelny

ekvivalentnim

« VcCetné béhové
platformy

« Open Source
Dany do souladu s

Red Hat OpenShift
Plus nabidkou
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Predstaveni Operational Framework platformy
DevOps
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Tymova synergie

Neni to jen o technologiich

CEPS HUB

Jasna predstava o cilech
projektu

Nastaveni detailnich
pozadavku Kk jejich naplnéni

EVIDEN

Odbornost a vize o naplnéni
predstav a cill projektu

 Schopnost dodavky
platformy a definice a
spoluprace na DevSecOps

 Adaptabilita zmeénam
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Tymova synergie

Je to o lidech

- Komunikace « Orientace na zakaznika
« Otevrenost « Adaptabilita
» Bezpecné prostredi

« Optimalizace reseni

* Aktivni - Navigace v dynamicky ménicich se prioritach
- Duvéra | » Odbornost

* Spolehlivost « Best practices

« Empatie

 Hardening
 Sledovani inovaci
« Skoleni

« Sdileniinformaci

« Tymova prace
 Time management
« Stale se ucit
 Neustalé hledani optimalizaci
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Predstaveni OF platformy pro celkovy kontext
Shrnuti

e Cosiodnést..

CEPS HUB obsahuje jednotné integraéni messaging event driven rozhrani Operational Framework

.. Které existuje v komplexni i v odlehcené verzi

« ..zalozené na Kubernetes, kontejnerech a Red Hat OpenShift

« ..jehoz jadrem je Kafka

« ... moduly této platformy jsou zameénitelné a open-source Ci Vv licenci Red Hat
« .. existuji predpripravené templaty a dokumentace pro procesy a postupy.

« Déldme pokrocilou kontejnerovou platformu a zatim se to dafi !

« Kdybyste nam chtéli poradit, co bychom mohli mit jesté |épe
« .. nebo kdyby vas zajimalo vic a chtéli jste také takovou platformu, dejte védét !
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Dékujeme za pozornost

dpotucek@ceps.cz

petr.holan@eviden.com

© Eviden CZ
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Predstaveni obecné vyvoje pro OF - Mikrosluzby

« Samostatné sluzby

« Kazda mikrosluzba by méla byt nezavisla a méla by mit vlastni databazi a prostredky. To zlepsuje
skalovatelnost a zvysSuje odolnost systému.

« API First

« Definovat rozhrani prvni (API) pro kazdou mikrosluzbu, aby bylo jasné, jakym zpUsobem mohou ostatni
sluzby komunikovat.

« Autonomie

« Mikrosluzby by mély byt autonomni a schopné fungovat nezavisle. To znamena, ze by nemeély byt silné
zavislé na ostatnich sluzbach.

- Skélovatelnost
« Kazdou mikrosluzbu lze skalovat nezavisle podle potreby, coz umoznuje efektivni vyuziti zdroju.
 Monitorovani a Logovani

¢ Implementace robustnich mechanismud pro sledovani a logovani, které umozni snadné odhaleni a reSeni
probléma.

« Bezstavovost (Statelessness)
« Mikrosluzby by mély byt navrzeny tak, aby byly bezstavové, coz zajisti skalovatelnost a odolnost.

EVH D E N Ceps,o.s. © Eviden CZ 20



Predstaveni obecné vyvoje pro OF - Event-Driven Pattern

 Asynchronni komunikace

« Pouzivani asynchronnich mechanismu komunikace mezi sluzbami, napfiklad pomoci front nebo publish-
subscribe systému.

« Event Sourcing

« Ukladani a sprava stavu aplikace prostrednictvim udalosti, coz usnadnuje sledovani zmeén a obnoveni
stavu.

e Event Bus

* Pouzivani centralizovaného event busu pro komunikaci mezi mikrosluzbami, coz zjednodusuje a
usnadnuje sledovani udalosti.

* |[dempotence
« Zajisténi, ze operace provedené v reakci na udalosti jsou idempotentni, coz minimalizuje potencialni
problémy v pripadé opakovaného zpracovani udalosti.
. Skélovatelnost
« Moznost skalovat event-driven systém podle potreby, aby bylo mozné zpracovat velké mnozstvi udalosti.
« Centralizovana sprava
* Pouziti centralizovaného rizeni udalosti pro sledovani a spravu celkového stavu systému.

EVH D E N Ceps,o.s. © Eviden CZ 21



