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DPDC SafeConcept 
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Všechno schovat za plot
Minimalizace vstupních bran
Ostrý pes s dobrým čichem

Záložní plán, když všechno selže
Záložní plán, když selže záložní plán



Co je to DATOVÝ TREZOR

ZABEZPEČENÉ    úložiště    SEKUNDÁRNÍCH DAT
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• Aktivně se s nimi nepracuje ve standardním provozu
• Nevyžadují trvalý přístup
• Nepředpokládají se modifikace
• Backup – kopie dat pro obnovu při ztrátě a poškození
• Archiv – odkladiště historických dat

• Zásadně omezený přístup/ACCES mgmt.
• Dozor přístupu/PRIVACY mgmgt.
• Nezcizitelnost informace/ENCRYPTION (za letu a po přistání)
• Nemodifikovatelnost (WORM)
• Fyzická izolace

Se schopností BEZPEČNĚ POSKYTNOUT zpět do provozu

BEZPEČNÁ (nenakažená) DATA

Datový trezor = Cyber Vault 
Obecně zabezpečené úložiště chráněné před kybernetickými hrozbami
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Datový trezor COHESITY 



Úložiště IBM FlashSystem a SVC (SAN Volume Controller) 
Storage virtualizace + SafeGuarded copy + detekční mechanismy 

IBM FlashCore Module V4, IBM Storage Insights,  IBM Storage Sentinel

Datový trezor IBM

1) Safeguarded Copy – nezničitelné kopie
vznikají během dne automaticky

2) Kopie jsou připojeny read-only a analyzovány 
nástrojem Spectrum Sentinel, označovány jako 
bezpečné

3) Detekce problémové kopie

4) Obnova dat do stavu před kompromitací
Near-instant Recovery (snap-back)
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