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Vsechno schovat za plot
Minimalizace vstupnich bran
Ostry pes s dobrym cichem
Zalozni plan, kdyz vSechno selze
Zalozni plan, kdyz selze zalozni plan
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Co je to DATOVY TREZOR

Datovy trezor = Cyber Vault
Obecné zabezpecené Ulozisté chranéné pred kybernetickymi hrozbami

ZABEZPECENE SEKUNDARNICH DAT

Zasadne omezeny pristup/ACCES mgmt.
Dozor pristupu/PRIVACY mgmagt.

* Nezcizitelnost informace/ENCRYPTION (za letu a po pristani)
Nemodifikovatelnost (WORM)
Fyzicka izolace

» Aktivné se s nimi nepracuje ve standardnim provozu
* Nevyzaduji trvaly pristup

* Nepredpokladaji se modifikace

* Backup — kopie dat pro obnovu pri ztraté a poskozeni
Archiv — odkladisté historickych dat

Se schopnosti BEZPECNE POSKYTNOUT zpét do provozu

BEZPECNA (nenakazena) DATA
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Datovy trezor Dell EMC
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Datovy trezor COHESITY
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Datovy trezor IBM
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| aJ IBM Storage Virtualize

Ulozisté IBM FlashSystem a SUC (SAN Volume Controller)

Storage virtualizace + SafeGuarded copy + detekéni mechanismy
IBM FlashCore Module V4, IBM Storage Insights, IBM Storage Sentinel
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Safeguarded Copy - neznicitelné kopie
vznikaji béhem dne automaticky

Kopie jsou pFipojeny read-only a analyzovany
nastrojem Spectrum Sentinel, oznacovany jako
bezpecné

Detekce problemové kopie

Obnova dat do stavu pred kompromitaci
Near-instant Recovery (snap-back)
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