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AGENDA
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Uvod

02

Kyberneticka
bezpecnost
v béznych
organizacich

03

Stycne body
spoluprace
s externim
partnerem
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Oboustranna
ocekavani
od nastavené
spoluprace
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Company INTERNAL

UvoD

Uvazujete, ze si do Vasi organizace prizvete externiho partnera pro dodani komplexnich reseni
v oblasti kybernetické bezpecnosti? V nasi prednasce vas provedeme vsemi uskalimi.

Dozvite se, co je pro takovou spolupraci zapotrebi, abyste se vyhnuli zbyteCnym nesrovnalostem
a nespokojenosti, i nac se zamerit, abyste ze spoluprace meli prospech, neomezovala vasi

organizaci a nebyla jen povinne trpenou polozkou v rozpoctu.
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Kyberneticka bezpecnost v beznych organizacich

Bezpecnost produktu a sluzeb
pro klienty

Bezpecnost technickych
prostfedku zaméstnancu

Ostatni — komunikace, skoleni,
specificka opatreni

Organizace

a kyberneticka
bezpecnost

Proaktivni sledovani
potencionalnich hrozeb

Kontinualni dohled a reakce

Interni procesy
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STYCNE BODY
SPOLUPRACE
S EXTERNIM PARTNEREM
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PRVOTNI NASTAVENI SPOLUPRACE
S EXTERNIM PARTNEREM

Definice oblasti spoluprace Vymezeni urovne sdilenych Nastaveni
a ocekavanych sluzeb iInformaci a nakladani s nimi komunikacnich kanalu
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PREDPOKLADY USPESNE SPOLUPRACE
NA STRANE OBJEDNAVATELE

Databaze Funkéni procesy IT a vyvojové oddéleni Rozpocet na prubézné
konfiguracnich pro reseni s dostateCnymi systemove upravy a
polozek incidentu kompetencemi bezpecnostni hygienu
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PREDPOKLADY USPESNE SPOLUPRACE
NA STRANE EXTERNIHO PARTNERA

Stabilni tym Prubézna revize Plna transparentnost Dostateéné
seznameny vysledku a oekavani ohlednée zpracovani technologické zazemi
s prostredim klienta s klientem a nakladani s informacemi
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OBOUSTRANNA
OCEKAVANI OD ,
NASTAVENE SPOLUPRACE
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CO OD EXTERNIHO DODAVATELE NEOCEKAVAT

12

Kompletni nahrazeni zodpovednosti
internich technickych tymu a celych procesu
— kyberneticka bezpecnost se tyka vsech
a nejde ji plné externalizovat

Priklady chybnych ocekavani:

Tvorba databaze konfiguracnich polozek

Instalace softwaru
Sprava serveru a sitovych prvku

Primé a nezavislé resSeni incidentu

(vzdy s klientem!) — az na velmi vyjimecné nebo

presne definovatelné pripady by externi dodavatel

nemel nijak zasahovat do zodpovednosti kliCovych

osob a tymu objednavatele, protoze tim muze

ohrozit celé fungovani a duvéru objednavatele

Company INTERNAL

Priklady chybnych o¢ekavani pri reseni incidentu:

Zasahovani do konfigurace systému klienta
Komunikace se statnimi a dalsimi organy za klienta
Zmeny u sluzeb ostatnich externich dodavatelu klienta
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CO OD EXTERNIHO DODAVATELE OCEKAVAT
(DLE NASMLOUVANYCH OBLASTI)

Analyzy stavu bezpecnosti technickych
Dodavani vCasnych a prubézné o ,
prostfedku a souvisejicich procesu klienta
aktualizovanych informaci - o incidentech

o a podrobné navrhy opatreni v pripade
a hrozbach, spoluprace na jejich reseni

nedostatku
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Ptejte se,
jsme tu pro vas

CETIN, a.s.
Ceskomoravska 2510/19
Praha 190 00



