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m pateini sit 400 Gb/s 4

m datova ulozisté 103 PB

m vypocetnivykon 37 628 CPU
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V5 a univerzity zdravotnicka zaFizeni

Verejna sprava a
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Ustavy Akademie véd Knihovny, muzea, galerie
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Nejvyssi muzi Ceského IT se spojili, chtéji zalozit
kyberochranku pro nemocnice. Vojtéch to...

Navstivit



https://www.idnes.cz/technet/software/benesov-nemocnice-ransomware-paralyzovana-kryptovirus.A191211_085601_software_kuz
https://www.idnes.cz/technet/software/benesov-nemocnice-ransomware-paralyzovana-kryptovirus.A191211_085601_software_kuz
https://www.idnes.cz/technet/software/benesov-nemocnice-ransomware-paralyzovana-kryptovirus.A191211_085601_software_kuz
https://www.idnes.cz/technet/software/benesov-nemocnice-ransomware-paralyzovana-kryptovirus.A191211_085601_software_kuz
https://www.idnes.cz/technet/software/benesov-nemocnice-ransomware-paralyzovana-kryptovirus.A191211_085601_software_kuz
https://www.idnes.cz/technet/software/benesov-nemocnice-ransomware-paralyzovana-kryptovirus.A191211_085601_software_kuz
https://www.denik.cz/galerie/ministr-adam-vojtech.html?photo=1&back=3052085763-48-1
https://www.denik.cz/galerie/ministr-adam-vojtech.html?photo=1&back=3052085763-48-1
https://www.denik.cz/galerie/ministr-adam-vojtech.html?photo=1&back=3052085763-48-1
https://www.denik.cz/galerie/ministr-adam-vojtech.html?photo=1&back=3052085763-48-1
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"af' Lécebna v Horazd ovicich naletéla

ne l ’ . - .
podvodnikovi, poslala mu 1,3 milionu
Hacker KOTUN

Poliklini

objedni 14. 9. 2022, 955 -

: Horsddovics q_, >
Narodn &  Patrik Biskup

Klatoviti kriminalisté patraji po neznameém podvednikovi, kterému se podafilo
vvlakat z horazd'ovicke lécebny dlouhodobé nemocnych témeér 1,3 milionu
korun. Podle informaci Prava poslal koncem srpna na e-mailovou adresu
ekonomického oddéleni zprivu, ve které se vydaval za Feditele létebny
Martina Grolmuse, s pokynem provést platbu ve vyéi bezmila 49 tisic eur na

konkrétni bankovni konto.

pred hi

nej oce

Lécebnu v Horazdovicich uz podruhé napadli hackeri,
. vymazali néktera data

na scéné. Masivné ttoci
azdovicich na Klatovsku napedli na kone
¢ s¢ jim podatilo vymazst néktera dats

€ Yikému itok

u celilo toto krajské zdravotnicks

WannaCry, Tento skodlivy kid
& viak nepodafilo zeeln vyt

ce v letodgnim roce tento

vy Geev, Kterd

b infikovind
a za jejch

Peter

ic a dalsi cile ve Ctvrtek varoval

£

1zskeé

Eni bezpednost (NUKIB)
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61 zdravotnickych zarizeni
8 zfrizovatelu
1 ministerstvo

3 univerzity

5 dalsich instituci
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§e§net hSOC VRF

e hSOC VRF — oddélena infrastruktura pro specifickou komunitu ~ sit v siti
e propojeni do ,velké” sité v geograficky rdznych lokalitach
e proc¢ oddélend sit?

e pripojenido VRF z pohledu uzivatele ?

CESNET
pater e-infrastruktury

hSOC VRF

sit uzivatele ané vnitFniy

sit uzivatele
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Flow-Cnt-Drop: sums/time steps, 22/02/03 00:00:00-22/02/11 00:00:00, value per 1 hour, cumulative
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> Src-iP src-GeolP. Flow-Start Flow-End

L LT

v |

22/02/09 11:31:00.000
2210209 11:29:52.000
22102/09 11:32:20.000
22/02/09 11:31:30.000

22/02/10 08:50:48.000 794.470 MB
22{02/10 07:54:28.000 791.802 MB
22/02/10 08:50:48.000 781.825 MB
22/02/10 08:50:42.000 780.890 MB

2270200 05 130100

220210 10230100 |-
22702400 1230200 |-

2270210 14230100 -

794.470 MB
791.902 MB
761.825 MB
780.890 MB

227020 63000 |

2240210 1530200 |-

22702400 20130100 |

224020 2223000 |-

Bytes-measuredBytes-estimated Pkts-measured Pkts-estimated. Flow-Cnt |Flow-Cnt-Drop

19.597 Mp 19.597 Mp | 19589981
19.691 Mp 19.691 Mp § 19684338
19.283 Mp 19.283 Mp § 19276531
19.257 Mp 19.257 Mp § 19250179

19502770
19599917
19190849
19163519
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ceshet hSOC-EMERGENCY

SITUATIONAL AWARENESS / THREAT INTELIGENCE
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- PFijem

- Zpracovani
- Obohaceni
- Analyza

- aj.

DATA

gegnetﬂ

FTAS, netflow, ipfix,
sFlow, honeypots,
IDS, IPS, Logs aj.

Externi
zdroje

bezpecnostni udalosti,
NUKIB, partnefi aj.

hSOC mmm)

Logy - @, NAT, DHCP, FW,
dom. controller, radius,

-

IDM...
Scans, vulnerability
mgmt...
| N EEEN

cesne“
certs

(incident handling)

FTAS a sitova analytika

Situational Awareness
analytika

W

Analytik  Analytik

A R ]
W W

v

KAnaIytik Analytik/

(—

Zasahy
(filtry, blokace aj.)

ko
Nz
U/Z'aCel sloo/
Uprs

Incident reports,
event reports,
vulnerability reports.

\tace, SPO\Upréce

konzu

cesnet

fla

Pripojena organizace
(univerzita, nemocnice aj.)

Response
Disaster recovery

- Postupy

- Asset management
- DRP

- Analyza rizik

- Dopady aj.

e}_b
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Ty Plaznost acnd vere od *xx
cesnet
NUKIBS&

Metodicky pokyn poskytovateliim zdravotnich
sluzeb ke kybernetické bezpecnosti

Priloha¢c. 8

Metodika identifikace a spravy
informacnich aktiv (vzor)

| Pofadireviza | Provadana dne |

o ®
o ed ez o
ameeroo Platnost nové verze od XXX
cesnet
NUKIB &

METODIKA

HODNOCENI DULEZITOSTI INFORMACNICH
SYSTEMU POSKYTOVATELU ZDRAVOTNICH
SLUZEB

Metodicka podpora zdravotnickych zafizeni, ve zvySovan( urovné
kybernetické bezpelnosti

Tpracoval | (o]
Verze 10 | 1% 018 T ——— | Ine. Mertin Zeman Pofadi revize | Provedend dne | Zpracoval [ Schvalil
kolekbiv o G
Verze 1.0 12.6.2019 Tomas Bezowd Iz Martin Zeman Verze 1.0 Tomai Beroutka, C15A
Ing. Martin Kkoloktiy autord MIER, NUKE,
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Verze: XXX
Planost nove verze od: XXX

“2A cesnet

Caws

NUKIB &

Standard zalohovani a obnovy
informaci

Metodicka podpora zdravotnickych zafizeni, ve zvySovani
urovné Kyberneticke bezpecnosti

“Pofadi revize | Provedend | Zpracoval Schvalil
dne N
| | !
Poopis |
EN EEEN HE_EEEN EEENE
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g_c_a_§net PRILEZITOSTI

B Podpora a zapojeni dalsich subjektu

B Sdileni know-how a lidskych kapacit
m best-practice, koncepce a design architektury
m Skoleni, seminéare a workshopy
m technologické standardy

B Nastaveni workflow a procesu u zapojenych subjektu

B Emergency komunikacni kanaly
m mailing-listy, videokonferencni systém, datové ulozisté
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https://hsoc.cesnet.cz

hsoc@cesnet.cz



https://hsoc.cesnet.cz/cs/join
mailto:radovan.igliar@cesnet.cz
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Na nemocnici v Brné zautocil vydéracsky
virus, Spital povolal krizového IT manazera

Lécéebna v Horazdovicich naletéla
podvodnikovi, poslala mu 1,3 milionu
korun

™ 14.9.2022,9:55 - Horddovice 0OV

& Patrik Biskup

Klatov$ti kriminalisté patraji po neznamém podvodnikovi, kterému se podafilo

vylikat z horazdovicke lééebny dlouhodobé nemocnych témeér 1,3 milionu

korun. Podle informac a poslal koncem srpna na e-mailovou adresu
ekonomického oddéleni zprivu, ve které se vydaval za feditele lédebny
Martina Grolmuse, s pokynem provést platbu ve vy$i bezmila 49 tisic eur na

konkrétni bankovni konto

nefunguje posta ani objednavky

Na tfi polikliniky v Praze zautocili hackefi,

O v ™ a

Hackefi zalGtogili na tfi soukromé polikliniky v centru Prahy, uved| v Utery server Denik N.
Poliklinikam v Legerové, Kartouzské a Myslikové ulici nefunguje e-mallova posta ani
objednavkovy systém. Lékafi pfidli o pfistup do databazi Isboratofi. Internetovy Gtok potvrdil
Nérodni Ufad pro kybemetickou a informaéni bezpeénost (NUKIB).

Lécebnu v Horazd'ovicich uz podruhé napadli hackef,
vymazali néktera data
13,3, 2021, 17:43 - Horaddovice - pab, Privo OyY

Ligebnu dlouhox h (LDN) v Horazdovicich na Klatovsku

minulého tydne b » inform. im podafilo vymazat

tickému iitoku Selilo toto krajské 2

2 potitatového systému. Podobnému kyberne

zafizeni i v lednu 2018

Olomouckou fakultku napadli hackefi, Gtok se
podafilo odrazit

@ Dunieis Tasberos oo

Fakultni ice Olomouc utok na pot systémy.
Jak v patek informovala, hackerskému Gtoku odolala a funguje bez
omezeni.

FAKULTNT NEMOCNICE
gtomouc

ve {tvrtek varoval

narives

TESTY COVID
AKCE PLATI DO 11.4.202

5

Zakerny virus WannaCry opét na scéné. Masivné tto¢i

na pocitace

zpasobil kolaps drah, ¢

podle ar kyberbezpednosty

WannaCry bohuzel v itodh. WannaCry je ra

s v kit 2017 rychile Sifil pofétatovymi sitémi po oddés infikoving
pokitai se systémem Windows zasifrsje soubory s peviém diskn a za jejich
ptistupnéni a defifravand podaduje vykupné v bitcoinech,* varoval Peter

Kavaliik, bezpenostal expert Check Point

o travskou i olomouckou nemocnici
padli hackeri, utoky odvracelo i prazské
tisté

Itni nemocnice Ostray

k.

i na pitek stala teréem

metickeh h serven. Podobry

em

saznamenala | Fakultni nem Olomouci, Obé jej

ly. Nékotik kybemetickgeh utokd zaznamenalo | Letifté

3, hackedi se pokoubeli ziskat predeviim piistuporé daje do

mi. Pred iitoky varoval Narodni iifad pro kybemnetickou a

matni bexpednost.
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https://practicalhealthp
sychology.com/cz/2020
/05/stop-being-an-
ostrich-the-benefits-of-
helping-people-to-
monitor-their-progress/



https://practicalhealthpsychology.com/cz/2020/05/stop-being-an-ostrich-the-benefits-of-helping-people-to-monitor-their-progress/
https://practicalhealthpsychology.com/cz/2020/05/stop-being-an-ostrich-the-benefits-of-helping-people-to-monitor-their-progress/
https://practicalhealthpsychology.com/cz/2020/05/stop-being-an-ostrich-the-benefits-of-helping-people-to-monitor-their-progress/
https://practicalhealthpsychology.com/cz/2020/05/stop-being-an-ostrich-the-benefits-of-helping-people-to-monitor-their-progress/
https://practicalhealthpsychology.com/cz/2020/05/stop-being-an-ostrich-the-benefits-of-helping-people-to-monitor-their-progress/
https://practicalhealthpsychology.com/cz/2020/05/stop-being-an-ostrich-the-benefits-of-helping-people-to-monitor-their-progress/
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B Celé si to koupim!

Komplexni bali¢ek nastroji pro zavedeni kryptografie
a vicefaktorového pfihlasovani pro malé organizace:

¢ Vstupni analyza souéasného stavu
« Vybudovani PKl infrastruktury (identita zaméstnance

a vicefaktorové ovéfeni)
« Moduly pro management metod a digitainich certifikatd
* Zaméstnanecké metody - ipové karty, mobiini aplikace
* Implementace feseni

"RLEASE HELP US...
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B Capacity building O

(] y & ~ V & (] .
B Lidé na strané koncové organizace

B Necekat, az...

m se to stane znovu
m bude ZoKBv 2.0

B Komunitni spoluprace
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DEKUJI ZA POZORNO:!

doc. JUDr. Jan Kolouch, Ph.D.
jan.kolouch@cesnet.cz
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