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Z 2 Mb/s na 400 Gb/s
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400 Gb/s

103 PB

37 628 CPU

# SPOLU PRO VĚDU

◼ Jsme součástí konsorcia

■ páteřní síť

■ datová úložiště

■ výpočetní výkon



NAŠI UŽIVATELÉ

500.000 individuálních uživatelů 300 připojených organizací

VŠ a univerzity

Veřejná správa a 
samospráva

Ústavy Akademie věd

Výzkumné organizace, 
zdravotnická zařízení

ZŠ, SŠ a VOŠ

Knihovny, muzea, galerie



CESNET & zdravotnictví?



KONEKTIVITA - 57



BEZPEČNOST



https://www.idnes.cz/technet/
software/benesov-
nemocnice-ransomware-
paralyzovana-
kryptovirus.A191211_085601
_software_kuz 

https://www.denik.cz/galerie/
ministr-adam-
vojtech.html?photo=1&back=
3052085763-48-1 
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GREAT IDEA









hSOC





hSOC

◼ 61 zdravotnických zařízení

◼ 8 zřizovatelů

◼ 1 ministerstvo 

◼ 3 univerzity

◼ 5 dalších institucí



CESNET & hSOC?





hSOC VRF



• hSOC VRF → oddělená infrastruktura pro specifickou komunitu ~ síť v síti

• propojení do „velké“ sítě v geograficky různých lokalitách

• proč oddělená síť ?

• připojení do VRF z pohledu uživatele ?

hSOC VRF



hSOC VRF – detected events (1 year)

92% 0.38/s
exklusivní

adresy



SCAN



VRF

◼ 15 nemocnic zapojeno

◼ další v procesu připojování



SITUATIONAL AWARENESS



hSOC-EMERGENCY

SITUATIONAL AWARENESS  / THREAT INTELIGENCE
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HYBRIDNÍ MODEL SOC?



- Příjem
- Zpracování
- Obohacení
- Analýza
- aj.

DATA

- FTAS
- exaFS
- NERD
- Warden
- Mentat

- Logmgmt
- SIEM

- VM
- aj.

Externí 
zdroje

FTAS, netflow, ipfix, 
sFlow, honeypots, 
IDS, IPS, Logs aj.

bezpečnostní události, 
NÚKIB, partneři aj.

(incident handling)

FTAS a síťová analytika

Situational Awareness 
analytika

Analytik Analytik

Analytik Analytik

Připojená organizace
(univerzita, nemocnice aj.)

Response
Disaster recovery

- Postupy
- Asset management
- DRP
- Analýza rizik
- Dopady aj.

Incident reports, 
event reports, 

vulnerability reports.

Zásahy
(filtry, blokace aj.)

hSOC
Logy - @, NAT, DHCP, FW, 

dom. controller, radius, 
IDM…

Scans, vulnerability 
mgmt…



CMS 2.0



NÁRODNÍ ARCHITEKTONICKÝ PLÁN

◼ Neveřejné sítě eGovernmetu



METODIKA A LEGISLATIVA





KOOPERACE A KOMUNIKACE



PŘÍLEŽITOSTI

◼ Podpora a zapojení dalších subjektů

◼ Sdílení know-how a lidských kapacit
■ best-practice, koncepce a design architektury

■ školení, semináře a workshopy
■ technologické standardy

◼ Nastavení workflow a procesů u zapojených subjektů

◼ Emergency komunikační kanály
■ mailing-listy, videokonferenční systém, datové úložiště



https://hsoc.cesnet.cz

hsoc@cesnet.cz

https://hsoc.cesnet.cz/cs/join
mailto:radovan.igliar@cesnet.cz


JSOU NEMOCNICE BEZPEČNÉ?











ŘEŠENÍ?



No. 1

https://practicalhealthp
sychology.com/cz/2020
/05/stop-being-an-
ostrich-the-benefits-of-
helping-people-to-
monitor-their-progress/ 
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No. 2

◼ Celé si to koupím! 



No. 3

◼ Capacity building

◼ Lidé na straně koncové organizace

◼ Nečekat, až…
■ se to stane znovu
■ bude ZoKB v 2.0

◼ Komunitní spolupráce



DĚKUJI ZA POZORNOST

doc. JUDr. Jan Kolouch, Ph.D.
jan.kolouch@cesnet.cz   

mailto:jan.kolouch@cesnet.cz

