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Spisová 
služba nové 

generace

Jitka Košovanová

https://www.axians.com/expertises/cyber-security/
https://www.axians.com/expertises/enterprise-networks/
https://www.axians.com/expertises/digital-workspace/


Automatická 
anonymizace

Elektronická spisová služba nové generace
Automatická anonymizace

Automaticky anonymizuje libovolné dokumenty

Detekuje a odstraní osobní údaje z dokumentů

Využívá metod strojového učení
a neuronových sítí (AI), které lze trénovat i 
na konkrétní typy dokumentů



Elektronická spisová služba nové generace
Automatická anonymizace

Automatická 
anonymizace



Sémantické 
vyhledávání

Elektronická spisová služba nové generace
Sémantické vyhledávání

Sofistikované vyhledávání informací

Požadavek na vyhledávání se vůbec nemusí shodovat s 

textem v dokumentu na lexikálně-syntaktické úrovni, stačí 
pouze podobnost na úrovni sémantické

ESSL nové generace chápe význam slov, vět, odstavců…
nad sadou dokumentů (PDF bez textové vrstvy, 
které mohou vznikat například skenováním, či 
obrázkové formáty (PNG, JPEG,…))



Elektronická spisová služba nové generace
Sémantické vyhledávání

Sémantické 
vyhledávání

hledej…… „Co všechno víme 
kolem občanky Kateřiny 

Růžičkové….“

najde ve všech 
entitách spisové 

služby…. 



Chytrý úředník/
virtuální úředník

Elektronická spisová služba nové generace
Chytrý úředník/virtuální úředník

Sofistikované vyhledávání informací
Dopisuje texty za uživatele (návrh 
dopisu, odpovědi, smlouvy…..atd…
Návrhy úředních dopisů, smluv, 
objednávek, faktur
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https://www.axians.com/expertises/enterprise-networks/
https://www.axians.com/expertises/digital-workspace/
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ARTIFICIAL INTELLIGENCE FOR IT OPERATIONS

IT se stále více stává komplexním…

AppOps

a

DevOps

SecOps

InfraOps

a

NetOps



ARTIFICIAL INTELLIGENCE FOR IT OPERATIONS

Důsledkem je, že typická organizace…

Zdroj IDC: Top Trends in Network Observability for 2023 

používá více než deset nástrojů pro sledování a 

monitorování IT56% 

většina nástrojů slouží úzkým požadavkům a 

neumožňuje úplný pohled60% 

má problém se sběrem dat a jejich korelací74%

Komplexní správa IT s vysokou

náročností na lidské zdroje



ARTIFICIAL INTELLIGENCE FOR IT OPERATIONS

Urychlit odhalování a řešení problémů

Dříve odhalit anomálie služeb

Automaticky rozlišovat mezi příznaky a hlavní příčinou

Automatizovat zajištění služeb

A to vše s integrací do stávajících monitorovacích nástrojů a 
systémů pro správu IT

Představte si, že byste mohli…



ARTIFICIAL INTELLIGENCE FOR IT OPERATIONS

Termín Artificial Intelligence for IT Operations 
(AIOps) byl definován společností Gartner již v roce 
2016. 

AIOps kombinuje velká data a strojové učení k 
automatizaci procesů provozu IT, včetně korelace 
událostí, detekce anomálií a určování příčin

Řešením může být AIOps

IT Operations 

Insights/Automated 
Actions

AI/Analytics

Big data



Axians Gaia

ARTIFICIAL INTELLIGENCE FOR IT OPERATIONS

• Optimalizuje procesy řízení poruch, 
výkonu a změn v doménách služeb

• Využívá umělou inteligenci, 
strojové učení a pokročilou 
analytiku k rychlejší identifikaci 
poruch, výkonu a problémů se 
zákaznickou zkušeností

• Určuje základní příčinu, identifikuje 
ovlivněné skupiny uživatelů

• Integruje se stávajícími systémy a 
umožňuje automatizaci procesů



Konkrétní případ – optimalizace připojení

ARTIFICIAL INTELLIGENCE FOR IT OPERATIONS

Otázka: Jaké nejlepší opatření mohu dnes podniknout, 
abych zlepšil spojení mezi koncovými uživateli a jejich 
cloudovými aplikacemi?

Odpověď: Z analyzovaných dat vyplývá, že ve spojení 
mezi vašimi koncovými uživateli v Brně a regionem 
“Western Europe” byla pozorována zvýšená latence. 
Nejlepší opatření, které můžete dnes přijmout, je 
překonfigurovat nastavení sítě CDN. To by mělo snížit 
latenci přibližně o 30 ms a zlepšit celkový zážitek vašich 
koncových uživatelů

Axians Gaia AIOps

Zdroj: Cisco ThousandEyes Data Feed

Analytický nástroj: Microsoft Azure Cognitive Search

Odpověď vygeneroval: Microsoft Azure OpenAI Service
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Jak AI pomáhá s 
prediktivní ochranou

Dominik Klus

https://www.axians.com/expertises/cyber-security/
https://www.axians.com/expertises/enterprise-networks/
https://www.axians.com/expertises/digital-workspace/


ORGANIZACE JSOU V OBLEŽENÍ RIZIK

1818

600
Nových domén
vzniká každou
minutu

480
Nových CVE 

publikováno
každý týde

250M
Cloud 

misconfigurací
každý den

Máte k dispozici 
dostatek zdrojů?

Jak prioritizujete 

úlohy a volíte 
strategii náprav?

Jste schopni 

reagovat 

průběžně?

117K
Nových
zařízení vzniká
každou minutu

95M
Účtů AD 

napadeno
každý den



Bezpečnost vyžaduje Efektivitu a Produktivitu

58% respondentů říká, že
jejich bezpečnostní týmy jsou příliš

vytíženy bojem s kritickými
incidenty, než aby se věnovali

preventivnímu přístupu ke snížení
rizik, kterým je jejich společnost

vystavena1

73% manažerů se domnívá, 

že by jejich organizece byla výrazně
úspěšnější v obraně proti hrozbám, 
kdyby mohla věnovat více zdrojů na

preventivní ochranu 1

Prevence

● Predikce a kontrola
● Přizpůsobení zdrojů
● Opatření předcházející útoku
● Předcházení úspěšným útokům

Reakce

● Reakce a zásah
● Izolace zdroje nákazy
● Opatření následující po útoku
● Poučení se z útoku a zajištění

Vs

1Zdroj: Výzkum provedený společností Forrester Consulting jménem společnosti Tenable dotazující se 825 profesionálů v oblasti IT a kybernetické bezpečnosti, květen 2023. 



VPR
Využití algoritmů strojového učení (ML) k výpočtu priority 

zranitelnosti na základě skutečné hrozby ve světě.

Klíčové faktory

ZneužitelnostIntenzita hrozbyAktuálnost hrozby Stáří zranitelnosti Threat Intelligence

Vulnerability Priority Rating



PřipojeníTyp zařízeníByznysový účel Schopnosti Lokace Threat 
Intelligence

Využití ML algoritmů pro určení kritičnosti aktiva a zaměření se na 
nejvýznamější prvky infrastruktury při prioritizaci.

Klíčové faktory

ACR
Asset Criticality Rating



Jakým způsobem může AI zvýšit
Produktivitu a Efektivitu
preventivní bezpečnosti?



Vyhledávání Porozumění Akce



Centralizovaný pohled na
všechna aktiva pro 

pochopení souvislostí, 
identifikaci nedostatků v 
nastavení zabezpečení a 

stanovení priorit
nápravných opatření.

Přehled všech možných
způsobů útoku a 

útočných cest tak, aby 
bylo možné předvídat

důsledky kybernetického
útoku a preventivně

reagovat na potenciální
hrozby. 

Objektivní hodnocení
kybernetických rizik, 

které ukazuje výkonnost
interních SLA, vývoj v 

čase, srovnávání
techniků v týmua

možnost koordinace
jednotlivých oddělení

(OPS - SEC).

Tenable ExposureAI

Vyhledávání Porozumění Akce



ExposureAI – Analýza útočné cesty

Vyhledávání
Zjednodušené vyhledávání v 

inventáři aktiv pro úplný přehled

Porozumění
Vyvození stručných pokynů pro lepší
pochopení zjištění o zařízeních

28

Akce

Proaktivní sdílení poznatků pro akce s 

největším pozitivním dopadem



Vulnerability Management 
as a Service

• Spravovaná služba odborníky 
na správu zranitelností.

• Individuální instance a 
přizpůsobené nasazení

• Monitoring zranitelností 24x7

• Služba od 15.000,- Kč/měsíčně 
pro 100 zařízení (síťové prvky, 
servery)
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Zveme Vás na Axians 
drink

Dnes od 20:00


