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Automaticka
anonymizace

axXIans

Elektronicka spisova sluzba nové generace

Automaticka anonymizace

P Automaticky anonymizuje libovolné dokumenty
P Detekuje a odstrani osobni udaje z dokumentu

P VyuzZiva metod strojového uceni
a neuronovych siti (Al), které lze trénovat i
na konkrétni typy dokumentu
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Automaticka Elektronicka spisova sluzba nové generace
anonymizace Automaticka anonymizace

nzndmky (0] Ukoly [0

rivo Historie

Dokument

Zakladni adaje

Slokky spisu Podet listil P #  Carovy kod
Po  spigy

Celkova el. velikost

Datum pofizeni 16,3.2023 17:41:54
Vécné skupiny

uKoLy Dokument md

Mé sdileni Druh dokumentu
Kvyjacfen|
K podpisu Hlavni komponenta
Podpisova kniha

komponenta ~
Nizev Lorem ipsummnimimy

Mnou padepsané

Podepsano
Dorucena obalka

HROMADNA TVORBA

’ Odesilate!
Ke zpracovani Navratilova Denisa E-mail- Denisa, Navratilova@sn

Datum vyhotoveni

Zpracavand

Datum doruteni

16.3.2023

Dorucena obalka A

Zplisob doruteni Balix Na podtu

Otewiit externi cbaiku

Podaci Eislo fsd

avit doruéeny dokument

Podaci posta



Sémantickeé
vyhledavani

axXIans

Elektronicka spisova sluzba nové generace
Sémantické vyhledavani

P Sofistikované vyhledavani informaci

P Pozadavek na vyhledavani se viibec nemusi shodovat s
textem v dokumentu na lexikalné-syntaktické arovni, staci
pouze podobnost na urovni sémantické

P ESSL nové generace chape vyznam slov, vét, odstavc...
nad sadou dokumenti (PDF bez textové vrstvy,
které mohou vznikat napriklad skenovanim, i
obrazkové formaty (PNG, JPEG,...))
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Sémantické Elektronicka spisova sluzba nové generace
vyhledavani Sémantické vyhledavani

hledeij...... ,,Co vSechno vime
kolem obcanky Katefiny ___*

Marwy staws sry

najde ve vSech
entitach spisové
sluzby....
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Chytry ufednik/ Elektronicka spisova sluzba nové generace
virtualni urednik Chytry Grednik/virtualni arednik

P Sofistikované vyhledavani informaci

P Dopisuje texty za uzivatele (ndvrh
dopisu, odpovédi, smlouvy.....atd...

P Navrhy Gfednich dopist, smiuy,
objednavek, faktur

a5 Microsoft
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| ARTIFICIAL INTELLIGENCE FOR IT OPERATIONS axXIanNns

Dusledkem je, Ze typicka organizace...

5 6(y pouziva vice nez deset nastrojl pro sledovani a
O monitorovani IT

60(y vétina nastrojl sloui tzkym pozadavkim a Komplexni sprava IT s vysokou
O neumoziiuje Gpiny pohled naroénosti na lidské zdroje

74% ma problém se sbérem dat a jejich korelaci

Zdroj IDC: Top Trends in Network Observability for 2023



| ARTIFICIAL INTELLIGENCE FOR IT OPERATIONS axXIanNns

Predstavte si, ze byste mohli...

Urychlit odhalovani a feSeni problém
Drive odhalit anomalie sluzeb
Automaticky rozliSovat mezi priznaky a hlavni pricinou

Automatizovat zajisténi sluzeb

vV VWV VY

A to vse s integraci do stdvajicich monitorovacich ndstroju a
systému pro spravu IT
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Resenim muze byt AlOps

P Termin Artificial Intelligence for IT Operations

(AlOps) byl definovan spolecnosti Gartner jiz v roce
2016.

P AlOps kombinuje velka data a strojové uceni k
automatizaci procest provozu IT, véetné korelace -
udalosti, detekce anomalii a urcovani pricin [

IT Operations
Insights/Automated
Actions
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Axians Gaia DC s © @ sice oX LB,

00000000

Optimalizuje procesy fizeni poruch, Operational/event data Azuto Aaure Business / financial / service data
vykonu a zmén v doménach sluzeb Elastic Lag oo SR
search
Azure
Datalake

Vyuziva umélou inteligenci,

strojové uceni a pokrocilou
analytiku k rychlejsi identifikaci

Y A ¥ Azure Azure
p,orUCh_' Vykonu ? prOb!emU == Machine Cognitiva Openid
zakaznickou zkusenosti Learning search Service

Urcuje zakladni pficinu, identifikuje

ovlivnéné skupiny uzivateld %

Integruje se stavajicimi systémy a Svmw
umoziuje automatizaci procesu

kibana Gainsioht Power ] m ﬁ

P
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Axians Gaia AlOps
Konkrétni pripad — optimalizace pfipojeni @ @\ """ “"‘“"u/@

W @L — i

P Otazka: Jaké nejlepsi opatfeni mohu dnes podniknout,

abych zlepsil spojeni mezi koncovymi uzivateli a jejich g% @
cloudovymi aplikacemi?

MI ro-o'\ Al

P Odpovéd: Z analyzovanych dat vyplyva, Ze ve spojeni
mezi vasimi koncovymi uzivateli v Brné a regionem
“Western Europe” byla pozorovana zvysena latence.
Nejlepsi opatfeni, které muiZete dnes pfijmout, je
prekonfigurovat nastaveni sité CDN. To by mélo snizit
latenci priblizné o 30 ms a zlepsit celkovy zazitek vasich
koncovych uzivatel(

Zdroj: Cisco ThousandEyes Data Feed

=. Microsoft Analyticky ndstroj: Microsoft Azure Cognitive Search ‘ G =
Odpoveéd'vygeneroval: Microsoft Azure OpenAl Service a I a
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ORGANIZACE JSOU V

Novych domén Novych Novych CVE
vznika kazdou 117K =zafizeni vznika 0 npublikovano
minutu kazdou minutu kazdy tyde

Uétd AD
napadeno
kazdy den kazdy den

Mate k dispozici Jak prioritizujete Jste schopni
dostatek zdroju? ulohy a volite reagovat

18

strategii naprav? prubézné?

axXI3ans
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aXIans
Bezpecénost vyzaduje Efektivitu a Produktivitu

58% respondentd fika, Ze 73% manazer( se domniva,
jejich bezpecnostni tymy jsou prilis Ze by jejich organizece byla vyrazné
vytizeny bojem s kritickymi uspésnejsiv obrané proti hrozbam,
incidenty, nez aby se vénovali kdyby mohla vénovat vice zdroji na
preventivnimu pristupu ke snizeni preventivni ochranu’
rizik, kterym je jejich spole¢nost
vystavena'
Prevence
e Reakce azasah | e Predikce a kontrola
e Izolace zdroje nakazy o Prizplsobenizdroji
e Opatfeninasledujici po utoku Vs e Opatfeni pfedchazejici utoku

e Poucenise z utoku a zajisténi e Predchéazeni uspésnym Utokdm

1Zdroj: Vyzkum provedeny spolecnosti Forrester Consulting jménem spolecnosti Tenable dotazujici se 825 profesionalti v oblasti IT a kybernetické bezpecnosti, kvéten 2023. ©tenab|e
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Vulnerability Priority Rating

Vyuziti algoritmu strojového uceni (ML) k vypoctu priority
zranitelnosti na zakladé skutecné hrozby ve svéteé.

Klicove faktory

Zy v e X '

Aktualnost hrozby Intenzita hrozby Zneuzitelnost Stafi zranitelnosti  Threat Intelligence

& a0 Otenable
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Asset Criticality Rating

Vyuziti ML algoritmu pro urceni kriticnosti aktiva a zaméreni se na
nejvyznameéjsi prvky infrastruktury pri prioritizaci.

__Klicové faktory

e Rg” s O}é‘)f
E||-|-| = == N LA
ol

Byznysovy cel Typ zafizeni Pfipojeni Schopnosti Lokace Threat
Intelligence

{ 0 Otenable
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Jakym zpusobem muze Al zvyS|t
- Produktivitu a Efektivitu =~
~ preventivni bezpeénosti?-
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Vyhledavani Porozuméni .~ Akce -~ =



Tenable ExposureAl

axians

pet

Vyhledavani

Centralizovany pohled na
vSechna aktiva pro
pochopeni souvislosti,
identifikaci nedostatk( v
nastavenizabezpecenia
stanoveni priorit
napravnych opatreni.

Porozumeni

Prehled vSech moznych
zpUsobU Utoku a
utocnych cest tak, aby
bylo mozné predvidat
dUsledky kybernetického
utoku a preventivné
reagovat na potencialni
hrozby.

L0 4

Akce

Objektivni hodnoceni
kybernetickychrizik,
které ukazuje vykonnost
internich SLA, vyvojv
case, srovnavani
technikd v tymua
moznost koordinace
jednotlivych oddéleni

T

270 Otenable
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o= Porozumeéni

Vyvozeni struénych pokynu pro lepsi

pochopeni zji§téni o zafizenich

28

ExposureAl - Analyza utoc¢né cesty

Attacker Exploits Public Internet to Access cg-secret-s3-bucket-apacs-resource by Targeting

Vulnerabilities

View Findings (1)

An sttacker begins by sxplaiting & public tacing web application tenbonuressarch com on Public Internet for initisl access. [ hey leverage »
code Injection vulnerability on tenbonerasearch.com to galn unautherized accoss to aws.instance I-0be32864521c8896b. Once Insido tha
system, (he attacker utilizes the Cloud Instance Metadata Al techinique to gather sensitive Information from aws_instance |
Dbe32864521c8896b and obtaln cg-oc2-role-apacs-resource credontlals, With these acquired cradentialg, they navigate through the
environment, discovering cloud storage objects using the Cloud Storage Object Discavery technique, This enables them to access and
potentinlly extiltrate eritical dota from cq-secrot-a3-bucket-apacs -rosource storage, thus successfully complating tho attack path,

& P

(D)

om0y

- rateen b0
anm

Ask Al About This Node

Expand Nodw

Blust Radius

Asnet exposure

() Exposo

| Al Explainability X
» Detsudi ) Hosarts

Awa. inssanoe | DooX296A62103R050 1o o coorgwter which la rnynning
In e ae-cas2-1 region. It i running the 12, micro jnstance ry
hies the sublic i adaress 54. 856775, It alss the host of tne
wuingraiie web appicotion tenboneressarch.com

xplainablity

Otenable
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Vulnerability Management
as a Service

« Spravovana sluzba odborniky

na spravu zranitelnosti.  Sluzba od 15.000,- K¢/ mésicné
 Individualni instance a pro 100 zarizeni (sitove prvky,
prizplisobené nasazeni servery)

« Monitoring zranitelnostli 24x7"
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/veme Vas na Axians

drink
Dnes od 20:00

Stanek Axians
(1. patro Aldis, €. 17)

: Pondéli 13. 5. od 20:00
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