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404 Autorizace Not Found Co se stalo

X Dodavatel po nasazeni aplikace zapomnél

v , . zapnout autorizaci uzivatelskych akci.
X Penetracni test webové aplikace P y

X Uzivatelé si tak mohli délat, co se jim zachce —
meénit si hesla, zamykat ucty, nebo dokonce
zakladat administratorské ucty.

X Ziskani admin uctu k testované aplikaci
béhem 3 minut je prekvapenim i pro
potencialniho utocnika
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Fyzicka krasa vs. fyzicka bezpecnost

X Test fyzické bezpecnosti do chranénych
prostor

X Meéli jsme za ukol proniknout jakymkoliv
zpusobem do chranénych prostor

X Neobvykle odolné vstupni mechanismy
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Co se stalo:

Psychologie: Plaz/Savec/Neokortex

Krasna dama ve vyraznych cervenych satech
s oslnujicicim usmévem

(

Zameéstnanci muzi ji radi povazovali za ,,svou’
— zdravili, otevirali dvere a pustili ji uplné
vsude



Co délaji IT admini s vyrazenymi PC Co se stalo:

XV ramci akademického testu jsme se zamérili

N Test procesu likvidace dat na vyrobni podniky

X Zkusili jsme v bazarech najit Pccka z vyrobnich
podnik( a obnovit na nich data

X Ziskali jsme nejenom business model podniku,
ale i peprnou soukromou komunikaci

0 ¢ =
N ALEF Taining center \Zét q@ Pt



Vishing

X Testovani procest HR a bezpecnostniho
povédomi zameéstnancl HR
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Co se stalo:

Ziskali jsme ze socialni sité osobni udaje
jednoho zaméstnance (jméno, kde bydli, v
které pobocce pracuje ...)

Vydavali jsme se za tohoto zaméstnance,
zavolali jsme na HR a navodili jsme
emergency stav

Podarilo se nam HR pracovnika presvedcit k
resetu legitimniho uctu realného
zameéstnance

HR pracovnik byl ochoten pfifadit jako
autentizacni mechanismus nase telefonni
Cislo
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Phishing Co se stalo:

X Simulovany skodlivy soubor odeslany jednomu
uzivateli byl stahnut 3 dalsimi zaméstnanci na 5
riznych PC

X Phishingova a baitingova kampan

X 1 ucet byl pod pravy lokalniho administratora

Zaroven jsme zmeénili nastaveni REPLY hlavicky na
jiny email — zaméstnanci nam posilali celou
komunikaci, jak si simulaci Skodlivého souboru
rozesilali
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Co ukazuje bezpecnostni testovani

o Ze kdyz NEVIM, jak na tom jsem, je lepsi provést
S  obecnéjsi techniku auditu (podrobného)

OAN .
((@)) NEKDY to muze fungovat jako dobry budicek

¥

Jakmile pouzijeme techniku socialniho inzenyrstvi,
je uspech TEMER jisty

.. My v ALEFu jsme ti HODNI. Objednat nas
BRA znamena, ze mate ODVAHU néco fesit
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Trust the STRONG!
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