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= RocCnik 2023 — do hodnoceni vstupuiji i zakladni bezpecCnostni
mechanizmy

= Vznik myslenky — Kraj VysocCina

= Spoluprace s CSIRT.CZ Kraj vySOCi"a

= Testovani

e %) CSIRT.CZ

= NejCastéjsSi nalezy pri testovani
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Absence DNSSEC
= DNSSEC

= chrani pred MITM, podvrzenim IP adresy
= Pomaha se zabezpefenim SMTP (TLSA zaznamy & DANE protokol)

DNSSEC je digitalni podpis kofenové zony

DNSSEC zavadi nové RR zaznamy:

= DNSKEY - vefejny kli¢ pro ovéreni digitalniho podpisu
= RRSIG - samotny digitalni podpis RRSetu (nikoliv 1 RR)

:~$ dig DNSKEY kr-vysocina.cz @8.8.8.8

; <<>> DiG 9.18.1-1-Debian <<>> DNSKEY kr-vysocina.cz @8.8.8.8
; global options: +cmd
; Got answer:
; —>>HEADER<<- opcode; QUERY, status: NOERROR, id: 36195
; flags: qr rd ra ad; QUERY: 1, ANSWER: 2, AUTHORITY: 8, ADDITIONAL: 1

;1 OPT PSEUDOSECTION:

; EDNS: version: 8, flags:; udp: 512

s+ QUESTION SECTION:

:kr-vysocina.cz. DNSKEY

;; ANSWER SECTION:
kr-vysocina.cz. 3600 IN DNSKEY 256 3 13 5ofMYVQTGys1CNEbNdTUSQY7RruR39iyvrwkLRsGWBxsmMpMw/91iXHyF 9NdLNBypULUFSTPcGs1SSAoX85piPQ==
kr-vysocina.cz. 3600 IN DNSKEY 257 3 13 rI7QYW2oaVomZJQ57AGE21yLRoyHJIulE8qBsdvdevfgl05R21IPAAFSD mTKtm3xGELUId1n8Ge2/UvOTulwlnw==

i+ Query time: 41 msec

:: SERVER: 8.8.8.8#53(8.8.8.8) (UDP)
:: WHEN: Sun Nov 20 14:53:20 CET 2022
i+ M5G SIZE rcvd: 203
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Nejcastéjsi nalezy

Absence DNSSEC
= DNSSEC

= chrani pred MITM, podvrzenim IP adresy
= Pomaha se zabezpefenim SMTP (TLSA zaznamy & DANE protokol)

= DNSSEC je digitalni podpis kofenoveé zony

= DNSSEC zavadi nové RR zaznamy:

= DNSKEY - vefejny kli¢ pro ovéreni digitalniho podpisu
= RRSIG - samotny digitalni podpis RRSetu (nikoliv 1 RR)

:~$ delv kr-vysocina.cz

+ fully validated

kr-vysocina.cz. 2279 1IN A 195.93.216.212

kr-vysocina.cz. 2279 IN RRSIG A 13 2 3600 20221228073621 20221118073621 11383 kr-vysocina.cz. Jj2FtGHnu6QVW3ulé
AthRnMaLwIm gGTceVONQuwYpfMPZt+qdpLnSPdTiw==
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Nejcasteéjsi nalezy

Absence DNSSEC
= UziteCné nastroje:
= dig (bash)

= delv (bash)
= https://dnssec-analyzer.verisignlabs.com/

= DalSi informace:

= https://www.dnssec.cz/
= https://www.jakfungqujedns.cz/
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https://dnssec-analyzer.verisignlabs.com/
https://www.dnssec.cz/
https://www.jakfungujedns.cz/

NejCastejsi nalezy

HTTP headers

= Chybéjici bezpe€nostni hlavicky
= Strict-Transport-Security (HSTS)
— Po stanovenou dobu komunikuj pouze pres HTTPS
— LepsSi nez redirect (302)
Content-Security-Policy (CSP)
— Definice odkud mohou byt nacitany které zdroje

— Ochrana pred XSS
X-Frame-Options (XFO)

— Brani zneuziti obsahu webu na cizim webu
X-Content-Type-Options

— Rika prohliZegi, jak se méa chovat k MIME typ{im

— (ochrana napf. pred scripty v txt Ci img)
Set-Cookie - Nastaveni flagl pro session cookies:

» Secure
» HttpOnly
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NejCastejsi nalezy

HTTP headers

=  Prebyvajici bezpecCnostni hlavicky

= Ty hlavicky, které odhaluji citlivé informace
= Server

- Apache/2.4.38 (Debian)

- Microsoft-IIS/7.5
= X-Powered-by

- ASP.NET
— PHP/5.4.45
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NejCastejsi nalezy

HTTP headers

= DalSi informace a nastroje:
= www.securityheaders.com
= https://securityheaders.cz/

= hitps://developer.mozilla.org/en-US/docs/Web/HT TP/Headers
= Testssl (bash) - https://testssl.sh/

KrajVysocina 17.05.2023 8 Dominik Marek


http://www.securityheaders.com/
https://securityheaders.cz/
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers
https://testssl.sh/

NejCastejsi nalezy

TLS (Transport Layer Security)
= Podpora zastaralych verzi TLS protokolu

= SSL2.0,SSL3.0, TLS1.0, TLS1.1 — zastaralé, zranitelné

= TLS1.2aTLS1.3 — pozadované, ale spravné nakonfigurované

= Doporucene postupy:

= Server prefered order
= Uprednostnovat eliptické krivky (napr. ECDHE vs DHE)
= Vyména klicu podporuje Perfect forward secrecy

— Tzn. Ze Sifrovaci kli€ je vyménén mezi klientem a serverem tak,
aby jej nebylo mozné ziskat se znalosti privatniho kliCe serveru

— Zajisti DHE nebo ECDHE
— E>>ephemeral — pro kazdou session je generovan novy set klicu

= AEAD ,
= Délky klicu — viz doporuceni NUKIB

= TLS_ECDHE_ECDSA_WITH_AES 256 _GCM_SHA384
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NejCastejsi nalezy

TLS (Transport Layer Security)

= Nastroje:
= Online;
— https://www.ssllabs.com/ssltest/index.html

— https://observatory.mozilla.org/
= testssl (bash)

— https://testssl.sh/
= DalSi informace:

= https://ciphersuite.info/

= https://nukib.cz/cs/infoservis/doporuceni/1843-doporuceni-v-
oblasti-kryptografickych-prostredku-verze-2-0

= https://wiki.mozilla.org/Security/Server Side TLS

= https://www.iana.org/assignments/tls-parameters/tls-
parameters.xhtml
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https://www.ssllabs.com/ssltest/index.html
https://observatory.mozilla.org/
https://testssl.sh/
https://ciphersuite.info/
https://nukib.cz/cs/infoservis/doporuceni/1843-doporuceni-v-oblasti-kryptografickych-prostredku-verze-2-0
https://nukib.cz/cs/infoservis/doporuceni/1843-doporuceni-v-oblasti-kryptografickych-prostredku-verze-2-0
https://wiki.mozilla.org/Security/Server_Side_TLS
https://www.iana.org/assignments/tls-parameters/tls-parameters.xhtml
https://www.iana.org/assignments/tls-parameters/tls-parameters.xhtml

Dékuji za pozornost!

Dominik Marek
Bezpecnostni analytik
Krajsky urad Kraje Vysocina
marek.dominik@kr-vysocina.cz
tel: 564 602 325

gsm: 724 650 242
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