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check your cyber security

Roman Kummel



« Kybernetické atoky jsou stdle Castéjsi

. Uspésny Gtok nemusi poskodit pouze nase
finance, ale i reputaci nebo dokonce zdravi

« Zajisteni souladu se smeérnici NIS 2

« Cilem penetracniho testovani je odhalit a
odstranit zranitelnosti dfive, nez je zneuzije
potencidlni Gtocnik
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Automaticke testovani

« Rychlé alevné
« Nespolehlivé — vzbuzuje falesny pocit bezpeci

)\
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Manualni testovani

| D « Spolehlivéjsi nez automaty
L) (= + Casové velice ndrocné

« Vysoké naroky na zkusenosti testera
 VyZaduje pouZiti mnoha ndstroju

. Casové ndro¢nd tvorba reportu

J  Slozitd tymova spoluprdace

SISESSISISS

<\/ « Ndaro¢nd kontrola pracovniku
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Manuadlini testovani
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Jak by mél vypadat idealni nastroj

pro penetracni testovani?
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Propojeni automatickych a manuélinich testu

« Automatizace je pouzita vSude tam, kde
dava smysl
« Tester je upozornén na dlohy, které

nemohly byt vykondny automatizované

« Tester otestuje zbylé dlohy manudlné
« Vysledky automatizovaného a manudiniho

testu jsou zaevidovany na stejném miste

« Je mozné integrovat dalsi ndstroje
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Zapojeni junioru

« Nastroj poskytuje kontrolni seznamy,
které se dynamicky pfizpusobuiji
predchozim zjisténim

« Nastroj poskytuje detailni ndvody, podle
kterych je schopen odvést profesiondini
praci iméné zkuseny pracovnik

« Pracovnici se vzdélavaji behem prace
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Tymova spoluprace

 Diky aplikaci ma kazdy Clen tymu prehled
o tom, které soucasti jiz byly otestovany

« Pozndmky a zjisténé informace jsou
snadno dostupné vsem ¢Clenum tymu

« Moznost zapojent:
- penetracnich testerd
 VyVojaru a IT pracovniku
- manageru

SN\ SN
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Jeden nastroj na vse

 SELECT . Testovat Ize rdzné oblasti na zakladé
sorloes uzndvanych standard® (napt. OWASP)
—“<r nebo smérnic (napft. NIS 2)
~ « Sitova infrastruktura

« Wi-Fi

« Aplikacni servery
« Webové a mobilni aplikace

« apd.
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Snadna tvorba reportu

Y ReboEt - MoZnost prizpusobit nebo navrhnout
E obsah a vzhled zavérecnych zprav
« Reporty z provedeného testu Cerpdaji
informace z bohaté znalostni bdze, neni
nutné popisovat detailné kazdy nalez
« Reporty je mozné ziskat jedinym kliknutim
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Manazerskeé vystupy

« Usnadnéni pldnovani projektu
« Snadnd kontrola prubéhu projektu
 Rychlé kontrola kvality a efektivity pracovniku
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 Vys8i kvalita testovani

. Uspora ¢asu diky vyssi efektivité prace

« MoZnost zaméstndvani juniornich pracovniku
« Vzdélavani pracovniku béhem testovani

X « Ndhrada mnoha ndstroju jednim jedinym
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Mame pro vas feseni

© cyberarena.utho feec. vutbr.cz

enterep
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+Q, 11 Authentication B
Q 11 Login
Q |1 SMS code (2FA)
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V YS 0 K E U C E N I @ |1 PHPSESSID PTL-WEB-INFO-OSSEN  Identify OS using case sensitivity e -

@ )y lang
= PTL-WEB-INFO-WSICO  Test the availability of the /icons directory alias v x

TECHNICKE
PTL-WEB-INFO-OSLNK Does access to LPT1, COM1 reveal the use of OS Windows?

+ {8 11 Software
4 1y Laravel PTL-WEB-INFO-TEFPD Find FPD through web search engines

cyberarena.utko.feec.vutbr.cz

Tests

B 1 Vuejs PTL-WEB-INFO-OSTCP Identification of OS using TCP implementation deviations

£ 1y Ubuntu PTL-WEB-INFO-WSURL  Web server identification by URL extension
-8 11 Sources

PTL-WEB-INFO-WSR Identification of a web server using an invalid protocol, version, or HTTP.,
D 11 /robots.txt

PTL-W FC Identification of a web server by increasing the content of HTTP request

Web server identification based on the order of HTTP response headers

o o~ | | I R sl 2 =
Availability of the default server welcome page

Statistics

Progress Budget Deadline




Spolupracujeme
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900000000 CESKE REPUBLIKY

L K X N R N K N N

Ndarodni urad
pro kybernetickou
a informacni
bezpecnost
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Dékuji za pozornost

Roman Kummel
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