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Náhled aplikacePenetrační testování

• Kybernetické útoky jsou stále častější
• Úspěšný útok nemusí poškodit pouze naše 

finance, ale i reputaci nebo dokonce zdraví
• Zajištění souladu se směrnicí NIS 2

• Cílem penetračního testování je odhalit a 
odstranit zranitelnosti dříve, než je zneužije 
potenciální útočník



Náhled aplikaceAutomatické testování

• Rychlé a levné
• Nespolehlivé – vzbuzuje falešný pocit bezpečí



Náhled aplikaceManuální testování

• Spolehlivější než automaty
• Časově velice náročné
• Vysoké nároky na zkušenosti testera
• Vyžaduje použití mnoha nástrojů
• Časově náročná tvorba reportu
• Složitá týmová spolupráce
• Náročná kontrola pracovníků
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?

Jak by měl vypadat ideální nástroj 

pro penetrační testování?



Náhled aplikacePropojení automatických a manuálních testů

• Automatizace je použita všude tam, kde 
dává smysl 

• Tester je upozorněn na úlohy, které 
nemohly být vykonány automatizovaně

• Tester otestuje zbylé úlohy manuálně
• Výsledky automatizovaného a manuálního 

testu jsou zaevidovány na stejném místě
• Je možné integrovat další nástroje



Náhled aplikaceZapojení juniorů

• Nástroj poskytuje kontrolní seznamy, 
které se dynamicky přizpůsobují 
předchozím zjištěním

• Nástroj poskytuje detailní návody, podle 
kterých je schopen odvést profesionální 
práci i méně zkušený pracovník

• Pracovníci se vzdělávají během práce



Náhled aplikaceTýmová spolupráce

• Díky aplikaci má každý člen týmu přehled 
o tom, které součásti již byly otestovány

• Poznámky a zjištěné informace jsou 
snadno dostupné všem členům týmu

• Možnost zapojení:
• penetračních testerů
• vývojářů a IT pracovníků
• managerů



Náhled aplikaceJeden nástroj na vše

• Testovat lze různé oblasti na základě 
uznávaných standardů (např. OWASP) 

nebo směrnic (např. NIS 2)

• Síťová infrastruktura
• Wi-Fi

• Aplikační servery
• Webové a mobilní aplikace
• apd.



Náhled aplikaceSnadná tvorba reportů

• Možnost přizpůsobit nebo navrhnout 
obsah a vzhled závěrečných zpráv

• Reporty z provedeného testu čerpají 
informace z bohaté znalostní báze, není 
nutné popisovat detailně každý nález

• Reporty je možné získat jediným kliknutím



Náhled aplikaceManažerské výstupy

• Usnadnění plánování projektů
• Snadná kontrola průběhu projektů
• Rychlá kontrola kvality a efektivity pracovníků



Náhled aplikaceFinanční úspora

• Vyšší kvalita testování
• Úspora času díky vyšší efektivitě práce
• Možnost zaměstnávání juniorních pracovníků
• Vzdělávání pracovníků během testování
• Náhrada mnoha nástrojů jedním jediným



Náhled aplikaceMáme pro vás řešení



Náhled aplikaceSpolupracujeme
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