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Smérnice NIS2 a jeji transpozice do pravniho fadu CR

* PIné znéni: ,,Smérnice Evropského parlamentu a Rady (EU) o opatrenich k
zajisteni vysoké spolecné urovne kybernetické bezpecnosti v EU“

e Ze dne 14. prosince 2022, zverejnéna ve veéstniku 27. prosince 2022, plné
znéni na www.nukib.cz
* platnost 20. den po zverejnéni, tj. 16. ledna 2023
e 21 mésicl na promitnuti do pravniho radu
144 odstavcl recitalu
e 46 ¢lanku
e 3 prilohy
» vyzaduje transpozici do narodni legislativy

* Rusi smérnici ¢. 2016/1148 ze dne 6. cervence 2016 (NIS)

novicom WWW.Nhovicom.cz



http://www.nukib.cz/

Proc je tu NIS2?

* Rozdily vimplementaci NIS v jednotlivych clenskych
statech EU

» Sjednoceni pristupu ke kybernetické bezpecnosti v celé EU
* Duraz je polozen na:

* fizeni pomoci rizik (ISO 31000)

e kontinuitu ¢innosti (1SO 22301)

* bezpecnost dodavatelského retézce

* fizeni kybernetické bezpecnosti napr. dle norem rady ISO 27000
(recital, ¢l. 79)

* Dusledek — navrh nového zakona o kybernetické
bezpecnosti a jeho doprovodnych vyhlasek

novicom WWW.Nhovicom.cz




Novy zakon o kybernetické bezpecnosti

 Garant: NUKIB
* 26. ledna 2023 predlozen k odborné diskuzi, do 12. brezna 2023

* Nyni predlozen k meziresortnimu pripominkovému rizeni, do PSP v prvnim
pololeti 2024

e UpIné nova struktura
e zakon
» 8 doprovodnych vyhlasek
* nove resp. rozsirené povinnosti odpovednych osob

* odpovédnost statutarniho organu
e zakaz Cinnosti
* trestni odpoveédnost

* vysSi pokuty — horni hranice 250 mil. K¢ nebo 2% celosveétoveho obratu

novicom WWW.Nhovicom.cz



Struktura nové legislativy

* Novy zakon o kybernetické bezpecnosti

* Doprovodné vyhlasky

* VWyhlaska o regulovanych sluzbach

* \lyhlaska o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu
vyssich povinnosti

* \Vlyhlaska o bezpecnostnich opatrenich poskytovatele regulované sluzby v rezimu
nizsich povinnosti

* Vyhlagka o portalu NUKIB

* VWyhlaska o nepominutelnych funkcich stanoveného rozsahu

* VWyhlaska o kritériich rizikovosti dodavatele

* Vyhlaska o autorizovanych inspektorech

* VVyhlaska o bezpecnostnich Urovnich informacnich systému verejné spravy

novicom WWW.Nhovicom.cz



Které jsou regulované sluzby — odvetvi

* Verejna sprava * Odpadové hospodarstvi
* Energetika — Elektrina * Letecka doprava
* Energetika — Ropa a ropné produkty ¢ Drazni doprava

* Energetika — Plynarenstvi * Vodni doprava

* Energetika — Teplarenstvi * Silnicni doprava

* Energetika — Vodik  Digitalni infrastruktura a sluzby
* Vyrobni pramysl * Financni trh

* Potravinarsky pramysl e Zdravotnictvi

* Chemicky prumysl * Vojensky prumysl

* Vodni hospodarstvi * Vesmirny prumysl

novicom WWW.Nhovicom.cz



Novy zakon o kybernetické bezpecnosti — I.

» Sdruzuje dosavadni upravu nékolika typu povinnych osob do
jedné - poskytovatele regulované sluzby

* Poskytovatel regulované sluzby musi naplnovat kritéria dana
Vyhlaskou o regulovanych sluzbach

* Poskytovateli regulované sluzby zakon a vyhlaska nasledné na
zaklade sluzeb pridéluje tzv. rezim povinnosti
* rezim vyssich povinnosti
* rezim nizsich povinnosti
« Kazdy poskytovatel regulované sluzby ma ve vysledku jen jeden
rezim a ten stanovuje, jaké povinnosti mu ze zakona plynou

novicom WWW.Nhovicom.cz



Novy zakon o kybernetické bezpecnosti — Il.

* Povinnosti poskytovatele regulovane sluzby:
- hlasit udaje - souvisi s Vyhlaskou o Portalu NUKIB
 stanovit rozsah fizeni kybernetické bezpecnosti

« zavadét bezpecnostni opatfeni — souvisi s Vyhlaskou o bezpecnostnich opatrenich pro
poskytovatele regulované sluzby v rezimu vyssSich povinnosti a Vyhlaskou o bezpecnostnich
opatfenich pro poskytovatele regulovane sluzby v rezimu nizsSich povinnosti

* hlasit kybernetické bezpecnostni incidenty

+ informovat zakazniky o incidentech a hrozbach

« provadet protiopatreni

« uplatnit pravidla lokalizace dat v pfipadé poskytovatelu regulované sluzby
vV rezimu vyssich povinnosti

* fidit bezpeCnost dodavatelského retézce (vyssSi povinnosti)

 podridit se kontrole inspektorem (nizsi povinnosti), souvisi s Vyhlaskou o
inspektorech

novicom WWW.Nhovicom.cz



Co muze v této oblasti udélat NOVICOM?

« Studie zajisténi kybernetické bezpecnosti organizace
« Posouzeni, zda je organizace povinnym subjektem (poskytovatelem

L& 4

uroven)
* Analyza souCasneho stavu zajisteni kyberneticke bezpecnosti v
organizaci
* Analyza dodavatelského retézce
« Zpracovani rozdiloveé analyzy vzhledem k urovni povinnosti
q“"  Definice jednotlivych projektu a odhad jejich ¢asové a finan¢ni
— narocnosti

\7\
. | » Spoluprace pri realizaci projektu (organizacni/technicka)

« Spoluprace pri provozu systému (outsourcing tymu
kybernetické bezpecnosti)

WWW.NOVicom.cz
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