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Partner s pridanou hodnotou

PREDSTAVEN( S&T CZ S8t

v

Poskytovatel ICT sluzeb s pridanou S&T group
hodnotou a integraci pro financni sektor, Sidlo v Rakousku
vyrobu, utility/telco, retail a statni spravu. 32 zemi

6000 zaméstnancu

S&T CZ zalozeno v roce 1991

S&T CZ sidlo Praha
7 pobocdek v CR

/ 6 servisnich mist
®
]

Cca 300 zaméstnanc( v CR

. Ladislav Helcl




S&T CZ — PORTFOLIO RESENI, PRODUKTU A SLUZEB

Klicové oblasti

INFRASTRUKTURA

Business
Continuity
Disaster
Recovery
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MOBILE
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RANSOMWARE — SOFTWARE PRO VYKUPNE

Kdo z vas se jiz setkal s utokem ransomware?

Private key will be destroyed on
10/13/2013
1:21 PM

Time left

71:33:17

Payment for private key

Choose a convenient payment method and click «Nexts:

[Bltcoh (most cheap option)

Obitcoin

Bitcoln &s a cryptocurrency where the creation and transfer of bitcolns is based on an
open-source cryptographic protocol that s ndependent of any central authority.
Bitcoins can be transferred through a computer or smartphone without an intermediate
financal institution.

You have to send 2 BTC to Bitcoin address
and specfy the Transaction ID on the
next page, which wil be verified and confirmed.

Home Page
Getting started with Bitcoin




KYBERUTOKY JSOU KAZDODENN| REALITA

s&t

Ransomware v tisku
v

Ransomware: The key lesson Maersk learned from battling the

Protection is Important - but it's equally a5 Emportant (0 ensune your recovery
head of cybersocurity compllance at the shpping glant
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! The NotPetya malware attack in 2(

Zdroj: ZDnet, Apr 2019

Zdroj: Balti
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VAL KA NA UKRAJINE cCoOvViD-19 DOMAC

Benesovska nemocni
napadl hacker, je po 1
tydnech v plném proy

O ATuaLzovino 30, 12.2019

Provoz nemocnice v Benesové je po napade
pondéli zcela obnoven, funkéni jsou uz i lab
ochromil nemocnici ve stredu 11. prosince,
aktualni antivirové systémy. Vyfadil viechny
pripojené do sité, lékafi nemohli udélat tret
tuzku a papir. Zdravotnické zafizeni muselo
viechny naplanované operace.

) ©

Zdroj: CT24, Dec 2019

AAMNSTEIA A 2AL DV —

Sledujte déni na Ukrajiné online

Kyberutok nanemecnjci v Benesoveé zpusobil
§kodu pfechatele se vypatrat
nepodarilo

llustraéni foto | Foto: Fotobanka Pixabay

Lonisky kyberneticky utok na Nemocnici Rudolfa a Stefanie
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Zdroj: iRozhlas, Aug 2020



RANSOMWARE UTOC( s&t

Spolecné atributy

v

Napfi¢ segmenty — finance, zdravotnictvi, univerzity, primysil ...

7

Sofistikované dlouhotrvajici pripravy

Payment for private key

Choose a convenient payment method and click «Next»:
|Bitcoin (most cheap option)

dbitcoin
Bitcoin is a cryptocurrency where the creation and transfer of bitcoins is based on an
open-source cryptographic protocol that s ndependent of any central authority.

Bitcoins can be transferred through a computer or smartphone without an intermediate
financal institution.

Rychly utok napric technologiemi — produkce i zalohy

You have to send 2 BTC to Bitcoin address
and specfy the Transaction ID on the
Private key will be destroyed on ¢ page, which wil be verified and confirmed.
10/13/2013 o

s Home Page
1:21 PM Getting started with Bitcoin

Slaba Uroven pripravenosti pro obnovu — chybi proces obnovy

Time left

7133347

Vysoké naklady na obnovu — rychlé reseni, vicenaklady, expertni sluzby

v/ Vv

Rozsahlé dalsi Skody - dlouha odstavka, reputace, pokuty ...
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TRENDY V ZAKONECH A REGULACNICH AUTORITACH S8t
Off-line zaloha jako doporuceni ochrany

W
o BN ( r|:TJ (’\)

# FFIEC: ,Galvanicky oddélena architektura zalohovani sniZuje riziko kyberutoku ... a navrat
V.U LM dat do bodu pred ttokem

GDPR: ,Zajistit trvalou duvérnost, neménnost, dostupnost a odolnost zpracovatelskych
systému a sluzeb .... a schopnost obnovit dostupnost a pristup k osobnim datium bez zbyte¢ného
odkladu v reakci na vznikly incident ,,

HIPPA: ,Ransomware muze odstranit nebo znehodnotit online zalohovani .... zvazit drzeni off-
line zaloh, které jsou nepfistupné utoku...”

FBIl: “Zajistit aby zalohy nebyly pripojené k sitim, ktere chrani. Napfiklad jejich fyzickym
umisténim off-line.”

NUKIB: ,KaZdé organizace by méla mit propracovany systém zalohovéni dat, a to ideélné podle
@ pravidla 83— 2 — 1, tj. nejméné tfi kopie veskerych dat, na dvou riznych typech médii a alespon
jednu kopii dat zcela mimo pracovisté. “




UMISTENI ZALOH DO OFF-LINE TREZORU S8t

Cyber Recovery Vault v praxi

v

Datové centrum

Cyber Recovery Vault

Sync
-AutoTatiz?vané
o:czlzreeni
(Air Gap)
Obnoveni Monitoring & Reporting
Ochrana proti vypadku sluzby, Off-line zaloha pro zajisténi
HW zavadgé, ztraté lokality, ochrany proti Ransomware

chybé uzivatele, .... Analyza dat



ANALYZA POMOCI CYBER SENCE S8t
Obnova dat a provozu s jistotou

Vysetreni +
Analyza naprava

Pomoci algoritmu strojového

Prohledavani

CyberSense prochazi kritické datové
zdroje véetné databazia
nestrukturovanych dat a tvofi si tak

uceni (ML) je indikovan
. vy fipadny utok a je o ném
obrdzek bézného provozu. Data P vp yv ) )
, o P uvédomeén sprdvce.
mohou byt umisténa v sdilenych
slozkach nebo v imagich. l
v

Statistika Opakovani

K dispozici je detailni popis
nalezu o kterém je uvédomén
spravce. Soucasné jsou k
dispozici informace o identifikaci
druhu atoku.

*

Vytvafi se 100+ statistik z Proces se stale dokola opakuje a
kazdého priichodu dat. vyhodnocuje novy stav ve vztahu
Statistiky zahrnuji analyzu k pfedchozim staviim

entropie soubord, podobnost,
poskozeni, rozsahlé
mazani/vytvoreni atd.



PREHLED O PROVOZU CYBER VAULTU S8t

Prehledny dashboard, napojeni na monitorovaci nastroje

Cyber Recovery Dashboard

CyberSense upozornéni




NENI TO JEN O PRODUKTU — S&T

Profesionalni sluzby S&T — kli¢ k uspéchu
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Zveme Vas srdecne k dalsi diskusi na nasem stanku €. 15 v 1. patre.



