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PROC DELAME TO, CO DELAME

KDYSI DAVNO...

Kazdy okamzik md svou historii
« Koncept kybernetické bezpelnosti ma své koreny v 70. letech 20. stoleti a od 90. let 20. stoleti se stava stdle viditeln&jsim.
« Jednoduché metody prerostly v sofistikované metody Utoku a obrany.

Spravné nastaveni mysli vdm muzZe pomoci
« Byljsinapadem af uz to vis nebo nikoliv
« Bezpecnostni kontroly umoznuji zabezpecit vasi organizaci
- Pouzivani pristupovych prdav s automatizovanou spravou
- Presnéjsi strukturovani infrastruktury pomoci oddéleni siti
- Implementujte zabezpeceni koncovych bodd
- ldentifikujte spolecné bezpelnostni parametry: Identity a jejich pristupovda opravnéni

Budoucnost bohuzel za¢ind vidy dnes
« Zména infrastruktury, napr. zavedenim Saas, PaaS a zdakladniho cloudu, vede ke slozitéjsim bezpelnostnim vyzvam.
« Interoperabilita mezi rlznymi organizacemi vede k odhaleni kybernetického prostoru.

Bezpecny "vnitiek" vas neochrdni pred zlem z "venku".

CYFIRMA e
PRIVATE & CONFIDENTIAL | 2




PROC DELAME TO, CO DELAME

IDENTIFIKOVALI JSME MOZNOSTI, JAK ZABRANIT UTOKUM.

Struktura Utoku

1. Rozpoznavani

Skenovani

prostredi nebo

Ziskavani
informaci z

rdznych zdrojo.

&
CYFIRMA

DFCODING THREALTS

2. Vyzbrojovani
Spojeni
Skodlivého kédu
s exploitem za
UcCelem

vytvoreni

zbrané (Piece of
Malware)

3. Doruéeni

Pfenos
zbrané&/malwar
U k cili (napf.
prostfednictvim
e-mailu,
vniknufi,
spoofingu,
phishingu atd.).

4. Operace

Po doruceni se
zbrané/malwar
e spusti pfi
néjaké akci. Ten
ndasledné
Zneutzije
zranitelnost.

5. Instalace

Zbran
nainstaluje do
systému
malware.

6. Veleni a fizeni

Prikazovy kandl
pro vzddlenou
manipulaci s
obéti

7. Opatieni k cilim

S rukama na
vstupu dosdhne
Utocnik svého
cile

PRIVATE & CONFIDENTIAL | 3
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IDENTIFIKOVALI JSME MOZNOSTI, JAK ZABRANIT UTOKUM.

Struktura Utoku

1. Rozpoznavani

Skenovani

prostredi nebo

Ziskavani
informaci z

rdznych zdrojo.

CYFIRMA

DFCODING THREALTS

2. Vyzbrojovani

Spojeni
Skodlivého kédu
s exploitem za
UcCelem
vytvoreni
zbrané (Piece of
Malware)

3. Doruéeni

Pfenos
zbrané/malwar
U k cili (napf.
prostfednictvim
e-mailu,
vniknufi,
spoofingu,
phishingu atd.).

4. Operace

Po doruceni se
zbrané/malwar
e spusti pri
néjaké akci. Ten
ndasledné
zZneutzije
zranitelnost.

5. Instalace

Zbran
nainstaluje do
systému
malware.

6. Veleni a fizeni

Prikazovy kandl
pro vzddlenou
manipulaci s
obéti

7. Opatieni k cilim

S rukama na
vstupu dosdhne
Utocnik svého
cile

Tradicni pristupy k reakci na identifikované kybernetické hrozby

PRIVATE & CONFIDENTIAL | 4



PROC DELAME TO, CO DELAME

IDENTIFIKOVALI JSME MOZNOSTI, JAK ZABRANIT UTOKUM.

Struktura Utoku

1. Rozpoznavani 2. Vyzbrojovani 3. Doruceni 4. Operace 5. Instalace é. Veleni a frizeni 7. Opatieni k cilim
Skenovani Spojeni Prenos Po doruceni se Zbran Prikazovy kandl S rukama na
prostfedi nebo Skodlivého kédu zbrané&/malwar Zbrané/malwar nainstaluje do pro vzddlenou vstupu dosdhne
ziskAvani s exploitem za u k cili (napf. e spusti pri systému manipulaci s Utocnik svého
informaci z Ucelem prostfednictvim néjaké akci. Ten malware. obéti cile
rbznych zdroju. vytvoreni e-mailu, ndsledné

zbrané (Piece of vniknuti, zZneutzije

Malware) spoofingu, zranitelnost.

phishingu atd.).
Jedine¢na hodnota prediktivni
inteligence spole¢nosti
CYFIRMA Tradicni pristupy k reakci na identifikovane kyberneticke hrozby

CYFIRMA e

DFCODING THREALTS |
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IDENTIFIKOVALI JSME MOZNOSTI, JAK ZABRANIT UTOKUM.

Struktura Utoku

- v N, W Y

1. Rozpoznavani 2. Vyzbrojovani 3. Doruceni 4. Operace 5. Instalace é. Veleni a frizeni 7. Opatieni k cilum
Skenovdni Spojeni Prenos Po doruceni se Zbran Prikazovy kandl S rukama na
prostfedi nebo Skodlivého kédu zbrané/malwar zZbrané/malwar nainstaluje do pro vzddlenou vstupu dosdhne
ziskAvani s exploitem za u k cili (napr. e spusti pri systému manipulaci s Utocnik svého
informaci z UCelem prostrednictvim néjaké akci. Ten malware. obéti cile
rdznych zdrojU. vytvoreni e-mailu, ndsledné

zbrané (Piece of vniknuti, zZneutzije

Malware) spoofingu, zranitelnost.

phishingu atd.).
Jedine¢na hodnota prediktivni
inteligence spole¢nosti
CYFIRMA Tradicni pristupy k reakci na identifikovane kyberneticke hrozby

CYFIRMA e
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CYFIRMA - UNIKATNi MODEL RiZENi VNEJSICH HROZEB
[ POHLEDl°J NA JEDNOTNOU PLATFORMU PRO RIZENI KYBERNETICKYCH HROZEB A RIZIK

o

CYFIRMA e

DFCODING THREALTS

ZJISTOVANI mist 0TOKU
|dentifikujte "dvere" a "okna" do organizace.

Obchodni vystup: Prbé&zné monitorovani v
rediném Case s cilem identifikovat stinové IT
nebo déravé systémy, ke kterym mohou
ziskat pristup kyberzlo¢inci. Povédomi o plose
Utoku vam umoini provést realistickou
analyzu ndkladi a piinosU jednotlivych
prostiedk( a rozhodnout se, jak plochu
Utoku zmensit.

OCHRANA PRED DIGITALNIMI RIZIKY

Jasné informace o digitdinim profilu, Uniku
dat, naruseni bezpecnosti a vyddavani se za
nékoho jiného.

Obchodni vystup: Odhalte digitdini stopy a
pfipady vyddvdani se za nékoho jiného a
Uniku dat. Ziskejte témér v redlném Case
upozornéni na Unik vasich dat ve volné
prirodé. S témito znalostmi muZete mezeru
zacelit a zabranit dalsim skodam na povésti
a financich.

ZPRAVODAJSTVi KOLEM ZRANITELNOSTI

Klice ke "dvefim" a "oknim", které mohou
kyberneticti zloCinci zneuzit.

Obchodni vystup: Zranitelnosti jsou
mapovdny na aktiva a souvisejici zneuziti a
sefazeny podle kriticnosti. To umoznuje
podniku optimalizovat zdroje a zamérit se na
nejdulezitéjsi a nejnaléhavéjsi nedostatky.

POVEDOMI O SITUACI

Ziskejte kontrolu nad vyvijejicim se prostredim
hrozeb tim, Ze porozumite novym hrozbdm, jejich
zmirfiovdani a potencidlnim scéndrim Utokd.

Obchodni vystup: Rychly prehled o
kybernetickych Utocich, incidentech a
narusenich, ke kterym doslo ve vasem odvétvi,
technologii, kterou pouzivate, a zemépisné
oblasti, ve které pUsobite. Tyto poznatky a
dopady mohou byt voditkem pro dulezita
obchodni rozhodnuti, véetné investic do
kybernetického prostoru.

ZPRAVODAJSTVi KOLEM ZINACKY
Poznejte, kdy je vase znacka napadena

Obchodni vystup: Zjistéte, kdo, pro¢ a jak
se na vasi znacku zaméruje, a ziskejte
kompletni prehled o porusovani znacky.
Chrante znacku a udrzujte si logjalitu
zakazniko tim, Ze zajistite, aby ji
nepospinila firemni Spiondz, hrozby zevnitr
nebo jini Skodlivi aktéri.

KYBERNETICKA ROZVEDKA

Prediktivni, personalizované, vicevrstvé a
kontextualizované zpravodajstvi rozebird
kybernetickou Utocnou kampan a odpovidd
na otdzky KDO, PROC, CO, KDY a JAK
pripravuje kybernetickou Utocnou kampan.

Obchodni vystup: Ziskejte kompletni prehled a
informace o externich hrozbdch. Udrzte
nepritele na vzdé, ziskejte véasné varovani a
odvratte kybernetické Utoky, abyste se
vyhnuli naruseni, které by mohlo ohrozit
podnikani.

PRIVATE & CONFIDENTIAL | 7/



THE CYFIRMA UNIQUE CYBER-INTELLIGENCE MODEL
ZPRAVODAJSKY MODEL CYFIRMA JE VODITKEM PRO VYVOJ DECYFIR A DETCT.

ODHALENi POVRCHU UTOKU

Identifikujte "dvere" a "okna" do

organizace. Personalizované | Realizovatelné | Komplexni

Probézné monitorovani a monitorovdni v realném éase

ZPRAVODAJSTVi O ZRANITELNOSTI » 7=
Vystaveni na Vydavani se za

Klice ke "dvefim" a "oknUm", které mohou I Poznejte své s s
kyberneti¢ti zZloCinci zneuzit. f \ prosfredi socidlnich sitich a OS?bU’ a .
D l ( I » na webu protipravni
E Utoku jednani

L ] I a4
IO Monitorovani
ZPRAVODAJSTVi KOLEM ZNAGKY & ‘/ BY CYFIRMA Dark Web Vulnerabilities naruseni rizik fretich
i S 5 Exposure Exposure bezpecnosti
Poznejte, kdy je vase znacka napadena dat stran

OCHRANA PRED DIGITALNiMI RIZIKY

Jasné informace o digitdinim profilu, Uniku
dat, naruseni bezpecnosti a vyddvdani se za
nékoho jiného

Pohled

Prediktivni | Personalizov | hackert

ané

POVEDOMI O SITUACI Trivrstvd inteli
Ziskejte kontrolu nad vyvijejicim se \ rivisiva intefigence
prostfedim hrozeb tim, Ze porozumite novym \\
) — o
DECYFIR =

]] BY CYFIRMA © 00
/4 Strategic Management Tactical

Vicevrstvé .
| |[Kontextualizovan

hrozbdm, jejich zmimovani a potencidlnim
scéndrum Utoku.

KYBERNETICKA ROZVEDKA

 Predikfivni
» Personalizované
 Vicevrstvé

+ Kontextové zpravodaijstvi rozebird kampan
kybernetického Utoku - KDO, PROC, CO, KDY,

Understand Hackers' Understand Hackers' Methods,

and their motivation interest and attack techniques and tools

Who, Wh readiness of attack
(Who, Why) (What, When) (How)

O
CYFIRMA e
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NAVSTIVNE NAS NA STANKU PRIANTO GMBH

PRIANTO STANEK €. 2 V PRVNIM PATRE
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