Zalohovat umi ledaskdo,

ale zkouseli jste nékdy ze

A zalohy obnovit systémy tak,
A aby fungovaly?
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Nova filozofie ochrany dat a aplikaci pred V roce 2020 celilo 69 % organizaci utoku ransomwarem.
vsemi moznymi utoky (zvenku i zevnitr) rika,

ze vyrobit totalné ,neprastfelnou” ochranu Pouze 8 % z teéch, které zaplatily vykupné, ziskalo vsechna
redlné nelze. sva data zpet.

Priimérna doba odstavky v disledku Utoku ransomwaru je

Pfijméme to jako fakt — drive ¢i pozdéji bude 21 dni

potreba cely systém Ci alespon néjakou jeho

cast obnovit. L ) . )
Primerné naklady na napravu jednoho ransomwarového

utoku cini 1,85 milionu dolard.
Spravny plan obnovy navic musi projit auditem.

V roce 2020 cinily celkové naklady na skody z ransomware
20,8 miliard USD - jen pro americké zdravotnicke
organizace!

Zdroj: Narodni institut standardd a technologie (National Institute of Standards and
Technology, NIST); laboratof méficich standardl pfi ministerstvu obchodu USA
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Bez ohledu na sloZitost IS nebo obor pusobnosti subjektu, se vsechny nitky ICT potkavaji v jednom
,Sstredobodu” — tim je Active Directory. Tam se nastavuji prava a pristupy jednotlivych uzivatel( (osob
i aplikaci), tam se vytvareji pravidla pro skupiny, v AD se rozhoduje, kdo je bézny uzivatel i kdo ma vice
pravomoci...

Bez dobre nastaveného AD mohou byt investice do dalSich nastrojli, nejen z oblasti bezpecnosti, jen
penézi vyhozenymi z okna.

Na zaklade ziskanych, prijatych a vyhodnocenych informaci Cini uzivatelé/firmy/spolecnosti rozhodnuti,
ktera komunikuji dalsSim clankim/clendm interniho i externiho dodavatelsko-odbératelského retézce,
za UcCelem podporovat a rozvijet primarni aktivitu zameéstnavajiciho subjektu.
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ProC davat do souvislosti AD a bezpecCnost?

90% 10 Billion 95 Million

Of companies use on- On-prem AD authentications per AD authentications are under
premises AD day attack daily

AR 47% 15%

Additional O365 users each YoY revenue growth for Office 365 Of enterprises with more
month than 500 employees sync on
prem. AD to Azure AD

v ol Ty 1.3 Billion 10 Million

Azure AD accounts MS cloud login attempts per day Daily MS Cloud logins are
cyber-attacks

5 Quest
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Quest je jednim z TOP3 MS partnert na svété — o Active Directory vi vSechno...
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Vse se ,,tOéi“ kolem Active Directory Ukoly: pfesunout, zabezpedit, Fidit a spravovat...
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ZerolMPACT migration solutions

Prepare Source platforms Target platforms Manage
Pre-migration Post-migration

Office 365

Active Active
¢ AD modernization Directory Directory * Hybrid AD security
* Discavery and ¢ Permissions repoerting
assessment
Wind G + Privileged account
¢ Cleanup = Sg'}"nf_orws - S@I?\/eorw / management
Ve 7 P =
& Security baseline =] M ‘I'g rate S ¢ Compliance auditing
¢ Backup and recovery ) ¢ Provisioning
Exchange g Exchange a ¢ Backup and recovery
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IBM Notes
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GroupWise

Office 365

Schedule & Manage & report Provision users

automate tasks i status a & sites a
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Recovery Manager

Zaloha a obnova Active Directory

- Rychie =

e Efektivné

v - - 4
. Komplexne Recovery method: | Restore Active Directoryon CleanOS ¥ ?
T : 6 Restore Active Directory from backup ‘

. v v . o1 7 4 = m =
* Jiz béhem implementace vznika plan Sl - Active Directory on Clean 05, |
obnovy AD s konkrétnimi udaji. - Server access cred| Bare Metal Active Directory Recovery ¢
) o @ Use default accs Reinstall Active Director‘)t' f
. TeS'EO\CanI a slmL{Iace gbnovy po ktazde \riskall Ative Dirctory ¢
zmene Prostredl = plan obnovy vzdy Uninstall Active Directory ¢
aktualni. e e Do not recover «

« Plan obnovy pripraveny pro audit.

Quest
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Tomas Poslusny
Sales Manager
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Mobil: +420 605 232 939
e-mail: tomas.poslusny@prianto.com

Prianto CZ, V Olsinach 75, 100 00 Praha 10 - Strasnice Na ISSS stanek c.2, 1. patro leve predsali

www.prianto.com



mailto:tomas.poslusny@prianto.com
http://www.prianto.com/

