Datové centrum nebo server,
ktery nikdy nespadne...
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~“ 90% problému p¥i spravé datovych center je zpusobeno jiz znamymi problémy

2018 2019 2020

AW ncidents caused by known issues A Al other root causes

= QOprava trva véetsinou dlouhé hodiny googlovani, a pokracuje studiem nasledujici dokumentace:
o VMware Knowledge Base o Best Practices o Security Hardening Guides

o Takto velké mnozstvi znalosti je ale pouzito reaktivng, teprve poté, kdy se problémy projevi.

Proc tedy nevyuzit tyto zdroje proaktivne?
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=~ Runecast tyto problémy resi

= Runecast proaktivné identifikuje zdroje problému pred tim, nez se projevi.
* Provede root cause anylyzu a definuje reSeni, jak problemy odstranit.

= Proaktivné scanuje AWS, Azure, Kubernetes, VMware, Windows and Linux prostredi
a srovnava je s:

VMware Knowledge Base.

VMware Best Practices.

VMware Security Hardening Guides

Bezpecnostni standardy DISA-STIG 6, PCI-DSS, BSI IT, HIPAA, NIST a CIS.

O

O

O

O

= Konfiguracni analyza — analyzuje vsechny konfigurace a provadi jejich korelaci oproti KB,
BPs, Security Guides a vyse zminenymi standardy.

= Analyza logti — v redlném case koreluje logy oproti KBs a hleda problematické vzorce.

= Automatizuje kontinualni provadeni bezpecnostnich kontrol.

Proaktivni management poskytujici 100% vhled do skrytych problému
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= Architektura reseni

~::
/= Runecast

HOW RUNECAST WORKS

Company network

VMware Cloud
Director

VMware Knowledge Base

Social Media

HW Compatibility List

Best Practices (vendor)
= SAP HANA on vSphere
= Pure Storage onSphere
= vSphere on Nutanix

Kubernetes Cluster

v

ServiceNow
Runecast Analyzer
appliance

)
i

Security Standards
= BSI M-Grundschutz
Ccis . /
Cyber Essentials 3 i online updates ’
DISASTIG = |
Essential 8
GDPR

HIPAA . —
ISO 27001 i |
NIST /‘ R — @
PCI - £1i T
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: vCenters
Admin
Runecast Central Repository NSX Managers

Horizon Connection Servers Linux Host
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@ Setri cas
Méné Casu straveného identifikaci zdroju problém( znamena vice Casu pro inovace a rozvo;.

& Eliminace vypadku

Zjistuje a odstranuje skryté problémy pred tim, nez zplisobi vypadky systému.

Zvysuje bezpecnost

Poskytuje kontinualni provadéni bezpecnostnich kontrol a zajistuje soulad s radou bezpecnostnich standardu a
doporuceni.

Minimalizace bezpecnostnich rizik

E

VMware prostredi je konfigurovano v souladu se standardy a best practices.

QY Snizeni nakladu
2S

Prevence vypadk(, Uspora Casu a minimalizace dopadd auditnich nalez(.
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Nastartuje a nasledné bude trvale kontrolovat,

/= Runecast

jak vase ICT pini pozadavky "Kybez zakona"
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