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Osnova

e Aktualni stav regulace — pocty povinnych osob, nové podpurné materialy, opatreni...
 Cloud ve verejné sprave

* Novela vyhlasky o VIS - jak pokracuje

* NIS2 — co pfinese a jak se projevi v regulaci KB v CR

* Kontrola plnéni ZKB
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Pocty povinnych osob pod ZKB k 1. 1. 2022 L

a infermaéni bezpeénost

o K1.1.2022 pod ZKB spada 344 organizaci a 674 informacnich systému

o Pro srovnani k 1. 1. 2021 to bylo 193 organizaci a 358 informacnich systému

e Ztoho jsou: Povinné osoby dle ZKB k 1. 1.

o Vyznamné informaéni systémy (VIS) - vefejny sektor 2022
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Nové a aktualizované podpurné materidly oro lybernatickos

a infermaéni bezpeénost

e Metodika k hlaseni kybernetického bezpecnostniho incidentu (21.02.2022)

e Penetracni testovani — ivod do problematiky (07. 03.2022)

e Provozovatel informacniho nebo komunikaéniho systému (akt. 10.03.2021)

e Pravidla urcéovani Kll (26.03.2021)

e Cosi pripravit na jednani o Kll (26.03.2021)

e Prdava a povinnosti subjektt Kl podle krizového zakona (29.11.2021)

e Vyznamné informacni systémy ve skolstvi (03.06.2021)

e Pruvodce zarazenim poptdvaného cloud computingu do bezpeénostni Grovné (03.12.2021)
e Pozadavky na smlouvy s dodavateli (akt. 29.01.2021)

e Zohlednéni varovani ze dne 17. prosince 2018 v zadavacim fizeni (akt. 07. 01. 2022)

Oblast regulace s dopadem na KIB / gestor OREG,



Opatieni NUKIB R

a infermaéni bezpeénost

o V letodni a lofiském roce NUKIB vydal 5 vefejnych opatfeni

O

O

Varovani v souvislosti s ekonomickymi sankcemi spojenymi s Ruskou federaci (21.03.2022)

Varovani pfed hrozbou kybernetickych Utoki na strategické organizace v Ceské republice (25.02.2022)
Reaktivni opatfeni formou opatfeni obecné povahy - Log4Shell (15.12.2021)

Ochranné opatieni formou opatfeni obecné povahy - Zabezpeceni e-mail (11.10.2021)

Reaktivni opatfeni formou opatfeni obecné povahy — Exchange server (12.03.2021)

O VSe dostupné na: https://www.nukib.cz/cs/uredni-deska/

o | Na reaktivni opatfeni je tfeba reagovat — vzdy a za kazdych okolnosti - poslat na NUKIB formulaf

O

| kdyZz danou technologii nemam, musim aspon oznamit, ze je pro mé RO nerelevantni

O Varovani a ochranné opatreni musim implementovat, ale hlasit nic nemusim

Oblast regulace s dopadem na KIB / gestor OREG,
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Provedeni regulace cloud computingu

o Regulatorni ramec
o zakon €. 365/2000 Sb., o informacnich systémech verejné spravy (ZolSVS)
o zakon €. 181/2014 Sb., o kybernetické bezpecnosti (ZKB)

o zakladni dprava od 1. 8. 2020 — rada nedostatkd — nutné novelizovat

o novely provedeny zakonem €. 261/2021 Sb., tzv. DEPO ucinnost od 1. 9. 2021.

o v souvislosti s tim NUKIB vydal dvé vyhlagky a pfipravuje tfeti:

o vyhlaska ¢. 316/2021 Sb., o nékterych pozadavcich pro zapis do katalogu cloud computingu (tzv.
vstupni kritéria)

o vyhlaska ¢. 315/2021 Sb., o bezpecnostnich Urovnich pro vyuzivani cloud computingu organy verejné
moci (tzv. vyhlaska o bezpecnostnich Urovnich)

o Vyhlaska o bezpeénostnich pravidlech —v MPR
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Tri cloudoveé vyhlasky
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Hlavni body regulace cloud computingu

o DUVERA
o provéreni poskytovatele cloud computingové sluzby z hlediska verejného poradku, bezpecnosti a dodrzovani prav
tretich osob
o poZadavky na sluibu cloud computingu = VSTUPNI KRITERIA
o provéreni poskytovatele i sluzby omezené — ex ante, kapacity

o TRANSPARENTNOST
o pozadavky na informovani o zpracovani dat (kde, proc, jak dlouho), vyvoz mimo EU pouze v nezbytnych pripadech

o ODPOVEDNOST
o organ verejné moci nese stale nese odpoveédnost za bezpecnost informaci i v pfipadé vyuziti cloudovych sluzeb
o klasifikace informaéniho systému organu vefejné moci = BEZPECNOSTNI UROVNE
o zajistit spInéni BEZPECNOSTNICH PRAVIDEL

o Podminkou vypsani verfejné zakazky na sluzbu cloud computingu je, Ze bezp. uroven nabizené sluzby cloud
computingu > bezp. uroven inf. syst. verejné spravy (ZolISVS).
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Schéma regulatorniho rdmce cloud computingu - ZolSVS @

Kontrola EX ANTE

. Ministerstvo vnitra
Ministerstvo vnitra + NUKIB

Katalog cloud computingu Organ verejné spravy

Poskytovatel sluzeb cloud computingu

1. Ovéreny poskytovatel

2. Ovérena sluzba

Bezpecnostni Urovné
Vyhlaska 315/2021 Sh.

Vstupni kritéria
Vyhlaska 316/2021 Sh.
Verejna
zakazka

Bezpecnostni pravidla
2. cloudova vyhlaska

Vyuzivani sluzby cloud Kontrola EX POST
computingu

MV (ZoISVS), NUKIB (ZKB)
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Co NUKIB posuzuje - ZolSVS

NUKIB posuzuje u poskytovatell (§ 6m odst. 1, pism. a) a c) ZoISVS)

O a) zpusobilost zajistit zakladni Uroven ochrany duvérnosti, integrity a dostupnosti informaci
organu verejné spravy,

o c¢) zpuUsobilost pro poskytnuti cloud computingu orgdnu verejné spravy z hlediska verejného
poradku, bezpecnosti a dodrzovani prav tretich osob.

NUKIB posuzuje u sluzby cloud computingu (§ 6n pism. a) ZoISVS)
o b) umoznéni dosazeni alespon zakladni drovné ochrany dlvérnosti, integrity a dostupnosti

informaci organu verejné spravy,

ZATiM FAZE POSUZOVANIi DODAVATELU - SLUZBY JESTE POSUZOVANY NEJSOU

Konkretizace kritérii pro posouzeni je ve vyhladsce ¢. 316/2021 Sb.
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Jak to zatim probiha podle metodiky MV?

o Zadosti podané pred Gcinnosti vyhlasky o vstupnich kritériich (1. 9.2021) se posuzuji dle metodiky MV

o Pocet Zadatelli podle metodiky MV (vcetné téch, ktefi neprosli. U nékterych chodi doplnéni): 93 Zadatell

o Pramérna délka posouzeni podle metodiky MV (pocitano jen jak dlouho u nés, ne jak dlouho celkové): 35,43 dne

(median 26 dni)

& &4 v

o Co posouzeni obnasi: ¢teni stovek technickych dokumentd, dotaz na CERT, v pfipadé technickych nejasnosti.
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Jak to zatim probiha podle metodiky MV?

o Problémy s nabidkami podle metodiky MV:
= Neprehlednost
= Zadatel prokazuje splnéni bezpe&nostnich kritérii za sebe i za materidlniho dodavatele tak, Ze neni
jednoznacné patrné, které sluzby se konkrétné tykaiji.
" Nesrozumitelnost
= Zadatel pfi dokladani spInéni bezp. kritérii uziva obecné fraze, aby se vyhnul konkrétni odpovédi. Neuvadi
pozadované citace z dokumentd.
= NedoloZeni vSech pozadovanych dokumentu
= Zadatelé zfejmé nectou navrhy na dokladani uvedené v metodice.
= Absence rodin
= Zadatel nedolozi, do které rodiny sluzeb jeho nabizena sluzba spada.

o Ve stanovisku NUKIB je vidy uvedeno co je v 7adosti §patné
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Jak to zatim probiha podle cloudové vyhlasky?

§ 6m odst. 1 pism. pism. a) — schopnost zajistit dlivérnost, dostupnost a integritu ze strany poskytovatele
§ 6m odst. 1 pism. pism. c) — zpUsobilost z hlediska verejného poradku, bezpecnosti a dodrzovani prav

o Pocet poskytovatelll posouzenych podle § 6m odst. 1 pism. pism. a): 22

o Pocet poskytovatell posouzenych podle § 6m odst. 1 pism. pism. c): 11

o Pramérna délka posouzeni podle pism. § 6m odst. 1 pism. a): 18,1 dne (median 13 dni)

o Primérna délka posouzeni podle § 6m odst. 1 pism. c): 72,5 dne (median 78,5 dne)

o Podle § 6m odst. 1 pism. a) prosli zatim vSichni poskytovatelé (22). Naroky nejsou vysoké.

o Podle § 6m odst. 1 pism. c) neprosli tFi poskytovatelé z poctu 11 hotovych posouzeni.
= Jednalo se o vzajemné propojené spolecnosti

o Mezi problémy, které se béhem posuzovani objevily patfilo (Ine vSechno spolecné pro vSechny spolec¢nosti, ne
vSechny dlvody k negativnimu stanovisku): nespolehlivy platce DPH, Zddna ucast na verejnych zakazkach,

evidence jedné z osob v Pandora Papers, rozpor v databazich ohledné skute¢ného majitele a dalsi ...
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Evropska certifikace kybernetické bezpecnosti — Cloud

o Aktudlné olekavame az ENISA posle k pfipominkam &lentim ECCG (kde zastoupen i NUKIB), pak
pravdépodobné to da EK k vefejnému pripominkovani a pak schvaleni.

o Aktudlné prvni certifikaty ocekavame priblizné od zacatku roku 2024. Ale projekt postupné nabira

zpozdéni.

Narodni urad pro kybernetickou a informacni bezpecnost, 17. kvétna 2022, TLP: WHITE
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Cloudové vyhlasky - kde najit informace

o Vyhlasky, véetné odlvodnéni:

= https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/legislativa/

o Nejcastéjsi dotazy:

=  https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/faq/

o Katalog cloud computingu — zapsané nabidky a poptavky:

= https://www.mvcr.cz/clanek/egovernment-cloud.aspx?q=Y2hudW09NQ%3d%3d

o Sluzby, které trvale uklddaji data mimo EU — Ufedni deska NUKIB - https://www.nukib.cz/cs/uredni-

deska/ - relevantni od nové pravni Gpravy (od 1.9.2021) — zatim prazdné
o Formular pro zarazeni systému( do bezpecénostni Urovné

o https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/formulare/

o https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/
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Novela vyhlasky ¢. 317/2014 Sb.,
o vyznamnych informacnich systémech

NUKIB




Novela vyhlasky o VIS — schéma urcovani

Zde je délena ucinnost =
rozfazovani na 3 roky

ok
%Aé\ K2 Seznam typovych
) systému v novele VVIS

§ 2 novely VVIS

OVM, které jsou OSS

Dopadova
kritéria
§ 3 novely VVIS
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Pevne , defaultné” vymezené systémy - § 2

(1) Vyznamny informacni systém podle § 2 pism. d) zakona je informacni systém, jehoz spravcem je
organ verejné moci, ktery je organizacni slozkou statu, krajem nebo hlavnim méstem Praha, vyuzivany
k zajiSténi

a) elektronické posty, je-li urcena k pouziti v ramci vykonu verejné moci,

b) kontrolni nebo inspekéni ¢innosti anebo statniho dozoru, 1. vina - 2021
c) vykonu verejné moci pri pripravé na krizové situace a jejich reseni,

d) vykonu spisové sluzby, 5 vina - 2022
e) vedeni ufedni desky zplisobem umoznujicim dalkovy pristup,

f)  mezinarodni spoluprace, nebo

g) zadavani verejnych zakazek. 3. vina - 2023

(2) Vyznamnym informacnim systémem podle § 2 pism. d) zakona je dale také informacni systém
spravovany organem verejné moci, ktery naplnuje urcujici kritéria stanovena v § 3.

(3) Vyznamnym informacnim systémem neni informacni systém, jehoz spravcem je obec.

(4) Plati, Ze vyznamny informacni systém uvedeny v odstavci 1 napliiuje urcujici kritéria.
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Dopadova kritéria a evidence systému - § 3

oV § 3 vyhlasky ¢. 317/2014 jsou uvedena dopadova kritéria
o podle téchto kritérii je tfreba posoudit systémy, které z néjakého dlivodu nespadly pod § 2

o Zaroven organ verejné moci vede seznam vSech informacnich systémt, kterych je spravcem, v¢. zaznamu o vysledku
posouzeni kritérii

Prakticky:
= Systémy, které nejsou urceny typové podle seznamu v § 2 a podléhaji tak posouzeni dle § 3 jsou pridany na
tento seznam
= Po posouzeni téchto systémU je vysledek (identifikace/neidentifikace VIS a dlvody pro toto rozhodnuti)
uveden rovnéz v seznamu

Cile:
= Prenositelnost obsahu Uvahy o posouzeni ne/naplnéni kritérii VIS pro budouci zodpovédné zaméstnance
= Ziskat auditni stopu, zZe k posouzeni doslo a jakou uvahou bylo vedeno

Vice: Pravodce identifikaci vyznamného informacniho systému: https:/www.nukib.cz/cs/kyberneticka-bezpecnost/requlace-a-
kontrola/podpurne-materialy/

Narodni urad pro kybernetickou a informacni bezpecnost, 17. kvétna 2022, TLP: WHITE 20


https://www.nukib.cz/cs/kyberneticka-bezpecnost/regulace-a-kontrola/podpurne-materialy/

NIS2

jak vypada navrh smeérnice a co prinese
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Prehled navrhu smeérnice NIS 2

o Na konci roku 2020 zahajena z podnétu Evropské Komise revize smérnice NIS — tzv. smérnice
NIS2.

o prvotni navrh zverejnén zde: Proposal for directive on measures for high common level of cybersecurity across the Union
| Shaping Europe’s digital future (europa.eu)

o Predpoklad pfijeti smérnice NIS2 je 2 pololeti 2022 — navrh je jiz ve velmi pokrocilé fazi

o Na transpozici je 24 mésicl z toho vsak cca 18 mésict zabere legislativni proces ®

o Na sepsani novely ZKB mdme 6 mésicu

o Uginnost transpozi¢niho zakona bude v roce 2024

o Aktudlni navrh zachovava plvodni strukturu a mnoho institutd z pavodni smérnice NIS, vétsinu z
nich vSak prohlubuje, podstatné rozsifuje povinné osoby a pridava dalsi instituty
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Hlavni rozdily navrhu NIS2 a puvodni NIS

o NIS 2 predstavuje nastroje, které se v regulaci na unijni Urovni objevuji zcela nové, napr.:

O

O

koordinované zverejnovani informaci o zranitelnostech — ENISA povede registr
ndrodni pldn reakce na krizi a kybernetické bezpecnostni incident - cile a zplUsoby reseni krizi a incident(

Evropska sit stycnych organizaci pro reseni kybernetickych krizi EU-CyCLONe - podpora koordinovaného
reSeni rozsahlych kybernetickych bezpecnostnich incidentl a krizi

zprava o stavu kybernetické bezpecnosti v Unii - ENISA ve spolupraci s Komisi vydava jednou za dva roky

mechanismus vzdjemného hodnoceni - vzajemnd hodnoceni pro posuzovani ucelnosti politik clenskych
statd

koordinované posouzeni rizik bezpecnosti dodavatelskych retézct v kritickych sektorech — provadi
skupina pro spolupraci v soucinnosti s Komisi a ENISA,

UrcCovani povinnych subjektl - velkd zména...
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NIS2 — dohled a vymahani

o Dohled a vymahani

o Povinnost regulatora dohlizet na subjekty spadajici pod NIS2 za ucelem zajisténi jejich souladu s
pozadavky na bezpecnost a hlaseni incidentda.

o NIS 2 rovnéz pozaduje, aby ¢lenské staty ukladaly spravni pokuty povinnym subjektim a stanovuje
horni hranici pokut (10 000 000 EUR nebo 2 % celkového celosvétového rocniho obratu podniku - jde o
polovinu maximalni sazby stanovené predpisem upravujicim ochranu osobnich udaji — GDPR).

o Zachovan je rezim minimalni harmonizace (povinnosti lze ukladat nad ramec smérnice).

o Je zakotvena moZnost stanoveni povinné certifikace ICT produktl (v ndvaznosti na specialni Upravu)
pro povinné osoby
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Urcovani povinnych subjektt

o Upousti se od uréovani povinnych subjektt skrze dopady

o Nove se povinnou osobou stanou vsechny relevantni organizace naplnénim
unifikovanych kritérii, tzn. do plsobnosti budou patfit:

o vsechny stredni a velké podniky spadajici do smérnici definovaného sektoru a
o vybrané subjekty, u nichz se kritérium velikosti neuplatni a regulovany budou vsechny:

= poskytovatelé verejnych siti elektronickych komunikaci nebo verejné dostupnych
sluzeb elektronickych komunikaci,

= poskytovatelé sluzeb vytvarejicich daveéru,

= poskytovatelé sluzeb registri domén nejvyssi Urovné (TLD) a systému doménovych
jmen (DNS).
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Urcovani povinnych subjektt

o Co se pak ty€e mikropodnik a malych podniku, ty budou moci ¢lenské staty urcit dodatecné,
pokud naplni jedno z kritérii uvedenych v ¢l. 2 odst. 2 pism. c) az g):

o subjekt je vyhradnim dodavatelem sluzeb v Clenském state,

o mozné naruseni sluzby poskytované timto subjektem by mohlo mit vliv na verejny poradek,
bezpecCnost, nebo ochranu zdravi,

o mozZné naruseni sluzby poskytované timto subjektem by mohlo zplsobit systémova rizika zejména pro
odvetvi s moznym preshranicnim dopadem,

o subjekt je kriticky vzhledem ke svému specifickému vyznamu na regionalni nebo vnitrostatni urovni pro
konkrétni odvétuvi,

o subjekt oznaceny za kritické podle smérnice CER nebo za subjekt rovhocenny kritickému subjektu podle
narodni Upravy.
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Urcovani povinnych subjektu — verejna sprava

o Pro subjekty verejné spravy pak plati zvlastni identifikacni kritéria stanovena v Cl. 4
odst. 23 smérnice:
o subjekt je zalozen za ucelem naplnovani potreb verejného zajmu a nema
prumyslovou nebo obchodni povahu,
o ma pravni subjektivitu,
o je financovan prevazneé statem nebo jinymi verejnopravnimi subjekty,
o ma pravomoc vydavat spravni nebo regulacni rozhodnuti) bez ohledu na jejich

velikost.
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Urcovani povinnych subjektt

o Smérnice zakotvuje dva druhy povinnych subjektu:
o Zakladni subjekty (essential entities) — soucasni PZS, rozsiri se o vice subjektl ve zdravotnictvi
(farmacie), vodik v energetice a dalkové vytapéni a chlazeni, odpadni vody, rozsireni digitalni
infrastruktury, verejnou spravu a vesmir.

o Dulezité subjekty (important entities) — nové - postovni a kuryrni sluzby, nakladani s odpady,
chemicky prumysl, potravinarstvi, vyroba zdravotnickych prostredkl, vyroba pocitacd,
elektronickych a optickych pristrojd, vyroba elektrickych zafizeni, vyroba motorovych vozidel a
ostatnich dopravnich prostredk( a zafizeni, digitalni poskytovatelé (kromé internetovych
vyhledavacl a on-line trzist také socialni sité).

o Obé odvétvi budou mit shodné povinnosti ohledné risk managementu a hlaseni incidentd. Lisit se

bude rezim dozoru:
o zakladni — plnohodnotny dozor (prtibézny jako ted),
o dullezZité — v pripadé podezreni na nesoulad

o Na narodni Urovni nyni resime, ze tyto soubjekty budou mit rozdilné Urovné povinnosti
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Dékuji za pozornost!

regulace@nukib.cz
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KONTROLA PLNENI ZAKONA O
KYBERNETICKE BEZPECNOSTI

16.-17. kvétna 2022, Hradec Kralové o Hana Kroupova
TLP: GREEN Odbor kontroly



Kontrola a jeji prubéh
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Kontrola dle ZKB

* Kontrola v oblasti kybernetické bezpecnosti
O Vsouladu s kontrolnim a spravnim radem
O Kontrolovanymi jsou povinné organy a osoby dle zakona o kybernetické bezpecnosti
" Spravce a provozovatel informacniho nebo komunikaéniho systému kritické informacni infrastruktury
" Spravce a provozovatel vyznamného informacniho systému
®  Spravce a provozovatel informacniho systému zakladni sluzby
O Délka kontroly cca 4 - 8 tydn(

* Kritéria kontroly
O Zakon o kybernetické bezpeclnosti
O Vyhlaska o kybernetické bezpecnosti

* Obsahem je cca 100 - 150 kontrolnich bodu
O OrganizaCni opatreni
O Technicka opatreni
O Zvladani incident
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Prubéh kontroly plnéni ZKB

* Planovani
o Navazani kontaktu s kontrolovanym subjektem (neoficidlni/oficialni)
O Oznameni o planované kontrole
o Prfiprava podkladd, harmonogramu kontroly

* Prezkum dokumentace

Prezkum dodané dokumentace

Analyza informaci

Pfiprava poklad( k interview

Priprava harmonogramu kontroly v kooperaci s kontrolovanym subjektem

O

o O O

* Kontrola na misté
o 3-5dni
O Metoda vzorkovani
o Interview s respondenty, pozorovani, testovani, pfezkum dokument
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Prubéh kontroly plnéni ZKB

* Protokol
o Ovérovani tvrzeni
Vyzadani a prezkum dalsi dokumentace
Finalni formulace zjisténi a jejich klasifikace
Vysvétleni podstaty zjisténi, moznost prezentace manazerského shrnuti pro top management
Predani protokolu o kontrole
m  Zacina bézet |huta zpravidla 15 dnl pro podani namitek

O O O O

e Spravni fizeni a napravna opatreni
o V pfipadé zjisténi klasifikovaného jako neshoda jsou podklady pfedany na odbor pravni NUKIB
o Za zakladé podkladl jsou uloZzena napravna opatreni
= Stanovuiji cile, nikoliv konkrétni postupy

= Povinnost oznamit provedeni napravnych opatreni a jejich vysledek ve stanovenych Ihitach
= LhGtaaz1rok
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Casté problémy
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V eV /

Nejcastejsi problémy I.

 Zadny & nevhodné stanoveny rozsah systému Fizeni bezpe&nosti informaci
 Nevhodna identifikace a evidence primarnich a podputrnych aktiv

* Neexistujici nebo neaktualni hodnoceni rizik
O Neexistujici nebo neaktualni prohlaseni o aplikovatelnosti, plan zvladani rizik

 Nedostatecna kvalita uzaviranych smluv s dodavateli
* Nizké bezpecnostni povédomi o kybernetické bezpecnosti napric organizaci

* Nejsou definovany dulezité procesy, ¢innosti organizace a cile kontinuity ¢innosti pro pripad
neocekavané udalosti

* Neplatna, nerizena, neuplna nebo neaktualni bezpecnostni dokumentace
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Dékuji za pozornost

h.kroupova@nukib.cz
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16.-17. kvétna 2022, Hradec Kralové
TLP: WHITE

AKTUALNI HROZBY

NUKIB

Ndarodni afad
pro kybernetickou
a informacdcni
bezpecnost

Jakub Onderka
Bezpecnostni analytik
GovCERT.CZ



DDoS utoky na ceské subjekty

Pocet kybernetickych bezpeénostnich incident nahlasenych NUKIB

Duben se stal mésicem s druhym nejvyssim poctem incidentt za poslednich dvanact meésict. Predcil

jej pouze listopad, kdy dochazelo k aktivnimu zneuzivani zranitelnosti ProxyShell.}

25
aktivni zneuZivani
\, zranitelnosti ProxyShell

20 , anarust ransomwarovych
15
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Narodni urad pro kybernetickou a informacni bezpecnost, TLP: WHITE

20

39



DDoS utoky na ceské subjekty

NUKIB pfed hrozbou DDoS utokl v souvislosti s valkou na

Ukrajiné varoval jiz 25. Unora

o Varovani obsahuje seznam bodu, jak se na DDoS utoky
pripravit

o Dostupné je na Ufedni desce NUKIB

Ruskojazycna hackerska skupina Killnet

Zatim dvé viny utokd
o od 19. do 21. dubna (13 subjektl véetné NUKIB)
o a27.dubna (9 subjekt()

Meéneé sofistikované utoky, ale s dopadem na fungovani
nékterych webovych stranek instituci
Vyuzivaji rizné techniky DDoS utoku (od L4 az po L7 vrstvu)
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Jak se pripravit na DDoS utoky na webové stranky @

* Priprava:

Zhodnotit si dulezitost webovych stranek a dopady nedostupnosti

Jakymi kanaly budete komunikovat pripadny problém s verejnosti (byt pod DDoS utokem neni ostuda)
Zajistit komunikacni kanaly uvnitr organizace a s dodavateli (napr. poskytovatel pripojeni)
Monitorovat dostupnost webovych stranek

Zjistit si moznosti blokovani komunikace ze zahrani¢ni

= U hostovanych/cloudovych reseni kontaktovat dodavatele

= U onprem systémuU ovérit moznosti FW (pripadné poskytovatele konektivity)

O

O O O O

 Béhem utoku:

Komunikovat problém s verejnosti

Komunikovat problém s dodavatelem

Zkusit blokovat komunikaci za zahranici

Kontaktovat GovCERT.CZ (cert@nukib.cz, pfipadné telefonicky) i pokud nemate povinnost

O

o O O
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Marodni Gafad
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a infermaéni bezpeénost

Kybernetické incidenty pohledem NUKIB , « NUKIB
457 Tweetl
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NUKIB
@NUKIB_CZ
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and Information Security Agency (NCISA) / e-mail contact: dotazy.media@nukib.cz
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142 Sledovani 10,2 tis. Sledujicich

https://twitter.com/NUKIB CZ

https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/analyzy/
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Dékuji za pozornost
j.onderka@nukib.cz
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