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Organizacni cast
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V eV /

Nejcasteéjsi problémy v organizacni €

 Bezpecnostni dokumentace
O Nereflektuje pozadavky konkrétni organizace
o Nedodrzovani interné stanovenych postup
o Neni platng, rizena, uplna, aktualni

e Systém rizeni bezpecnosti informaci
o Zadny & nevhodné stanoveny rozsah systému Fizeni bezpe&nosti informaci
O Neprobiha pravidelné vyhodnocovani ucinnosti systému rizeni bezpecnosti informaci

Rizeni aktiv a rizik

o Nevhodna identifikace a evidence primarnich a podpurnych aktiv a nezohlednéni vazeb mezi nimi
O Neexistujici nebo neaktualni hodnoceni rizik

O Hodnoceni rizik je mnohdy vytvoreno pouze za ucelem shody se ZKB
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Nejcastéjsi problémy v organizacni casti Il.

* Prohlaseni o aplikovatelnosti, plan zvladani rizik
O Neexistence
o Nepochopeni ucelu dokument
o Nereflektuji vysledky provedeného hodnoceni rizik
O Dokumenty nejsou aktualni

* (Ne)Rizeni dodavateld
O Nedostatecna kvalita uzaviranych smluv — kdo je za co zodpovédny
O Neprobiha kontrola dodrzovani stanovenych pravidel, smérnic a politik

 Nedostatecna podpora vedeni organizace v oblasti kybernetické bezpecnosti
* OrganizaCni bezpecnost

o Nedostatecné personalni obsazeni v oblasti kybernetické bezpecnosti
O Nevhodné organizacni zarazeni kybernetické bezpecnosti v organizaci
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Nejcasteéjsi problémy v organizacni casti lll.

* Nizké bezpecnostni povédomi o kybernetické bezpecnosti napric organizaci
O Neprobihaji skoleni

* Rizeni kontinuity ¢innosti

o Nejsou definovany dulezité procesy, ¢innosti organizace a cile kontinuity ¢innosti pro pripad
neocekavané udalosti
Neexistence strategie kontinuity ¢innosti a havarijnich pland
,Testujeme az naostro”
Do testl nejsou zapojeny vSechny vyznamné zainteresované strany - vedeni s dostatec¢nou
rozhodovaci pravomoci, dodavatel, atp.)

O O O
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Technicka cast
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Nejcastejsi problémy v technické casti I.

 Segmentace a rizeni komunikace
O Nevhodné rozdélené segmenty (napf. podporované i nepodporované typy systémdu ve stejném
segmentu)
O Neni blokovana nezadouci komunikace (blacklisting, firewall apod.)
o Neprobihd pravidelna kontrola prostupl

* Identity a autentizace
o Nevhodné nastavena délka a komplexita hesel nebo nastaveni politiky hesel v rozporu se schvalenou
politikou organizace
o Pouzivani sdilenych ucti
o Pridélovani privilegovanych ucti osobam, které je nepotrebuji

* Vyhodnoceni kybernetickych bezpecnostnich incidentu
o Naéakup technologie z dlivodu pozadavku ve VKB bez zajisténi odbornych personalnich kapacit
o Neprobihd zaznamenavani udalosti u vSech dulezitych aktiv
O Chybi zaznamenavani nékterych informaci o udalostech (napr. casové pasmo)
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NejCastejsi problémy v technické casti Il.

* Dostupnost

O Neni zajisténa redundance aktiv nezbytnych pro zajisténi dostupnosti
Nejsou k dispozici ndhradni zdroje napajeni (UPS, dieselagregaty)
Neni provadéno testovani nahradnich zdroji napajeni
Nepravidelné zalohovani, nevhodné uchovavani zaloh
Neni provadéna kontrola pouzitelnosti provedenych zaloh

O O O O
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Dékuji za pozornost

h.kroupova@nukib.cz
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