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Novicom — pohled na oblast kybernetické bezpecnosti

* Kyberneticka bezpecnost dnes
ZvysSuje se pocet a zavaznost utoku
Nemeéni se prilis vnimani managementu
e Cybersecurity maji na starosti ,ti nasi IT-ci“
kupuji si kyberbezpecnostni hracky dle nejlepsiho uvazeni
Casto jim ale sami nerozumi a jejich vyuziti zustava za potencidlem prinosu

 Management casto nechape nutnost vénovat se kybernetické ochrané
systémove
neni dobre nastaven systém rizeni kybernetické ochrany
nerozumi legislativhim povinnostem a jejich dusledkim pro jejich organizaci
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Novicom — pohled na oblast kybernetické bezpecnosti

* Co maji casti technické a organizacni spolecného?
Nejsou lidi...

Technickym reSenim kybernetické ochrany pro 90%+ organizaci je outsourcing
klicovych ¢asti nebo sdileni specialistu (aktivni bezpecnostni dohled — SOC)

Organizacnim reSenim nastaveni systému rizeni kybernetické bezpecnosti je
kombinace technickych ndastroju a outsourcing jinak nedostatkovych specialistu
* Mise Novicomu:

Pripravit organizace na pripojeni k aktivnimu bezpecnostnimu dohledu tak, aby byl
schopen prevzit zodpoveédnost za vykon kyberbezpecnosti 24x7

Zajistit nastaveni systému kybernetické bezpecnosti, aby byl plné v souladu
s platnou legislativou a/nebo norem pro fizeni kybernetické bezpecnosti
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Novicom CCM - Cybersecurity Compliance Management

Vyvoj legislativy v oblasti kybernetické bezpecnosti

®* Novela vyhlasky 317/2014 Sb., o VIS a jejich urcujicich kritériich - vyznamné
rozSireni poc¢tu dotéenych organt a organizaci

® NIS 2 (Network and Information Security 2) - smérnice Evropského
parlamentu a Rady (EU)

> dalii odvétvi a pododvétvi

>zaveden|’ pojmu ,,zakladni subjekt” a ,dulezity subjekt”

>zavedeno kritérium ,velikost subjektu”
>nové povinnosti v oblasti fizeni rizik, fizeni kontinuity, porizovani, vyvoje a udrzby IS
> povinnost zavedeni politik a postupt pro testovani a audit
>postih: pokuta 10 mil. € nebo 2% z obratu (navrh)

> platnost 20. den po vyhlaseni

>p|’echodné obdobi - 18 mésicl

® Lze ocekavat novelu zdkona ¢. 181/2014 Sb. a vyhlasky ¢. 82/2018 Sb.
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Novicom CCM - Cybersecurity Compliance Management

* Cloud sluzba podpory Cinnosti manazera
kybernetické bezpecnosti

* Volitelné outsourcing vykonu manazera,
architekta a auditora kybernetické
bezpeclnosti

* Cilem Novicom CCM je splnéni pozadavku
platné legislativy v oblasti kybernetické
bezpecnosti - organizacni opatreni

* Specialné navrzeno pro podporu ¢innosti
manazera kybernetické bezpecnosti a tymu
bezpecnosti, ktery se podili na zajisténi
kybernetické bezpecCnosti vyznamnych
informacnich systému a kritické informacni
infrastruktury
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Novicom CCM - klicové prinosy

* Jednoducha webova aplikace
® Flexibilni cloudova platforma

® Zajisténi dostupnosti, divérnosti a integrity uloZzenych
dokumentut diky vyuziti robustni platformy Oracle

®* Predpripravené know-how (dokumenty a procesy) pro
praci MKB o

®* Transparentnost a plny audit ¢innosti v systéemu <

®* Podpora organizace v pripadé krizovych situaci, diky
predpfipravenym procestim (véetné eskalacnich a
komunikace s externimi subjekty)

®* Podpora tymové prace pracovnikl, podilejicich se na
zajisténi kybernetické bezpecnosti organizace

® Flexibilita pri aplikaci legislativnich zmén v oblasti
kybernetické bezpecnosti
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Novicom CCM - sluzba pro koho a jak ji pouzit?

Komu je sluzba Novicom CCM primarné urcena?

* Spole¢nostem, orgdnim a organizacim dotéenym ZoKB,
tedy povinnym osobam dle §3 ZoKB

* Spravclim a provozovatellim VIS a KlI

* Spole¢nostem, které maji implementovany SRBI dfe
ISO/IEC 27001

Jakym zplsobem lze Novicom CCM pouzit?
* On-premise \
* Jako cloudovou sluzba e —
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Dalsi informace o Novicomu?

Sledujte nas na:
®* www.novicom.cz
* LinkedlIn
* Facebook

Kontaktujte nas na:
* E-mail: sales@novicom.cz
* Tel.: 4420271777 231

Adresa:
* Trebohosticka 14
* 10000 Praha 10
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