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Zakladni funkce
€6

Umoznit poskytovatelim sluzeb (SeP) vytvoreni takovych viastnich mobilnich aplikaci a vlastnich
backendovych API, které dohromady budou umeét overit identitu obcana prostrednictvim volani
webovych sluzeb, tedy nevizualné bez interakce obcana.

Mobilni aplikace bude muset byt uzivatelem nejprve registrovana v NIA a nasledne bude umoznovat
opakované prihlasovani k NIA na pozadi ve jménu uzivatele. Tzn. uzivatel nebude muset znovu
zadavat své prihlasovaci udaje.

Mobilni aplikace predéva informace o provedeném prihlaseni do systému poskytovatele sluzeb, ktery
nasledne z NIA ziska detaily o prihlasenem uzivateli.

Platnost registrace bude mobilnf aplikace opakovane kontrolovat vici NIA, aby uzivatel mohl napf. pfi
ztraté zarizeni moznosti nevizualniho prihlasovani zabranit.



Predpoklady pro implementaci prihlasovani z MA

Poskytovatel sluzby musi

 vytvorit svoji mobilni aplikaci

 rozsirit svUj informacni systém o rozhrani (API) pro komunikaci s mobilni aplikaci pro
prijem informaci o prihlasenem uzivateli

« provést registraci sveého APl a mobilni aplikace v NIA

« definovat a zaregistrovat sadu atributu, které budou obsahem JWT (JSON Web Token)

NIA poskytuje

« rozhrani pro registraci mobilni aplikace

 rozhrani pro prihlaseni mobilni aplikace

« rozhrani pro API, ktere si bude z NIA vyzvedavat JWT

Uzivatel
* nainstaluje si aplikaci od poskytovatele sluzby

« po prvnim spusteni aplikace provede interaktivni prihlaseni pres NIA, které zajisti registraci
aplikace v NIA

* bude pouzivat funkce mobilni aplikace

« podle potreby bude opakovat interaktivni prihlaseni z aplikace pokud z nejakého duvodu
bude registrace v NIA zrusena/zneplatnéna




/akladni architektura

Poskytovatel sluzby
Informacni
systém

Mobilni aplikace

Vyzvednuti JWT

Interaktivni
prihlaseni

Registrace MA

Prihlaseni MA

Reseni je postaveno na
kontejnerech a microservices.
Je pripraveno pro moznost
navysovani kapacity podle
potreby.




Obecna registrace poskytovatele sluzeb na NIA

REGISTRACE ORGANIZACE | KONFIGURACE KVALIFIKOVANEHO POSKYTOVATELE SPRAVA SKUPIN PRO VYDEJ

/vyraznene jsou klicove casti

reg | Stra Ce Uvod | Kvalifikovany poskytovatel Seznam konfiguraci kvalifikovanych poskytovatelu Konfigurace kvalifikovaného poskytovatele

«  Realm (unikatni URL)

«  URL pro embedded
browser pro odchyceni (€0 subjektu*
Access tokenu

Konfigurace kvalifikovaneho poskytovatele

Nézev kvalifikovaného poskytovatele*

«  URL pro odhlaseni neni
pouzivano

Zména zafazeni do skupiny kvalifikovanych poskytovateld

Popis kvallfikovaného poskytovatele*

URL adresa s Informacemi o kvalifikovaném poskytovateli*

Unikatni URL adresa zabezpelené €asti Vaseho webuy, do

kleré bude klient pfistupovat s pomoci ldentifikace a https://mojeapp.xxx.yyy

autentizace pomoci narodniho bodu*

Adresa pro pifijem vydaného tokenu (URL)*

https://mojeapp.xxx.yyy/token

URL adresa, na kterou bude uzivatel pfesmerovan pfi

odhldseni z Vaseho webu* httpS://jetO_jean

Adresa pro nacCteni vefe|né Castl Sifrovaciho certifikatu 2z
metadat (URL). Touto vefejnou €asti budou §ifrovana data v Pliklad: http.//vasweb cz/metadata/konfigurace xmi
tokenu




Registrace poskytovatele sluzeb —mobilni aplikace

Jmeéno a heslo pro prihlasovani API
Vyber atributd, ktere APl bude dostavat v JWT

Vyuzit kvalifikovaného poskytovatele pro prihlasovani pres mobilni aplikace

UZivatelské jméno 8y759115

Heslo [P

Kvalifikovany poskytovatel zada kromé bezvyznamového smérového identifikatoru (pseudonymu) o nasledujici adaje

(O piijmeni (J Typ dokladu

J uméno [ cislo dokladu

[J patum narozeni (J e-mailova adresa pro vydej
(] misto narozeni [ Telefonni éislo pro vydej
[J zemé narozeni O vex

(J Adresa pobytu 0 Je starsinez|[ 18 |

(] Adresa pobytu (pfedévana v podobé RUIAN kédil)



Varovani

/mena atributu anebo identifikatoru (realm) vede k tomu, ze se
Zrusi registrace (tzv. hromadné odvolani vydanych trvalych souhlasu)
vsech doposud registrovanych mobilnich aplikaci a uzivatelé se musi
ZNovu interaktivne prihlasit.



Registracni proces
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Registracni proces

1. Po prvnim spusteni aplikace anebo v pripade, ze registrace aplikace jiz neni platna, provede mobilni aplikace
presmerovani na NIA Federation providera. Doporucenou metodou je vyuziti tzv. embedded browser. Jedna se o
zpusob, kdy je prohlizeC zobrazen, jako soucast mobilni aplikace a neotevira se samostatné okno prohlizece. Zpusob
vyuziti a programovani zalezi na operacnim systéemu mobilni platformy a na frameworku pouzitého pro programovani
mobilni aplikace.

2. Uzivatel provede prihlaseni zvolenou prihlasovaci metodou a musi udélit trvaly souhlas s vydavanim atributd, které
jsou poskytovatelem sluzeb vyzadovany. Po poskytnuti trvalého souhlasu bude aplikaci vracen access token. Tento
access token bude nasledne pouzit pro autorizaci volani webove sluzby pro registraci mobilni aplikace.

3. Mobilni aplikace zasle zadost o registraci mobilniho zarizeni na definovanou URL NIA pro registraci.

4. NIA zadost o registraci prijme. Vygeneruje unikatni identifikator mobilni aplikace, rozlisovaci identifikator a tajemstvi
pro vypocet OTP OTP je vytvareno dle RFC6238 .

5. Mobilni aplikace prijme odpoved a do zabezpeceného Uloziste mobilniho zarizeni ulozi registracni Udaje, které budou
nasledne slouzit pro prihlasovani mobilni aplikace.



Mobilni aplikace a registracni proces

Poskytovatel sluzby

Informacni system https://nia.identitaobcana.cz/FPSTS/ocauth2/authorize
— ?response type=codeé&scope=openidé&client 1d=https$3A%
2F%2Fmojeapp.xxXxX.yyys40mobile&redirect uri=https%3A%

2F%2Fmojeapp.xxx.yyys2Ftoken

NIA

https://mojeapp.xxx.yyy@mobile
Embedded

browser

Notifikace

Interaktivni
prihlaseni

L/

Access token

https://mojeapp.xxx.yyy/token

Logika registrace

’ Register request/response
API prihlasovaci Udaje z
Udaje registrace NIA Registrace MA

Mobilni aplikace




Prinlasovaci proces

- - Poskoytovatel sluzeb NIA
Mobilni aplikace NIA Mobile API APT Federation provider

Zadost o pFihlageni

Kontrola registrace
Mobilm aplikace

Vraceni Access tokenu

_‘-—_—___________________—_—_—_—J—
Predani Access tokenu
Predani Access tokenu
Kontrola uzivatele
a vytvoreni JWT
| Vraceni JWT
:-‘- --------------------------------
Vymeéna dat mezi MA a 5P ,
'—‘-_____________________.__.____.______.__________________________d—n.
Poskytovatel sluzeb
ma informace
o prihlasenem
uzivateli
Mobilni aplikace NIA Mobile API Frakyioued Sy e mﬁfﬁ‘mﬁ e



Prinlasovaci proces

1. Mobilni aplikace vytvori zadost o prihlaseni.
2. Zadost o prihlaseni bude zaslana na definované URL.

3. Rozhrani prijme zadost a vyhleda zarizeni v databazi mobilnich aplikaci. Pokud je aplikace nalezena, pokracuje
zpracovani dale. Jinak je vytvorena chybova zprava o tom, ze mobilni aplikace neni registrovana a mobilni
aplikace musi znovu zahajit proces registrace.

4. Vytvori se odpoved Login response.
5. Mobilni aplikace zpracuje odpoved, ze které ziska Access Token.

6. Mobilni aplikace zavola rozhrani (API) Service Providera (protokol je plné v kompetenci SePa) a preda Access
token, popr. dalsi informace, které bude vyzadovat tvlrce aplikace.

7. SeP (API) pripravi zadost o vydani tokenu a zavola sluzbu NIA FP pro vydani JWT na zaklade Access Tokenu.
Komunikace bude zalozena na specifikaci OAuth. Pri volani musi SeP poskytnout své prihlasovaci Udaje a Access
Token.

8. NIA FP overi registraci SePa.
9. NIA FP vytvori JWT na zaklade Access Tokenu, ktery bude obsahovat zaregistrovaneé atributy a vrati JWT.

10. SeP (API) ma prislusné informace o prihlaseném uzivateli. SeP mUze na zaklade ziskanych informaci o uzivateli
provadet své pozadované operace.



Zabezpeceni datovych zprav - Sifrovani

/pravy pro registraci a login jsou zabezpeceny Sifrovanim.

Pro Sifrovani je pouzita kombinace algoritmu
AES_256/ECB/NoPadding a RSA/ECB/PKCS1Padding.

Strana, ktera pripravuje zpravu k odeslani nejdrive vygeneruje AES
kIiC, kterym provede zasifrovani datové zpravy.

Takto zasifrovanou zpravu vlozi do elementu Data v datové obalce.

Dale odesilajici strana zasifruje AES klic verejnym klicem strany, ktera
zpravu prijima a vysledek vliozi do elementu Key v datové obalce.
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Piihlatovani z mobilnich aplikadi je neinteraktivni zpdsob piihlaSovani uZivateld (obéand) k poskytovateli sluzeb z mobilni
aplikace.
Tento zpdsob pfinlagovani je zaloZen na nasledujicich principech:

1. Poskytovatel mobilnl aplikace a sluZeb musi mit v NIA provedenou registraci. Pouze registrovany poskytovatel sluieb
mize ziskat informace o piihladeném uZivateli.

2. Uzivatel musi mit platny a funk<ni profil NIA 3 musi mit k dispozidi, alespon jeden platny pfihlasovaci prostiedek
Mapf. mobilni klié governmentu anebo bankovni identitu.

3. Mabilni aplikace musi byt po prvnim spusténi zaregistrovana v NIA

4. Po registraci mobilni aplikace mdZe provest prinlaseni k NIA, Vysledkem piihlasen je tzv. access token, kiery mobilni
aplikace pfeda komponenté poskytovatele sluZzb. Tato komponenta nasledné zavola definované rozhrani MNIA, kde
preda access token a své pfihladovaci Udaje, Ma zakladé tohoto volani NAl provede vydani WT,
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Microsoft Cloud pomaha digitalizaci
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