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Sprava dokumentu - promény hrozeb
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Sprava dokumentu

Principy FAIR:

Spolecnost

F - findable (dohledatena)

A - accesible (pristupna)

| - interoperable (strojovné zpracovatelna)
R - reusable (znovu pouzitelna)

Externi uzivatelé

Organizace

Sprava
dokument

R - resilient (odolna)

Schéma dle ISO/TR 18128:2014
Uchovani informaci i jejich ochrana za podminek stanovenych zakonem je verejnym zajmem za Ucelem

fizeni, kontroly, doloZeni pravnich zavazkuli a povinnosti, zabranéni zneuziti, znovuvyuziti, vyzkumu atd.
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Sprava dokumentu nebo informaci?

Chybou redukovat jen na dokumenty evidované v eSSL - viz.:

,<dokumentem kazda pisemna, obrazova, zvukova nebo jina zaznamenana informace, at jiz v podobé
analogové c¢i digitalni, ktera byla vytvorena plvodcem nebo byla ptivodci dorucena“ (§ 2 pism. e) zak.
499/2004 Sb.)

»2archivalii (je) takovy dokument, ktery byl vzhledem k dobé vzniku, obsahu, ptivodu, vnéjSim znakiim a trvalé
hodnoté dané politickym, hospodarskym, pravnim, historickym, kulturnim, védeckym nebo informacnim
vyznamem vybran ve verejném zajmu k trvalému uchovani... (§ 2 pism. f) zak. 499/2004 Sb.)

listina

audiovizualni soubor (napr. vystoupeni ministra na TK, video z policejni akce aj.)

informacni systém, rejstrik, databaze

e-mailovy ucet, tymovy instant messaging

videokonference

prezentace instituci a jejich predstavitelll na internetu v¢. socialnich siti (napf. i s ohlasy verejnosti)
prostorova data (napr. na mapovém portalu)

zdravotnicka dokumentace

televizni a rozhlasové vysilani
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Vyznamny informacni systém
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Vyznamny informaéni systém
vyuZivany k zajisténi
[Wyznamne informacdni systémy stanovené § 2 odst. 1 whiasky)

Vobdobi od 1.ledna 2021 do 31. prosince 2021

a) elektronické posity, je-li urcena k pouziti v ramci vwkonu &
verejné mod,

b) kontrolni nebo inspekcni Cinnosti anebo statniho dozoru,

Vobdobi od 1. ledna 2022 do 31. prosince 2022

a) elektronickeé posty, je-li urcema k pouZiti v ramci vykonu
vefejné mod,

b} kontroini nebo inspekcni cinnosti anebo statniho dozoru,

c) wykonu wvelfejné moci pfi pfipravé na krizove situace
a jejich Feseni, - .

d) wwkonu spisove sluzby,

&) vedeni dfedni desky zplsobem umoZfujicim dalkowy -
pristup,

0d 1. ledna 2023 dale y -

@) elektronické posty, je-li uréena k pouliti v ramci vykonu
verejneé mod,

b} kontroini nebo inspekcni Cinnosti anebo sEtniho dozory, e

c) vwkonu wvefejné moci pfi pfipravé na krizové situace
a jejich reseni,

d) vwkonu spisove sluzby,

&) vedeni dfedni desky zplisobem umoZfujicim dalkowy 5
pristup,

f) mezinarodni spoluprace,

g} zadavanivefejnych zakdzek.
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Vyznamny informacni systém
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Uréujicim kritériem je skutecnost, Ze:
{UrEujici kritéria podle § 3 whiaSky)

Maruieni bezpecnosti informaci v informacnim systému by

mohlo zplsobit

a) omezeni ¢i naruieni poskytovani sluZeb nebo informaci
organem verejné moci verejnosti,

b) omezeni d naruieni hospodareni organu verfejné moci,

) jiné omezeni ¢i namuieni fungovdni organu vefejné moci,

d) omezeni ¢i naruZeni fungovani nebo hospodafeni jiného
organu nebo osoby podle § 3 zakona, popripadé omezeni
¢i naruseni poskytovani sluzeb nebo informaa verejnosti

timto organem nebo osobou, .
g) zdsah do osobniho Zivota nebo do prav fyzickych nebo
pravnickych osob postihujici nejméné 50 000 osob, nebo
f) ohroZeni &i naruseni vefejného zajmu.
. —
.
—
.
»
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Zranitelnosti a hrozby - interni a externi (dle vyhl. ¢. 82/2018 Sb.)

e Zranitelnosti

1. nedostatecna udrzba informacniho a komunikacniho
systému,

2. zastaralost informacniho a komunikac¢niho systému,
3. nedostatecha ochrana vnéjsiho perimetru,

4. nedostatecné bezpecnostni povédomi uzivatell a
administratord,

5. nedostatecna udrzba informacniho a komunikacniho
systému,

6. nevhodné nastaveni pristupovych opravnéni,

7. nedostatecné postupy pfri identifikovani a odhaleni
negativnich bezpecnostnich jevi, kybernetickych
bezpecnostnich udalosti a kybernetickych bezpecnostnich
incidentq,

8. nedostate¢né monitorovani ¢innosti uzivatelli a
administratori a neschopnost odhalit jejich nevhodné nebo
zavadné zplisoby chovani,

9. nedostatecné stanoveni bezpecnostnich pravidel,
nepresné nebo nejednoznac¢né vymezeni prav a povinnosti
uzivatelli, administratori a bezpecnostnich roli,

10. nedostatecna ochrana aktiv,

11. nevhodna bezpecnostni architektura,

12. nedostatecna mira nezavislé kontroly,

13. neschopnost v€asného odhaleni pochybeni ze strany

mzamésma@@os.zozz
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* Hrozby
1. poruseni bezpecnostni politiky, provedeni neopravnénych cinnosti,
zneuziti opravnéni ze strany uzivatelli a administratort,
2. poskozeni nebo selhani technického anebo programového
vybaveni,

zneuziti identity,

uzivani programového vybaveni v rozporu s licencnimi podminkami,

3.
4,
5. Skodlivy kod (napriklad viry, spyware, trojské koné),
6. naruseni fyzické bezpecnosti,

7.

preruseni poskytovani sluzeb elektronickych komunikaci nebo
dodavek elektrické energie,

8. zneuziti nebo neopravnéna modifikace udaju,

9. ztrata, odcizeni nebo poskozeni aktiva,

10. nedodrzeni smluvniho zavazku ze strany dodavatele,
11. pochybeni ze strany zaméstnancl,

12. zneuziti vnitfnich prostredki, sabotaz,

13. dlouhodobé preruseni poskytovani sluzeb elektronickych
komunikaci, dodavky elektrické energie nebo jinych dulezitych sluzeb,

14. nedostatek zaméstnancu s potfebnou odbornou trovni,

15. cileny kyberneticky Gtok pomoci socialniho inZenyrstvi, pouziti
Spionaznich technik,

16. zneuziti vyménitelnych technickych nosicu dat,

17. napadeni elektronické komunikace (odposlech, modifikace).



Identifikace a analyza rizik

identifikace primarnich a podpurnych aktiv v organizaci (sluzby, informace/data) vc.
technického, komunikacniho a programového vybaveni

identifikace, analyza, vyhodnoceni rizik a jejich zvladani v oblastech:

— daveérnosti aktiv

— integrity aktiv

— dostupnosti aktiv

soucasti hodnoceni i politika rizeni kontinuity ¢innosti (angl. business continuity)
vcetné minimalni uUrovné poskytovanych sluzeb, doby obnoveni chodu a bodu
obnoveni dat (plany kontinuity v¢. havarijnich plani)

srv. kap. 7 NSESSS - Kontrola a bezpecnost (Pristup, Transakcni protokol, Zaloha a
obnova, Skodlivy kéd) - kdo v organizaci zodpovida, kdo zajistuje, kdo pravidelné
kontroluje, ev. zda outsourcing neni zpoplatnén tak, ze je fakticky v pripadé incidentu
vetsiho rozsahu obnova financéné nedostupna (!)

srv. také ISO TR 18128:2014 - Risk assessment for record processes and systems
cetné moznych otazek pri identifikaci rizik)
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Sprava dokumentu - drive

Utvary organizace
Posouzeni vyznamu dokumentd pro
vykon agendy, postup dle vnitrnich
predpist
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Metodik spisové sluzby
koordinace a tvorba vnitfnich predpist
(napr. spisovy rdd)
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osobnich adajo
the office for personal
data protection




Sprava dokumentu - souc¢asny informacni management

Povérenec pro ochranu osobnich udajl
Zaznamy o ¢innostech zpracovdni (¢l. 30 GDPR),
implementace ochrany OU do vnitinich pfedpist
(napr. doba uchovdvani — tj. skartacni Ihity),
hldseni poruseni zabezpeceni osobnich udaji

-
Manazer kybernetické bezpecnosti
(v€. architekta, fidiciho vyboru atd.)
Analyza rizik ve spoluprdci s garanty aktiva,
implementace opatreni, hldseni
kybernetického bezpecnostniho incidentu

Koordinator otevirdni dat

Identlflkacg datovych sad (publlkacv| kvura,tor koordinace a tvorba vnitfnich pfedpisd,
dat), koordinace s dodavatelem IT feSeni

(napft. transformace dat, API, anonymizace/

. pseudonymizace atd.)
18.05.2022
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Utvar organizace (garant agendy) i b
urad pro ochranu

osobnich udaja
the office for personal
data protection

d | OTEVRENA |
Poskytovatel IT infrastruktury
(interni/externi) -
’ NUKIB

Narodni
archivni
portal

A

Metodik spravy dokument

Rizeni sprdvy dokumentii v organizaci,
architektura sprdavy dokumentu ve
spoluprdci s poskytovatelem IT
infrastruktury a dodavatelem IT feSeni,
sprdva roli a identit v eSSL/ISSD,

Spisovna

kontrola jejich aplikace

Dodavatel IT feSeni (napfr. 10
eSSL/agendového IS atd.)

www.nacr.cz



Zaver

zpracovani analyzy rizik v ramci hlaseni VIS dle ZoKB je mozné vyuzit k zvySeni zajmu o rizeni
spravy dokumentl u vedeni organizaci (obdobné 2016 s ucinnosti GDPR) a ke zmapovani zdroju
dokumentu (informaci) napri¢ organizaci véetné podchyceni jejich zZivotniho cyklu

napric verejnou spravou (i u organizaci stejného vyznamu) enormni rozdily v personalnim zajisténi
spravy dokumentt vé. absence kvalifikaénich kritérii (vedeni spisové evidence a priprava SR od 4.
PT, kompletni zajistovani spisové sluzby od 6. PT, tvorba spisového radu od 8. PT, navrhy a zadani
eSSL 10. PT, architektura eSSL a ISSD 11. PT) - srv. pozadavky ZoKB - sprava dokumenti musi
byt partnerem

ztratou/neuchovanim dokumentu (informace) ve verejné spravé dochazi k naruseni verejného
zajmu (kontrola cinnosti statem ¢i obcany, nemoznost dalsSiho vyuziti atd.) - prestupek dle § 74
odst. 6 zak. 499/2004 Sb.

k aplikaci § 9 odst. 2 vyhl. ¢. 259/2012 Sb. (ztrata/neuchovani dokumentu v¢€. ztraty Citelnosti)

stanovisko v InfoListu NA ¢. 29/18 (¢a. 3/2018), nutna rekonstrukce informace (viz. judikaty NSS)

- dnes vétsina prestupku zjisSténa vnéjsi kontrolou nebo na zakladé podnétu, v oblasti hlaseni

naruseni nebo ztraty nutna interoperabilita mezi spravnimi urady na useku spravy informaci ve

vefejné spravé: UOOU - osobni tdaje, NUKIB - bezpeénost informaci, statni archivy - uchovani
mentu (informaci)
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Diky za Vasi pozornost!

zbysek.stodulka@nacr.cz
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