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Proc resit rizeni bezpecnosti znalostnim

software ?

» Jakykoliv proces v oréar)izacj je vhodné ridit s pomoci SOFTWAR Elinely
specializovaného  softvérového nastroje. Typickym,
vseobecnim prikladem jsou procesy spojené s ucetnictvim
a personalistikou.

Software :

o Je urcen pro specialisty (pri KB - manazera IB,KB/odborniky
IT oddelemi / privilegovane uzivatele) a take svou
jednoduchosti napomaha s rizenim KB informoyanym laikem,
poskytuje uzivatelsky komfort v celem rozsahu rizeni

o Slouzi jako manazerska ridici konzola s vystupy formou
dokumentace, s podklady pro audit i daty pro gen. reditele

o Udrzuje aktualnost vsech procesu a rovnez soulad_s menici se
legislativou, poskytuje take edukacni sluzbu pro uzivatele
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FUNKCNE MODULY ISIT software CZ 2022

, 3 ISIT CZ |
KBO - Kyberneticka bezpecnost organizace ? ogbomsecurdy
vCetné automatizované Analyzy rizik a BIA

GDPR s vazbami posouzeni DPIA

VOS Whistleblowing s rizenim korupcnich rizik

Helpdesk {7y elearning

FOB Fyzicka a objektova bezpecnost ATS TELCOM




Modul KBO (kyberneticka bezpecnost) :

= Hlavnim cilem je snaha prakticky pomoci uzivateli tohoto nastroje
pri komplexni sprave agendy kybernetické bezpecnosti v organizaci.

= Pro uzivatele poskytug’_e v realnem case prehled o stavu
kyberneticke bezpecnosti. Pomaha aktivne specifikovat zranitelna
mista Vv zabezpeceni informacne-komunikacnich technologii,
kyberneticke hrozby, ktere maji potencial tyto slabe mista vyuzit,
identifikuje a ohodnoti rizika kyberneticke bézpecnosti informaci.

= Rizen1 zranitelnosti, zejména zranitelnosti podpornych technickych
aktiv, napomaha infoservis s_aktualnimi bezpecnostnimi varovanimi
/NBU, CSIRT/ spojen s manazmentem dotcenych aktiv

= Autgmatizované funkce maji primy vlyv na jednoduchost ovladani a
pouzivani nejen pro manazery KB ale 1 informovane laiky

ANTS T=LCOM



Modul KBO (kyberneticka bezpecnost) :

= Prubézné sleduje, jak se
kybernetické bezpecnosti informaci
a tim i celkovy

obraz kybernetické bezpecnosti ve spolecnosti.

* Umozni provadeéet
ulozenych zakonem o kyberneticke bezpecnosti
zamerenych na bezpechostni opatreni blize upravena

vyhlaskou ¢. 82/2018 Sb., o kybernetické bezpecnosti
formou vychazejici z ISMS auditu.
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Funkcionalita modulu KBO :

ISIT CZ |
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Modul KBO klicoveé vyhody :

« Soucasti komplexniho nastroje je automatizovana
Analyza rizik s moznosti volby pravniho prostredi
podle Vyhlasky ¢. 82/2018 Sb., nebo standardu EN

ISO/IEC 27002, specialné pro zdravotnictvi ISO/IEC 27799
a také Best Practices (doporuceni NIST, BSI Grunschutz)

« Pouzita metodika procesu analyzy rizik vychazi
Z ISO/IEC 27005

« Automaticky ZP

. . 3L na  aktualni hrozby
a zranitelnosti + prijem relact z NIST NVD - Data
Feeds (nist.gov) ve formatu xml;

ANTS T=LCOM


https://nvd.nist.gov/vuln/data-feeds#RSS

Modul KBO klicoveé vyhody :

- Novy podmodul \  ANALYZA _Bussine
npact : komplexne resi zjistena rizika
tykajici se aktiv se stanovenim potencialni obchodni
Ztraty pro, ruznpe casove obdobi, stanoveni zaruk,
casovych ramcu a strategie obnovy.

- Monitoring (logy), bezpecnost_dat, zakaznicka zona,
Helpdesk, podpora specialistu KB, soulad s meénic
se legislativou

] “enove licenci, jednotlivych
mqodulu, varijabilita licencovani a zpusob aqbstarani
(prima koupe licenci, najem licenci jako sluzba) ATS TSLCOM



Princip automaticke identifikace rizik

Cinnost pouzivatele

| Aktivum
W Aktivum|

Vkladani aktiv

Cinnost programu

Princip automaticke identifikace rizik s
napravnym opatienim

Vystup
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Modul KBO (kyberneticka bezpecnost) :

Analyza rizik

Vytvoiit novou AR

Oteviit existujici AR

Pfehledy Katalog rizik Identifikace nasledki (dopadd) Analyzarizik Rizenirizik Vyhodnocenirizik Pfijeti zbytkowych rizik IB Vazanosti viastnika Monitorovani rizik Exporty AR

Typ analyzy rizik:Celkova prubézna analyza rizik.
Nazev analyzy rizik:2.1 Analyza rizik ¢. 1 - prubézna
Vytvofena dne 23.03.2021 12:47

Informaéni a komunikacni systém
Informaéni a komunikaéni systém 1
Primarni aktivum vybraného IKS

Vyroba elektfiny

Seznam hrozeb + zranitelnosti + dopadu CIA + hodnoty aktiva / dopadu + pravdépodobnosti + miry rizik

llx%

ZAVERECNA
SPRAVA

i[B

Dokumenty
k analyze rizik

a 3

A >

ID Rizika

R.2.11018.10...
R.2.11018.10...
R.2.11018.10...
R.2.11018.10...
R.2.11018.10...
(R 211018 10

Podpurné aktivum /
skupina podpurnych
aktiv

SRRRIERIN Akvizice, wvoj a Udrzba

Akvizice, wvoj a Gdrzba
Akvizice, vyvoj a Gidrzba
Akvizice, wvoj a tdrzba
Akvizice, wvoj a tdrzba
Akvizice, wvoj a tdrzba
Akvizice wwvoi a 1idrzha

Hrozba

Chybéiici planovani nebo c...
Chybéiici planovani nebo c...
Import zprav (specialné pii. ..

Kradez identity
Kradez identity
Kradez identity
Krade? identitv

Zranitelnost

Absence zkousky a uvolnénis...
Nezajisténi bezpedtnosti wvojo...
Neprovedeni bezpec¢nostniho t...
Absence pouziti vicefaktorové ...
Absence fizeni rizik povinnou o...
Absence fizeni wznamnych z. ..

Nestanoveni heznaeénastnich

Dopad -
P-proces/ neWaS
Vektor D-dokument |
. hodnota
dopadu / A-aplikace
/S-3koleni 1A
(A)
C,LA P 4
CIA P 4
Cl P 4
CIA P 4
CIA P 4
CIA P 4
CIA (D] 4

Hrozba Zranitelnost

M V)

L LD L L)L)
L N - AE Rt

L]

AXTXV  AXTXV(1)

48
48
48
48
48
48
48

-db-b b -Sb-Rb b

[0 Zadat vlastni hodnoty

Pravdépodobnost realizace hrozby pfes nepokrytou zranitelnost:4  Kiiticka

Hodnota aktiva pii realizaci hrozby pfes nepokrytou zranitelnost:4 | Kriticka

Hodnota zranitelnosti: 3 Vysoka

=

Ulozit

Mira rizika (Ax TxV): 48

Mira rizika: A

Hodnota miry rizika pfi nepokryté zranitelnosti Ax P x Z 48

Stuperi miry rizika pii nepokryté zranitelnosti Ax P x Z (1) A

Mira rizika pii nepokryté hrozbé Ax T x V (2) A
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Modul KBO vystupy Zaverecna zprava, PoA:

ATS T=LCOM




Y 4 o’

Rezortni rizeni, multilicence

ISIT C()ZW@ Resortni fizeni.
FTWAR ey oS

Systém spolecné aplikace reseni ISIT software CZ (hruby klient).

Ridici slozka s organiza¢nimi slozkami jsou na spole¢né zabezpecené siti VPN, s napojenim na spoleény databazovy server.
Ridici slozka mize spravovat urcité informace jednotlivych organizacnich slozek pres aplikacni rozhrani softwaru.

ISIT CZ
eyberiecurly

—_—

z SQL Server

Ridici slozka (multilicence)

=4 ISITCZ

Organizacni slozky (1 Admin + X klient licenci)

ISITCZ,

"W AR Egybert ccurdly

TS T=ELCOM



Soulad s platnou legislativou CR

- ISIT software CZ disponuje Osvedcenim o kompatibiliteé
brogramoveho vybaveni SW modul KBO, pricemz vyhovuje
pozadavklm na rizeni  kybernetické  bezpecnosti,
osvedceni vydala Fakulta podnikatelska VUT Brno
12.10.2021, Doc. Ing. V. Bartos, Ph.D., dekan fakulty

- Udéleno na zakladé souladu s technickou dokumentaci,
blokovymi schématy funkcionalit, testu a praktického

nasazeni pri vyuce rizeni KB programu Informacni
management FPVUT Brno 2020/2021

ATS T=LCOM



Pojistné kryti odpovednosti za skodu

vadného vyrobku

POJISTNE KRYTI 1.000.000 eur ISIT CZ |

- Produkt ISIT software SK a CZ je pojistén na cilovou castku
vseobecné odpovednosti za skodu vadneho vyrobku

- Pojistitel ALLIANZ - Slovenska pojistovna a.s.

- Uzemni kryti EU a EHS _
ANTS T=LCOM



Referenéni zakaznici CR, SR

V Ceské republice mame instalace od roku 2020 a to VUT BRNO
Fakulta podnikatelska - moduly GDPR a KBO ve verzi Edukit slouzi
na praktickou vyucbu studentd KB, UP Ceskad republika, Gienanth
Czechia, A. Schmied, DfK Group, Elektrarny Opatovice, CHMU..

Ve Slovenské republice jsou od roku 2017 tisice uzivatelu modull
GDPR, KBO, vybrané mestské a obecni urady, Financni sprava SR,
Urad pro ochranu OU, Ufad komisafe pro deti, Ufad pro regulaci
sitovych odvetvi, Min. dopravy SR, MPSVaR, Statisticky urad SR a j.



Vlastnik majetkovych prav, distribuce,

partneri

> ISIT Slovakia s.r.o. - vlastnik majetkovych prav, softwarova
architektura jednotlivych modull, zakaznicka podpora

> ISIT SOFTWARE CZ s.r.o. - distribuce pro CR

> ATS-TELCOM PRAHA a.s. ISIT PARTNER pro CR

» UOOU SK a CZ - infoservis pro modul GDPR

> NBU SK a CSIRT - infoservis KB, management varovani

> VUT BRNO fakulta podnikatelska

> Clen AKB,

> Clen narodni komunity KB kompetenci u NKCKB NBU /TS T=LCOM



ISIT CZ

SOFTWAR

Dekuiji za pozornost.

Roman Vaclay, LL.M, MBA M/

V Hradci Kralové, 17.5.2022 ATS T=ELCOM



