“
dc% GORDIC

Hodnoceni kybernetickych rizik organizace

FrantiSek Janu



Co ocCekavat od analyzy rizik?

Analyza rizik ma pomoci celé organizaci spravne porozumet co jsou jeji
informacni aktiva

|ldentifikovat to, co ma pro organizaci nejvétsi hodnotu z hlediska
bezpecnosti informaci

Urcit hodnotu jednotlivych rizik
,Porovnat rizika“

Najit zpusob jak se s riziky vypofadat
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Zajisteni adekvatni urovne kybernetické
bezpecnosti

Co bychom méli délat pro zajisténi kybernetické bezpecénosti?

Kolik to bude nebo kolik by to mélo stat?
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AKLADY

Akceptovatelné
naklady
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Jak najit ,,pfimérenou” bezpecnost?

X d

Dopady rizik Naklady na opatieni

NS
/ \

Primérena
bezpeénost



GE:? GORDIC

Jak postupovat?

» Definice prav a odpovednosti

B Kompletni seznam osob

[§ AMATO office 5.1.0 ' dméne

v B A) Whor pro fizeni KB

] Beata Vesela
> B Architekt K8
» B Auditor KB Ondfej Chrast
v B Manader KB | Petr Sustatek

& Anna Fralova
Toma$ Dobrovoiny

- Garant
> B B) Garanti primarnich aktiv | Jakub Skalicky
> B C) Garantl podplrmych aktiv 1 FrantiSek Jand

> B D} administratofi
Jaroslav Handlif

Dan Kresa

Vojtéch Hvézda

10 v
Celkem 19 , zéznam( na stranu

Email

Kontakt

Systémovy uZivatel
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Identifikace aktiv

Primami aktiva

oznaceneé poloZky:

| & |® |l(> |& | & |®

Aktiva Katalog aktiv

Nazev aktiva

Elektronicka posta

Ufedni deska

CSA - analyza rizik

SiuZby - dodavatelska &innost

Stiznosti a reklamace

Méfeni spotfeby dodavanych energii

I Podkategorie

VIS

VIS

l

Typ I

Sluzba

Sluzba

Software

Siuzby
Informaéni aktiva

Informacni aktiva

Garant

Jakub Skalicky

Frantisek Jan(

Vojtéch Hvézda

Garant Prinarni

Alena Suhajova

Tomas Dobrovolny

i

Dopad |1

iq

]

3Vysoky / 3

4/Kriticky / 4

4/Kriticky / 4

/3

g

4/Kriticky / 4



Podpurna aktiva

Hardware
Fyzi€ky server SO1

/

MS Exchange

are

SRV E251T

Zaméstnanci

Virtualni server S012
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Hodnoceni aktiv

Dlvérnost — je aktivum verejné pfistupné nebo ne?

Stupnice pro hodnoceni divérnosti 4 |

Uroven Popis
A 1  1/Nizka Aktiva jsou vefe|né pfistupna nebo byla uréena ke zvefejnéni. Narudeni dlvérnosti aktiv nechrozuje opravnéné zajmy D : A
v povinné osoby. V pfipadé sdileni takového aktiva s tfetimi stranami a pouZiti klasifikace podie tzv. traffic light protokolu

(ddle jen ,TLP") Je vyuZivano oznacenl TLP:WHITE,

~ 2 2/Stfedni  Aktiva nejsou verejnd pfistupna a tvofi know-how povinné osoby, ochrana aktiv neni vyZadovana 2adnym pravnim u
v pfedpisem nebo smluvnim ujednanim, V pfipadé sdileni takového aktiva s tfetiml stranam| a pouZiti klasifikace podle TLP
Je vyuzivano zejména oznadeni TLP:GREEN nebo TLP:AMBER,

A 3 3Nysoka Aktiva nejsou vefejné pfistupna a jejich ochrana je vyZadovana pravnimi pfedpisy, Jinymi pfedpisy nebo smiuvnimi D
v ujednanimi (napfiklad obchodni tajemstvi, osobni udaje). V piipadé sdileni takového aktiva s tfetimi stranami a pouZiti
klasifikace podle TLP |e vyuZivano zejména oznadeni TLP:AMBER,

A 4 A4/Kriticka  Aktiva nejsou vefejné plistupna a vyZzaduji nadstandardni miru ochrany nad ramec pfedchozi kategorie (napfiklad D Fa

v strategické obchodni tajemstvi, zviastni kategorie osobnich Gdajd). V pfipadé sdileni takového aktiva s tfetimi stranami a
pouZiti klasifikace podle TLP je vyuZivano zejména oznaceni TLP:RED nebo TLP:AMBER.
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Hodnoceni aktiv

Integrita — ohrozuje nezadouci zména aktiva naSe opravnéné zajmy?

Stupnice pro hodnoceni integrity [ 4 |

Urovedh  Popis
A 1 1/Nizka Aktivum nevyZzaduje ochranu z hlediska integrity. Narudeni Integrity aktiva neohroZuje opravnéné zajmy povinné osoby, 4
v
~ 2 2/Stredni  Aktivum mizZe vyZzadovat ochranu z hlediska integrity. Narudeni integrity aktiva miz2e vést k poskozeni opravnénych zajmu
v povinné osoby a muZe se projevit méné zavaznymi dopady na primarni aktiva.

A 3 3Nysokda  Aktivum vyZaduje ochranu z hlediska integrity. Naruseni integrity aktiva vede k poskozeni opravnénych zajmd povinné

v osoby s podstatnym| dopady na primarni aktiva,
A 4 4/Kriticka  Aktivum vyZaduje ochranu z hlediska Integrity. Naruseni integrity vede k velmi vaznému poskozeni opravnénych zajma ,
v vysoka povinné osoby s pfimymi a velmi vaZnymi dopady na primarni aktiva,
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Hodnoceni aktiv

Dostupnost — ohrozi mé pokud nebudu moci nakladat s aktivem tyden nebo minuty?

Stupnice pro hodnoceni dostupnosti [ 4 |

Urovei Popis
A 1 1/Nizka NaruSeni dostupnosti aktiva neni dileité a v pfipadé vypadku je béZné tolerovano delsi casové obdobi pro ndpravu (cca
v do 1 tydne).
A 2 2/Sttedni  Narudeni dostupnosti aktiva by nemélo pfekroéit dobu pracovniho dne, diouhodobéjsi vypadek vede k moznému ohroZeni
v opravnénych zajm( povinné osoby.

A 3 O3Nysoka Narudeni dostupnosti aktiva by nemélo pfekroéit dobu nékolika hodin. Jakykoli vypadek je nutné fesit neprodlensd, protoZe
v vede k pfimému ohroZeni opravnénych zajmi povinné osoby, Aktiva jsou povaZovana za velmi ddleZita.

A 4 4/Kritickd  NaruSeni dostupnosti aktiva neni pfipustné a | kratkodoba nedostupnost (v fadu nékolika minut) vede k vaznému ohroZeni
v opravnénych zajma povinné osoby, Aktiva jsou povaZzovana za kriticka
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Hodnoceni aktiv

Editace aktiva: Elektronicka posta

I
Obecné Hodnoceni aktiva Hodnoceni dilezitosti Identifikace hrozeb/zraniteinosti Zplsoby pouzivani a manipulace Viastni atributy -
C - Divérnost
4/Kriticka - ~ > A
Vysledné hodnoceni |
Alliva negsou vefe|né pastupnd 4 vwiadus nadastandiran miry ochrany nad ramec pfedohoz| kstegoaris (napfikiad stirategcke

lajemstvl, 2vi8SIni kate

s osobnich udajl), V pfipadé sdilen takového aktiva & tetimi stranami a poulit
o zejmena ozrmadeni TLP-RED nebo TLP.AMBER

4/KRITICKY

klasifikace podie TLP |0 vyui

| - Integrita

3/Vysoka -

U 2 hieciska imegrity. Na imtagnty aktiva yede k pot &Nl opravnanych Zagnu povinne osoby §

vum vyZackje ol

podstatnymi dopady na primarmi aktiva
A - Dostupnost
pyberte .

1/Nizka l
Narufeni dostupnost] aktiva neni dile2ité » v piipadé vypadku je bélné lolerovano deldl Sasové obdobl pro nipravy (cca
do 1 tydne).

2/Stredni
Narueni dostupnost| aktiva by nemélo pfekrodit dobu pracovniho dne, douhodob&si vypadek vada K moZnému 1
ohroZeni opravnénych zajmid povinné asoby, J

oo 1

Naruseni dostupnosti aktiva by nemdlo pfekrodit dobu nékolika hodin. Jakykoli vypadek je nutné fesit

neprodiend, protole vede k pfimému ohroZani oprivnénych zdjm( povinné oaoby. Aktiva jsou povatovina za .

velmi dileits. b
o [ D

4/Kriticka

Naruseni dostupnost] akliva neni piipustng a i kratkedobd nedostupnost (v fadu nékelika minut) vede K vaZnému
ohroZend opravnénych z4|md povinné csoby. Aktiva [sou povalovana za kriticka.

Teddandh Aded
‘,_ EE—— N — . Informaéni aktiva  Tomas Dobrovolny IR M LR
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Identifikace rizik

Registr rizik et

N
1V registru rizik parujeme pro dane typy aktiv jejich typické hrozby a zranitelnosti. Navic miZeme pfednastavit i jejich hodnotu, Vytvofeni kombinaci hrozeb a zraniteinosti nam nasledné pomaha spravné a pfesnéji dentifikovat patficne
hrozby zranitelnosti u danych aktiv.

Typ aktiva Hrozba Zranitelnost

Hardware Chyba Gdriby Nedoatatednd OdrZba/chybrs instaince zdznamovych médii u
Hardwara Chyba v poutivirs Nedostatek v Utinnam nastavani zmanoveho fizani u
Hardware Elektrormagnetické zafeni Chtivast na slektromagnatickou racac u
Hardwars Krade? médi neto dokumento Nechrindng uskaldnén u
Hardwara Krade? mbdi rebo dokurment MNadostateliné postupy Bvidace u
Hardware Kride? madil neto dokumentd Nekontrolované kopirovini D
Hardware Motecrologicky jay Citivast na zmény teplaty D
Hardwars Prach, koroze, zamezoutl Citlivost na vihkost, prach, zaspinéni u
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Identifikace rizik

Editace aktiva: IT systém

!i Obecneé Hodnocend aktva Identfikace hozeb/zranteinosti ZpOsaby poudivanl a manpulace \astni atrbuty
-
|
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| Kentifikované

D 7] Gl wyburnetichy Utok pamos sockiding nlwsranhi. poubli ksosting techris

4 Pochybeni 20 struny 2amdsiranc

o
D J| Nedastatocne matkokeni
o

Chitos Nungowind apiatnho progrmareho vybaven

n P Fadiovtnl pri

4 Poskozony dat

< Pfadchozi krok

Noarrdndns komunkadn

Nedostatednd vaiShace praoovwihd

Nedostatetrd kviviihace praoownivi

Nejazné nobo neuging 2adan oro wWeoldls

Neodaddoy nedo novy program

Neareandns tobuley 5 hesly

Nedosiaedra dokamnentace




Hodnoceni rizik

Dopad — zanedbatelny nebo muze znamenat existencni potize?
(prevzaty z hodnoty aktiva)

Stupnice pro hodnoceni dopadt | 4 |

Urovein  Popis
A~ 1 1/Nizky  Zanedbatelny dopad na organizaci. 0
v
A 2 2/Stfedni PotiZe ¢i finanéni ztraty. D 7
v
A 3 3/MNysoky Vazné potize &i podstatné finanéni ztraty. D
v
A 4 4/Kriticky MUze znamenat existencni potiZze organizace. n ra
v
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Hodnoceni rizik

Hrozba — neexistuje? Je malo pravdépodobna nebo viceméneé jista?

Stupnice pro hodnoceni hrozeb 4 |

Uroven Popis

A 1 1/Nizka Hrozba neexistuje nebo je malo pravdépodobna. Pfedpokladana realizace hrozby neni ¢astéjsi nez jednou za a l
v 5 let.

A 2 2/Stiedni Hrozba je malo pravdépodobna az pravdépodobna. Pfedpokladana realizace hrozby je v rozpéti od 1 roku do D Vs
v 5 let.

A 3 3/M\ysokd Hrozba je pravdépodobna az velmi pravdépodobna. Piedpokladana realizace hrozby je v rozpéti od 1 mésice D Zz

v do 1 roku.
A 4 4/Kritickd Hrozba je velmi pravdépodobna aZ viceméné jista. Predpokladana realizace hrozby je &astéjsi nez jednou za ﬂ 4
v mésic.
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Hodnoceni rizik

Zranitelnost — neexistuje? Nebo je jeji zneuZziti viceméné jisté?

Stupnice pro hodnoceni zraniteinosti o |

Uroven Popis
A 1 1/Nizka Zranitelnost neexistuje nebo je zneuZiti zraniteinosti malo pravdépodobné. Jsou zavedena bezpecnostni D V\
v opatfeni, ktera jsou schopna véas detekovat mozné zranitelnosti nebo pfipadné pokusy o jejich zneuziti.
~ 2 2/Stredni ZneuZiti zranitelnosti je malo pravdépodobné aZ pravdépodobné. Jsou zavedena bezpecnostni opatieni, B [ N
v jejichz G¢innost je pravideiné kontrolovana. Schopnost bezpeénostnich opatfeni véas detekovat mozné

zranitelnosti nebo pfipadné pokusy o prekonani opatfeni je omezena. Nejsou zname Zadné uspésné pokusy o
prekonani bezpecnostnich opatfeni.

A 3 3/NVysokda Zneuziti zranitelnosti je pravdépodobné az velmi pravdépodobné. Bezpecénostni opatreni jsou zavedena, ale a P
v jejich Géinnost nepokryva viechny potfebné aspekty a neni pravidelné kontrolovana. Jsou zname diléi
Uspésné pokusy o pfekonani bezpeénostnich opatieni.

A 4 4/Kriticka Zneuziti zranitelnosti je velmi pravdépodobné az viceméné jisté. Bezpecnostni opatfeni nejsou realizovana a | #
v nebo je jejich GCinnost znaéné omezena. Neprobiha kontrola Géinnosti bezpeénostnich opatieni. Jsou znamé
uspésné pokusy prekonani bezpecnostnich opatfreni.

Joy
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Hodnoceni rizik

Rizlko na aktivu IT systém

Ohodnoceni Opatfeni

I Dopad Hrozba: Cileny kyberneticky Utok pomoci socialniho inZenyrstyi, pouiti
Spionaznich technik
§ Kelt| [ |
i Zranitelnost: Nechréindné komunikaéni kinky
l Dopad oviiviiuje:
C - Ddvérnost 1 - Integrita A - Dostupnost Riziko
Hrozba
| 32 (50%) A
| 4/Kriticka v i
Hrozba & veimi pravddpodobnd al vicameans jistd. Pledpokiiadans realizacs hrozhy j& Castaii re? jednou 1a mésic WSOKE L
Aizikn je diouhodobé repfipustng a musi byt 2ahdjeny systematicks kroky k jehe ’
| Zranitelnost A8transs

vyberte .

.
1/Nizka
| Zranitelnost neexistuje neba je 2neuditi zrandeinosti malo pravdépodobng. Jsou zavedena bezpeénasini opatfeni, kiera l
mou schopra vias detokovat moing zranitenost nebo pfipadné pokusy o jejich zneuit

2/Stredni odebrat
Zneukitl zraniteinostt je médlo pravdépodobné al pravdépodobngé. Jaou ravedena bezpednostni opatien, jejichi
Udinnost je pravideingé kontrolovina. Schopnoet bezpednostnich opatiend véss detakovat moiné zraniteinosti

nebo pfipadné pokusy o pfekanani opatfen! je omezena. Nejsou mémé 2idné Jspiiné pokusy o prekondnl
bexzpeénostnich opatieni.

3/Vysoka

Zneuit zraniteincat] je pravdépodobing a2 veimi pravaépodobng, Bazpatnostnl opatfent [sou zavadens, ale ehch
[ uénnost napokryva vischny potfebné aspekty a neni pravmdené kontrolovana. Jsou znamé diléi Uuspésné pokusy © u _
WVynoh )

B péekondnl bezpadnostnich opatfan|

4/Kritickd _ o : ~
T LTI Pedeiime T LTI alsovani v T T T T T iiaeeses  muEIVYER
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Opatreni

Riziko na aktivu IT systém
O ocen! Opatfeni
Dopad x Hrozba x Zranitelnost = Riziko
4/Kriticky / 4 4/Kriticka / 4 3/Vysoka /3 Vysoké / 48 (75%)
i Cilené riziko: 4 4 1 lemw 16 (25%) 1emw
Vysledné riziko: 4 4 3 48 (75%)
+iorinos n
Hodnota Hodnota
snizeni snizeni
Nazev Stitky Aplikovateiné hrozby zranitelnosti  Zavedeno
Zajisténi vzdélavani v oblasti bezpeénosti Politika bezpoénostt idakych zaraji 0 1 [ o | s |
Pravideiné zédlohovani Poiiting bezpotneho shovani ubivoted 0 0 [ e | s
B Omezenl pfistupu Politikn berpetnostl idnkych 2isrojd 0 1 [ e | 7 l
o | vt
g s—— . * = ~  Clmdseieryts S Ral

Joy
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Altivum

izika s nejvyssi hodnotou

Druh

Podpdrné

Padplmé

Paodplme

Podplrne

Podplimé

Primarni

Podplirng

Podpdmé

Podplrné

Garamt

Asana
Suhajovd

Alana
Suhajornd

Frantibiek
Jard)

FrantiSek
Jand

Viordch
Hwézda

Garant
Podplemy

Garant
Podplmy

Druh hrozty i1

Sxodni uddlost

Zdravotni stav

Chyoné fungovani
aplikacniho
programoveho
vybaveni

Zneulit opravaéni

Podkazani dat

Chyting fungovani
aplikaéniho
programoveho
vybaveni

Chyting fungovéni
aplikacniho

programového
vybaveni

Nedostatedne
2a5x0len

Faldovanl prav

Plan Cndren nbinlel

Drun

eraniteinost I

Nedostatedng
svalfikace
pracoyrikd

Cavia18

Nesasné nebo
neuping zadani
oro vWWoldfe

Znameé chyby v
programach

SloZité ullvatelskd
razhrani

Negasnéd nebo
nedping zadani
pro wweolile

Naasné nebo
neuping zadani
oro wWWolile

Nedostatetna
kvalifikacs
pracovrdal

Nechranénd
1BhUky 5 hasly

Dopad

Wll

Hrozbe i1 Zranhemont ]

Cvmcns 13 S o 4

Covnons 1 LI wwomors

Riziko i

Keitickd / 84 100%)

Krithcks / 04 [100%)

f4l(75*‘3

[eci /2 7539

Cllmné riziko

Sthednl / 16 {26%)

Viymoka / 36 (38%)

i

Vysledné riziko |}

—Kmktl 784 1100%)

Kriticks / 04 1100%) SN o |

I:Iml

Akceptovano

L

i
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Prezentace vyslednych rizik

B exportovat

& Service
desk

&

Zaméstnanci

& Service
desk

& T systém

& Dodavky
neprerusiteiného
napéjeni el.
napéjeni

& Dodavky
neprerusiteiného
napéjeni el.
napéjeni

oznacené poloZky:

Druh I Garant
vyberte ~ vyberte ~
Podplrné
a5 5 Alena
Podplrné .
P Suhajova
Podplrné
Tomas
Podpirné
R Dobrovolny
s Ondrej
Pod é 3
P Chrast
i Ondfej
Pod é 2
ochum Chrast

I

Druh hrozby
I

Chybné
fungovani
aplikaéniho
programového
vybaveni

Zdravotni stav

Zneuziti
opravnéni

FalSovani prav

Narugeni
fyzické
bezpecnosti

Pochybeni ze
strany
zameéstnanci

Druh
zranitelnosti 1

Nejasné nebo
nelplné zadani
pro vyvojare

Covid-19

Znamé chyby v
programech

Nechranéné
tabulky s hesly

Nedostate¢na
ochrana aktiv

Nedostate¢né
stanoveni
bezpeénostnich
pravidel,
nepresné nebo
nejednoznacéné
vymezeni prav
a povinnosti
uZivateld,

adminietratar’

Zranitelnost
It Riziko

Akceptovano

Dopad i1 Hrozba Il Il Cilenériziko 11 Vysledné rizikoli 11

vyberte ~ vyberte ~ vyberte v vyberte v vyberte v vyberte - - v

vsoké 4075%) Jll wsokeé /40 75%)

Vysoké / 48 (75%) Vysoké / 48 (75%) Vysoké / 48 (75%) N

Cocrs Sl v Il o 4 75%) J weoks 40 75%) I o 4 7570 JmEet

ysoks /36 (56%) Jll Vysoks 3 (56%) Jll Vysoks 3 (56%)

vysoks 3 %) [l wysolé /30 5o%) [l vysoke 36 o) R e




Prezentace vyslednych rizik

Aktiva s nejvyssi hodnotou rizika Rizika
Aktivum I Drub Il Garant i1 Riziko 13 Nejvy&si riziko
Podpiimé - yhist . t
& Zaméstnanci Podpirme Alena Suhajova Kritické / 64 (100%) Kritické / 64 (100%)

& 1T syatém Podplirné Garant Podpisny Vysoks / 36 (56%) /48 (75%)
& Interni procasy Podpirne Lucie Jufickovi Vysoké / 32 (50%) Vysokd / 48 (75%)
& Osobnl wdaje zakazvxl Podpirne Tomas Dobravolny Vysokd / 24 (38%) Vysokd / 48 (75%)

& Fvdence sifowch prvkd Podplirne Garant Podplrmy Vysoki / 32 (50%) Viysokd / 32 (50%)

& Dodivky nepforuiiteiného nopdoni ol enorgii Podpirna Ondifej Chritst Vynoké / 27 ([42%) Vysoké / 27 {42%)

& 7S - Zikamicky IS Podpirné stredni /18 (28%) I Vysoké /27 (42%) A |
(PotoZek:1-10223) pledchozi - 2 3 nasledulici »

Spnncis bosaface riew
Miskd Sriade Vyusai L
™ 10% | 1% 0% \ 2% 0% “ 0% 100%
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& Kamerovy systan Podplrné Tomas Dobrovalny Vysold / 48 (75%) 4O

4 4 4 =4

-«
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Dekuji za pozornost.

FrantiSek Janu
frantisek janu@gordic.cz
+420 773 049 126



